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近年来 !数字水印作为保护数字媒体信息安全的有
效方法引起了人们的高度重视 "结合人眼视觉感知特性
进行处理可以显著增强水印的透明性 " 根据参考文献
&!’!基于 ()* 域人眼视觉模型 #+,-$主要考虑以下四
个方面 % .!/ 人眼对图像中水平和垂直的线和边缘最敏
感 !而对于成 %0#角的线和边缘最不敏感 1 .#2一般来说 !
人眼对于亮度越高的信号越不敏感 1 .32边缘信息是图像
中的重要信息 ! 边缘的位置变化很容易被人眼感知到 !
而对于边缘的灰度误差人眼并不敏感 1 .%2人眼对图像平
滑区噪声较敏感 4而对纹理区噪声较不敏感 &
在矩阵理论当中 !奇异值分解 .-,(2是一种将矩阵

对角化的方法 !而图像则可以看作是由灰度值组成的一
个矩阵 &由参考文献 &#’可以得知 % .!2图像的奇异值有很
好的稳定性 !不会因为小的扰动而发生改变 !尤其是最
大奇异值携带了图像大部分能量 !在图像遭受较小攻击
时不易改变 !这使得使用奇异值分解的数字水印算法能
够拥有较高的鲁棒性 & .# 2奇异值所表现的是图像的内
蕴特性而非视觉特性 &水印算法通过改变奇异值而实现
水印信息的嵌入 4 不会影响到原始图像的视觉效果 !即

保证水印具有良好的透明性 &
本文在分析一个 -,( 经典算法的基础上 !提出了一

种基于 -,( 和 +,- 的数字水印算法 & 该算法采用基于
块系数关系的嵌入方法 !同时算法为了解决不可见性和
鲁棒性的矛盾 4结合人类视觉系统的掩蔽特性嵌入水印&
! 经典 "#$ 算法

#""# 年 !-567 &3’ 在 8999 中发表文章 ! 提出了基于
-,( 的量化水印算法 !成为目前比较成熟的盲水印算法
之一 &该算法的嵌入思想是 %将原始图像进行分块 !对每
一块分别进行奇异值分解 & 同时为了提高水印的安全
性 !在密钥控制下生成与图像矩阵同大小的伪随机二值
序列 & 算法在预先设定的嵌入强度阈值 ! 的控制下 !通
过修改每图像块经奇异值分解后对角矩阵的最大值来

嵌入水印 !这样得到修改的各块对角矩阵 !再对各块作
-,( 逆运算 !合并后得到最终的水印图像 &
算法在抗 :;9< 压缩方面具有较好的效果 ! 但是嵌

入强度阈值 ! 是固定的 !对每一图像子块都是相同值 !
没有与图像的局部特征相结合 !同时对于不同图像嵌入
强度阈值是不同的 4 不能实现自适应图像嵌入方式 !如
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摘 要! 在分析一个 -,( 经典算法的基础上 #提出了一种基于 -,( 和 +,- 的数字水印算法 $ 该
算法采用基于块系数关系的嵌入方法 #同时为了解决不可见性和鲁棒性的矛盾 #结合人类视觉系统
的掩蔽特性嵌入水印 $ 为了提高水印的安全性#采用了 >?6@AB 变换$ 实验结果表明#该算法在保证不
可见性的同时 #在鲁棒性方面也有较好的性能#能抵抗常见的图像处理及攻击$
关键词 ! 数字水印% >?6@AB 变换% -,(% +,-
中图分类号 ! *;3"! 文献标识码 ! > 文章编号 ! !CD%EDD#"=#"!"2#%E""30E"%
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果 ! 取值过小 &可以提高鲁棒性但可能会导致透明性受
影响 !如果 ! 取值过小 "则鲁棒性不够 "不能抵抗常用
的图像处理 "即存在鲁棒性与透明性的矛盾 #

! 改进算法
嵌入强度阈值问题是上述算法的不足之处 "解决这

个问题的一个有效途径就是结合图像自身特征确定嵌

入强度 #基于人类视觉系统的掩蔽特性的可见临界门限
’()*’+,-(.-/012341 )/551617018 9%:是其中常用的方法 # 人眼
视觉特性可以得出图像子块前块为 "! & # *它在原图像中
对应位置为 *! &# 8 8的 ’() 值如式 *! 8所示 #

$ *! &# 8;"! *! &#8% *! &#8 *!8
为了提高水印不可见性和提高对水印嵌入强度的

可控性 9 <:"对 ’() 值进行归一化处理 "如式 *# 8所示 #

& *! &# 8; ’()
=2>*&# 8?=/7*&# 8 9&# *! &# 8?=/7*& # 8 :@) *#8

其中 9) &’ :为归一化区间 #
!"# $%&’() 置乱
在水印生成阶段 "为了提高水印的安全性 "一般要

对生成的水印进行置乱处理 # 算法中采用的是 A67.4B 置
乱 # A67.4B 变换的定义如下 $设有单位正方形上的点 ** &
+ 8"将点 ** &+ 8变换到另一点 ** #"+# 8的变换如式 *C8所示 #

*#
+"## ;

!#
!" $!

*%$+ *=.B , 8 *C8

其中 , 是图像阶数 "即图像大小 #
将 A67.4B 变换应用到数字图像上 "可以通过改变像

素坐标束改变图像像素点的布局 #
!"! 水印嵌入
由于算法对图像的 D$D 子块作小波变换 "适合采用

E226 小波基 "因此水印嵌入中采用了 E226 变换 "并利用
了 FG) 的稳定特性 # 记原始图像 !"大小为 -!- &水印矩
阵为 "# 水印嵌入步骤如下 $

*! 8把图像分块 "每块大小为 D!D!
*# 8按照公式 *#8"计算各块的 ’() 值 $ *. &#8!
*C 8对水印 " 进行 A67.4B 置乱 "得到置乱后水印 #!
*% 8对图像各块进行一级 )HI 变换 "得到 % 个子带 "

分别为 //%/0%0/%00#其中 // 为低频分量 "/0%0/ 为
垂直分量和水平分量 "00 为高频分量 !

*< 8对 /0%0/ 分别进行 FG) 分解 "得到奇异值矩阵
$!%$#!

*J 8由于第一个奇异值最具有稳定性 "因此把水印嵌
入到这个位置 #同时根据 & *."#8调整 $!*!&!8和 $#*!&!8的
大小关系 "实现自适应嵌入水印 # 嵌入规则如下 $
嵌入规则 !$如果 123 K& *."# 8且 # *. &! 8 ;;!"其中

123;$!*! &!8?$#*! &!8 &则

$!# *!&!8;$!*!&!8@ & *."#8?123
#

$## *!&!8;$#*!&!8? & *."#8?123
#

嵌入规则 #$如果 123 K& *. &!8"且 # *. &#8 ;;""其中
123;$#*!&!8?$!*!&!8 &则

$!# *!&!8;$!*!&!8? & *."#8?123
#

$## *!&!8;$#*!&!8@ & *."#8?123
#

*L8对各子块进行一级 )HI 反变换 #
*D 8得到最终水印图像 %##

!"* 水印提取
由于水印嵌入时改变了各子块做小波变换后垂直

分量与水平分量进行 FG) 分解后第一个奇异值的大小
关系 "因此只需要根据这个大小关系即可得到水印 #

##;
!&&!*!&!8&&#*!&!8
"&&!*!&!8’&#*!&!
( 8

最后再对 ##作 A67.4B 反变换 & 得到最终的水印信
息 #

* 实验结果
*+, 数字水印定量评估指标
数字水印算法的评估涉及很多方面 "如水印的不可

见性和鲁棒性 %水印的安全性及算法的可用性等 "这些
都需要一套定量指标来衡量 # 学术界一般从以下两方面
来进行定量评估 #
*",", 峰值信噪比 -’&().

45,6 可以作为衡量重建图像的质量尺度 " 但计算
比较复杂 "一般采用 45,6 作为衡量尺度 # 45,6 计算如
式 *%8所示 #

45,6;!"$ 4M #<<
758)

*%8

其中 758 的计算公式如式 *<8所示 #

758;
7 ?!

* ;"
*

,?!

+ ;"
* 9 3 **9+ 8? 3# **9+ 8 : #N7, *<8

其中 3 **9+ 8是原始图像的像素值 " 3# **9+ 8是添加水印后图
像像素值 & 7%, 分别是图像的高与宽 #
*+#+! 归一化相关系统 -(*.
即相似性测量 "衡量提取水印与原水印的相似性程

度 # 其计算如公式 *J8所示 #
,:;

7?!

2;"
*

,?!

; ;"
*< * 2 9 ; 8$< # * 2 9 ; 8

7?!

2;"
*

,?!

; ;"
*< * 2 9 ; 8$< * 2 9 ; 8)

7?!

2;"
*

, ?!

;;"
*<# * 2 9 ; 8$<# * 2 9 ; 8)

*J8

其中 < * 2 9 ; 8表示原始水印图像的像素值 "<# * 2 9 ; 8表示提
取水印图像的像素值 &7%, 分别是原始水印图像和提取
水印图像的长与宽 #
*+! 水印透明性
表 ! 是图 ! 中测试图像的 45,6 值 #
以图 4172 为例 "图 ! 是其水印透明性结果 #
从以上结果可以发现水印图像具有较高的 45,6

图形!图像与多媒体 /0123 4%’53667&2 1&) 89(:703)71 ;35<&’(’2=
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& ’ ( 原图像 &) * 水印图像 + , * 差值图像 &- * 原水印 & . * 提取水印
图 ! 测试图像

!

" /$0

"/$

" /10

"/1

" /20

"/2

" /30
%" 0" 3" 2" 1" $" !""

压缩质量因子 + %"40"4!"" (

相
似
度

’
)
,
-

图 # 5678 压缩

’
)
,
-

" /$#

" /$

" /11

" /13

" /1%

" /1#

" /1

" /21
" " /""# " /""% " /""3 " /""1 " /"! " /"!# " /"!% " /"!3 " /"!1 " /"#

高斯白噪声 &" /""!4" /""! 4" /"# *

相
似
度

图 9 加高斯白噪声

图 % 加椒盐噪声

相
似
度

’
)
,
-

" /13

" /1%

" /1#

" /1

" /21

" /23

" /2%

" /2#
" /"! " /"!0 " /"# " /"#0 " /"9 " /"90 " /"% " /"%0 " /"0

椒盐噪声 &" /"! 4" /"! 4" /"0 *

图像 ’ ) , -
!"#$ :-; 91 /39# 3 92 /#91 % 93 /031 3 91/%99 0

表 ! 水印图像的 !"#$ 值

篡改图像 提取水印

图 0 裁剪 #%<"/$20 1

篡改图像 提取水印

图 3 随意涂抹 #%<" /$1$ !

篡改图像 提取水印

图 2 直方图均衡化 #%<"/$$1 0

值 !并且嵌入的水印不能被人眼检测出来 "
!"! 水印鲁棒性
从以下几方面对水印进行鲁棒性测试 "
&!*5678 压缩 #质量因子从 %" 到 !""!步长为 !"=
&#*加高斯白噪声4方差从 "/""!到 "/"#>步长为 "/""!=
+9*加椒盐噪声 #噪声密度为 !#到 0#!步长为 !#"
图 #$图 9$图 % 是实验结果 !其中图中的 ’$)$,$-

对应图 ! 的测试图像 !& 轴是图像处理参数 !’ 轴显示的
是相似度 +用 #% 表示 *"
从以上结果图中可以知道 !该算法水印在抵抗常见

图像操作具有较高的鲁棒性 "
!"# 一些攻击
本实验采取了裁剪 $直方图均衡 $篡改图像内容 $旋

转等攻击 !并计算出从攻击图像中
提取水印与原水印的相关系数值

#%" 下面选取图像 ?.@’ 为例进行
实验 "

+!*裁剪中心 ? :%!效果如图 0 所示 "

+#*篡改图像内容 !效果如图 3 所示 "

+9*直方图均衡化 !效果如图 2 所示 "

+%*旋转攻击 !效果如图 1 所示 "
从以上的实验结果中可见 ! 对一些常见的攻击 !除

旋转外都能表现出较强的鲁棒性 !提取的水印与原水印
有较大的相似性 " 对于旋转攻击 !由于旋转后图像中所

图形!图像与多媒体 $%&’( )*+,(--./’ &/0 1234.%(0.& 5(,6/+3+’7
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图 & 旋转 !"#
篡改图像 提取水印

有像素点与原图像相比位置发生了变化 !而相应的水印
算法没有实现同步 !因而不能抵抗旋转 "
本文提出了一种联合 ’() 和 )*+ 的自适应性数字

水印算法 "算法中 !水印采用一幅有意义的二值图像 "为
了提高水印的安全性 ! 对水印进行了 ,-./01 置乱处理 "
算法还考虑了人类视觉系统 2(’ 的掩蔽特性 ! 较好地
解决了水印的透明性与鲁棒性矛盾 "通过计算每个图像
子块的 34) 值 ! 实现了水印的不同强度的自适应嵌入 "
水印提取不需要原图像 " 实验结果表明 ! 该算法在抗
3567 压缩及加性噪声方面有较强的鲁棒性 ! 同时也能
抵抗一些常见的攻击 "
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