
随着网络技术的发展和网络建设的普及 !与传统的
模拟监控比较 ! 基于网络技术的数字化监控系统具有
结构灵活 "抗干扰性能强 "支持远程传输 "便于自动化管
理和易于大规模生产的优势 !传统的模拟监控系统的监
控和调度功能将逐渐被基于 "# $%&’(% 的网络视频监控
系统所替代 ) *+# 基于当前的应用背景和技术支持 !本文
设计了一种基于 "# ,%&’(% 的网络视频监控系统 ! 通过
这种带有以太网接口 "-,#."# 协议栈 ) /+"0’1 2’(3’( 的智
能网络视频监控终端 ! 授权客户端在 "45’(4’5 上可以使
用多种访问方式来监控此终端 $

! 系统架构
!"! 系统逻辑架构
各个接入服务共享同一个逻辑数据总线 ! 本系统

中的数据均通过 67# 协议在各个服务之间发送 %转
移 "加工 "存储 $ 具体的筛选 "处理工作由数据消费者
进行 ) 8 + $
系统逻辑架构图如图 * 所示 $

!"# 系统数据流向架构
系统数据流向架构如图 / 所示 $
本视频监控系统主要由网络录像服务器 &9:6’%视

频音频转发服务器 &;-76’%中心管理服务器 &,<92’%
设备配置和管理服务器 &7=2’几部分构成 $ 其中 !网络
录像服务器主要实现音视频的录像 (音视频转发服务器
主要实现音视频数据的转发 ( 中心管理服务器 &,<92’
主要实现对前端设备和客户端的认证和管理 (接入服务
器 &,<92’主要实现对信令的解析 (设备配置和管理服

基于 !" #$%&’$的网络视频监控系统的设计
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摘 要! 设计了一种基于 "# ,%&’(% 的网络视频监控系统 !系统通过各种不同的接入服务 !提供了
,.2"0’1",CDEF<4E’ 等多种访问方式!实现了多种平台下对视频终端的监控# 系统采用类似于 792 的
目录服务 !将所有物理节点 "逻辑节点均统一编码 !并存储到本地配置数据库或文件中 !实现了视频
终端"客户监控端 "视频数据文件等信息的管理和访问 $ 系统在有线和无线两种不同的传输方式下 !
根据不同的网络传输特点!分别采用了 -,# 和 67# 两种不同的通信方式和通信机制向外部提供视频
数据服务!提高了视频流畅性 $
关键词 ! "# E%&’(%%视频监控%-,#G"#%目录服务%视频解码
中图分类号 ! -#8HIJ* 文献标识码 ! K 文章编号 ! *HL?MLL/@>/@*@N/?M@@AHM@8
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,CDEF<4E’ %4Y WU U4 &%4T FD4YW U[ %EE’WW &UY’W 5V(UQSV ’%EV FD4Y U[ YD[[’(’45 5Q(4D4S U4 W’(3DE’ ! %4Y (’%CD\’Y Q4Y’( &%4T FD4YW
U[ XC%5[U(&W 5U 5V’ 3DY’U 5’(&D4%C &U4D5U(D4SJ -V’ WTW5’& QW’W DW WD&DC%( 5U 5V’ 792 YD(’E5U(T W’(3DE’W ! ZDCC XUWW’WW 5V’ XVTWDE%C
4UY’! 5V’ CUSDE%C 4UY’ 5U Q4D[T EUY’W ! %4Y W%3’W 5U CUE%C YDWXUW’W D4 5V’ Y%5%1%W’ U( 5V’ YUEQ&’45 ! V%W (’%CD\’Y 5V’ 3DY’U [(’]Q’4!
ET 5’(&D4%C ! 5V’ EQW5U&’( &U4D5U(D4S ’4Y! D4[U(&%5DU4 %4Y WU U4 3DY’U Y%5% YUEQ&’45 &%4%S’&’45 %4Y 5V’ 3DWD5 J 2TW5’& Q4Y’(
ZD(’Y %4Y ZD(’C’WW 5ZU YD[[’(’45 5(%4W&DWWDU4 &UY’ ! %EEU(YD4S 5U 5V’ YD[[’(’45 4’5ZU(F 5(%4W&DWWDU4 EV%(%E5’(DW5DE ! V%W QW’Y -,# %4Y
5V’ 67# 5ZU YD[[’(’45 &%DCD4S %YY(’WWW %4Y 5V’ EU((’WXU4Y’4E’ &’EV%4DW& W’X%(%5’CT X(U3DY’W 5V’ 3DY’U Y%5% W’(3DE’ 5U ’^5’(DU(_ ’4!
V%4E’Y 5V’ EQW5U&’( 5U WQX’(3DW’ 5V’ 3DY’U 5’(&D4%C J

+,- ./(0&! "# E%&’(% ( 5V’ 3DY’U &U4D5U(D4S(-,#G"#(YD(’E5U(T W’(3DE’W(3DY’U Y’EUYD4S
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图 ! 视频终端注册流程图

向接入服务器发送

请求必要信息

等待接收必要信息 "# $ %

向接入发送注册信息&’(() *+ $

超时
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图 , 系统逻辑架构图

视频监控系统结构图
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图 * 系统数据流向架构图

为 627 连接的信令通道 !包括文件列表 "
为 627 连接的视频数据通道

配置
终端

转发服务器
">698%

客户端
"28%

前端机
"78%

解码器
接入服务器

2?0&

录像服务器
"0@8%

中心管理
服务器 "2A&%

务器主要实现对所有设备的配置和显示所有设备的

状态 #

! 系统各组成部分功能
!"# 录像服务器
录像服务器的功能有 $根据中心管理服务器的指令%

向转发服务器请求媒体数据 % 并对媒体数据进行录像 &
当客户端向录像服务器请求媒体数据时 %录像服务器把
录像文件的数据发送到客户端 #
!"! 中心管理服务器
中心管理服务器负责保存视频服务器等设备的安装

信息及所有设备的报警信息和操作日志 & 根据配置信
息 %对需要录像的视频 %向录像服务器发送请求录像信
息 &保存客户端和管理平台的用户权限 #
!"$ 转发服务器
向客户端 ’管理平台 ’录像服务器转发来自视频服

务器的媒体数据 #
!%& 配置终端
配置终端对系统中的所有设备进行安装和参数配

置与查询 #

!%’ 接入服务器
接入服务器对系统中的所有设备进

行调度 %解析设备之间的协议 #
!%( 客户端
客户端功能 $播放视频图像 &对播放

的视频图像进行本地录像 &本地回放录像
文件 &接收报警信息 #
!%) 视频服务器
对于无线视频服务器 %通过测试在无

线网络上用 627 传输媒体数据时延时太
大%所以无线视频服务器只能采用 897 进

行媒体数据传输# 对此%需要作以下几个方面的设计$
",%转发服务器
无线传输时采用一个线程接收 897 的数据 %把接

收到的媒体数据放到缓冲区 & 有线传输时采用一个
线程接收 627 的数据 % 把接收到的媒体数据放到缓
冲区 #

"*%接入服务器
系统设计一个 897 接收和发送模块 %为每个无线视

频服务器在 897 模块上建立一个 627 连接 % 根据视频
服务器的类型 %在客户端请求数据时给客户端不同的应
答信息 #

"!%客户端
采用视频解码策略 ’视频参数的重发功能和云台参

数设置的重发功能 #
"# %数据库提供的树型结构中增加一个视频服务器

的类型 #

$ 系统主要部分工作流程
$%# 注册流程
视频终端向服务器注册过程如图 ! 所示 #

视频服务器
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图 ! 客户端请求媒体数据流程图

客户端

客户端向转发请求媒体数据

转发向接入请求

接入服务向视频服务请求媒体数据

视频服务器送媒体数据到转发服务器

客户端 视频服务器

请求! 应答"应答# 请求$

接入服务器

图 " 客户端控制终端云台流程图

!"# 请求媒体数据
客户端连接指定视频终端后 !向视频终端请求媒体

数据 !接入服务器将信息进行转发到视频终端 " 视频终
端收到命令后将媒体数据发送到接入服务器并转发到

客户端 !也可以直接将媒体数据发送到客户端 " 控制命
令仍然通过接入服务器转发 ! 从而提高网络视频效率 "
具体数据流程如图 ! 所示 "

!"! 云台控制
客户端访问视频终端时通过接入服务器的数据转

发完成对视频终端连接的云台进行控制 "具体数据流程
如图 " 所示 "

!"$ 配置终端
管理平台可以对指定的视频终端进行远程配置 !通

过接入服务器的数据转发完成各种参数的配置 "具体数
据流程与图 " 所示类似 "

$ 软件实现原理
$%& 网络视频传输策略
在网络带宽不稳定或者较差的情况下为了尽量保

证网络视频服务器传输到服务器的视频数据的完整性

和实时性 # !$!采用了双重处理机制 #
%& ’单位时间内比较视频历史缓冲中的数据包个数 !

如果发现数据包个数大于 "(( 包 !则执行清除历史缓冲
操作 !并重新关闭打开编码器来编码出一个新的 )*+ 帧
用于传输 # !$$

, - .定时比较当前编码帧的时间与待发送的数据包
的时间差值 ! 如果大于 " /! 则执行清除历史缓冲的操
作 !并重新关闭打开编码器来编码出一个新的 )*+ 帧用
于传输 # "$$

, 0 .另外为了保证对带宽的充分利用以及传输到服
务器端的码流可以正常播放 !在清除历史缓冲时增加了
& 帧的完整性判断 !即必须保证当前传输的视频数据非
& 帧才执行清除历史缓冲的操作 # 1$"

$%’ 目录服务功能设计
目录服务具有配置终端和中心管理服务器的功

能 ! 主要用于保存系统中所有设备的安装和参数配
置 !并提供查询 %修改服务 $保存系统中所有硬件服务
器 %软件服务的安装和配置信息 !并提供查询 %修改 $
视频文件的目录管理服务 $客户端的配置 %权限等信
息维护 $权限的保存 %查询 %管理接口 $体现系统一定
的拓扑结构 "
目录服务功能实现 #
,& .类似于 *23 服务 !采用 4*5 通信向外部提供服

务 # 6$"
%-.目录服务之间也可互相访问 !从而提供目录冗余 !

它需通过管理人员设置 !以免形成回路 "
%0 .所有物理节点 %逻辑节点均统一编码 !并存储到

本地配置数据库或文件中 # 7 $ #%服务器采用网卡 &89:
地址 ’编码 !计算机名作为默认摘要信息 $&运行在
服务器上的服务程序 !采用 &89: 地址 ;服务编码 ;端
口 号 ’形 式 编 码 !例 如 & &-0!"167<(9= ;83& > 7(7( ’ $"
: ? 3客户端 计算 机采用 &89: 地址 #端口 号 ’唯 一 编
码 $#摄像头采用内部物理地址编码 $’企业组织的
层级采用 93:)) 方式编码 $ (访问用户采用字符串
编码 "

,! .目录内容淘汰方法 # <$包括 #静态内容长期保留和
动态内容按约定超时周期淘汰 "
本文阐述了 )5 :@ABC@ 的网络视频监控系统的系统

设计以及主要部分的实现原理 "着重介绍了视频数据传
输以及目录服务的设计方案和实现方法 !并对其中的一
些关键技术的实现作了详细的描述 "系统服务器端采用
DE/F@G :HH编程语言实现各种服务 # &($" 该系统支持多种
平台的客户端访问 !并具有良好的交互性和流畅的视频
效果 "
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