
!"! 网络是一个开放的 !动态的网络 "没有权威中心
对这些节点进行管理 "使 !"! 网络也受到如冒名 !诋毁
等各种形式的攻击行为 "因此需要建立一种信任模型来
遏制这些攻击行为 #
不同拓扑的 !"! 网络环境有不同的信任解决策略 $

非结构式 !"! 网络中的信任模型 "如 #$%& 信任模型 ’ ()*+%
,!-./0 信任模型 ’ 1+等 "都是通过泛洪方式迭代方式获得
节点的全局信任度 "但会带来大量的资源开销 $ 在结构
式 !2! 网络中的信任模型利用 3&456!378 和 !.-%59 等
算法快速定位查询全局信任度 "但对高度动态性的 !2!
网络 "不具有信任模型规模的扩展性 $因此 "针对结构式
!2! 信任模型的信任计算开销大和非结构式 !2! 信任
模型的网络规模不易扩展等缺点 "本文以 !2! 电子商务
为研究背景 " 设计了一种基于信任向量的混合结构式
!2! 网络信任模型 :!2!)3;$<=$ 利用混合结构式 !2! 网
络存取信任向量存储的历史交易数据 "利用信任的衰减
性计算信誉度 $ 通过仿真实验验证了 !2!)3;$< 信誉模
型的合理性和对恶意行为的防御能力 $

! "#"$%&’( 信誉管理模型
信誉是在特定的前提和时间下 "基于其他实体对该

实体以往信任的总结 $
本文 !2! )3;$< 信任模型的系统应用环境采用基

于簇域的信誉管理系统 $ 该系统拓扑结构融合了集中
式 !2! 网络拓扑和结构化 !2! 网络拓扑的优点 "提高了
资源定位的效率 "降低了网络消耗 "同时增加了网络扩
展性 $
该系统模型由两层网络组成 &索引网络层和簇域子

网层 "拓扑结构如图 ( 所示 $
索引网络层由性能较强的超级节点 >! :>?<$5 !$$5 =

构成 "主要负责资源信息发布 %索引 %信任数据的存储
和信誉评估 $ 索引网络层在系统中是较为稳定的子
网 " 因而采用结构化 @AB !2! 网络协议 3&456 协议 ’ C +

进行路由 $
簇域子网层由若干普通节点 3! :34DD4/ !$$5 =和一

个备份节点 E>! :E.FG?<!$$5=构成 "3! 节点根据自己的
兴趣爱好加入不同的簇域 " 并与其他节点进行交易 $

基于簇域的 !"!信誉评估模型
王 铮!翁 涛

!重庆大学 计算机学院"重庆 1HHH11#

摘 要 ! 针对现有的信任模型的网络消耗大 "信任数据存储和查询等问题 !设计了一种基于簇域
的 !2! 网络拓扑结构的信誉评估模型 !2!)3;$<# 模型采用双层网络拓扑结构 !解决信任数据的存储
和查询及网络消耗问题$ 通过对信誉模型的性能分析和仿真试验 !验证了模型的动态性%可扩展性以
及对电子商务恶意行为的有效抵制$
关键词 ! 信誉模型&簇域 &模糊综合评判&推荐可信度
中图分类号 ! B!*I* 文献标识码 ! 7 文章编号 ! (JK1)KK2H:2H(H=21)HHJ2)HC

# $%&’()(*+, -+.%/ 0)1%. +, 2/’1(%$ !"! ,%(3+$4

L78M N&$/0"LO8M B.4
:@$<.5%D$/% 4P 34D<?%$5"3&4/0QR/0 S/RT$5-R%9 U3&4/0QR/0 1HHH11 "3&R/. =

)*+,-./,! V/ TR$W 4P $XR%R/0 %5?-% D46$Y" - <54ZY$D R/ &R0& /$%W45G F4/-?D<%R4/U %5?-% 6.%.[- -%45.0$ U %&R- <.<$5 6$-R0/ . FY?-#
%$5 5$<?%.%R4/ D46$Y Z.-$6 4/ !2! /$%W45G\ !2!)3;$< &.- %W4 4T$5Y.<- \V% F./ -4YT$ %&$ <54ZY$D 4P %5?-% 6.%.[- -%45.0$ ./6 Q?$59 \
B&54?0& ./.Y9-R- ./6 -RD?Y.%R4/ 4P !2!)3;$<U V% R- T$5RPR$6 %&.% %&$ 5$<?%.%R4/ D46$Y &.T. &R0& 69/.DRF U-F.Y.ZY$ ./6 $PP$F%RT$ 5$#
-R-% %4 -4D$ D.YRFR4?- .F%- 4P $)F4DD$5F$ \

0’1 23-4+! 5$<?%.%R4/ D46$Y’FY?-%$5’ P?]]9 F4D<5$&$/-RT$ $T.Y?.%R4/’ 5$F4DD$/6 Z$YR$T$ %5?-%

网络与通信 5’,23-6 .74 %38897:/.,:37
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图 ! 模糊推理流程

输入
精确到

模糊的变化

"模糊化 #

映射

"推理 $

模糊到

精确的变化

%解模糊化 $

输出

图 & 基于簇域的信誉管理系统拓扑

’()*+)**+

’()*+)**+

’()*+)**+

’()*+)**+

’()*+)**+
’()*+)**+

,-./)**+
.01102)**+

3’4 节点负责 ’4 节点的数据备份!是 ’4 的后备节点 " 为
了便于网络扩展!簇域子网采用集中式4!4 网络构成"
! "!"#$%&’ 信誉评估模型
在不同的应用背景环境下 !信誉评估模型会有不同

的设计要求 !本文的 4!4567*) 信誉评估模型是针对电
子商务的应用环境设计的 "
!() 交易评价度的推理
在电子商务中 ! 交易的因素呈现多样化和层次化 !

适合应用模糊数学的综合评估方法推理 8 9:" 其流程如图
! 所示 "

由于电子商务交易记录中含有许多模糊量的交易

指标 ! 所以适合应用模糊逻辑推理规则推理交易评估
因子 "
假设在电子商务交易中的交易指标集合为 #!;<"&!

"!!$ !"#!$&!$!!$ !$%=!其中 #&;<"&!"!!$ !"%=为模糊指
标子集 !如 >?@*+ ’*+AB.* 等 %’;<$&!$!!$!$%=是精确指标
子集!如 C+-2D-.@B02 >10(2@ 等&下面给出利用模糊推理规
则对这些指标推理交易评估因子 ! 的具体过程 #

%&$为精确指标子集 ( 中各项指标和交易评价度 !!
设定模糊评价集 );<*&!*!!$!*+=%

%!$设定隶属度函数!将精确指标子集模糊化& 为精确
指标子集的评价集设定隶属度函数 #,;<,$&!,$!!$!,$%=!
,$%; <-*& %" $ !-*! % " $ ! $ !-*+ % " $ = !根据最大隶属度原则 #
1-E %-*&%" $!-*!%" $!$ !-*+%" $ $确定精确指标所属的评价等
级 #$%;*+%

%F #利用交易指标集建立模糊逻辑推理规则库 !并进
行推理 & 针对交易指标集合 . 中各项交易指标对应的
不同评价集 *+!建立多条模糊逻辑推理规则 !以此形成

一个模糊推理规则库 /& 推理时 !找到规则库 0 里满足
所有推理条件的一条推理规则 0%! 推导出相应的结论
%交易评估因子 #%

%G #交易评估因子的解模糊化 &经过模糊数学的综合
评判推理 ! 得到的交易评价度 ! 是一个模糊评价值 !为
了引入信誉评估的精确计算 !需要将模糊值转换为相应
的精确值 & 本文采用加权平均法 %HIJ#8K5L:解模糊化 !将
交易评价度 ! 解模糊化 &
!*! 直接信任度的计算
每次交易结束后 !节点将交易记录存储在自身节点

上 !并根据滑动窗口更新历史交易记录 & 计算此时对交
易节点的本次直接信任度 !并信誉代理更新之前的直接
信任度 & 因此 !直接信任计算可以分为以下几个步骤 #

%&#本次直接信任度的计算
设某次交易后的滑动窗口 HB2 内存储了节点 1 与节

点 2 最近发生的 $ 次交易记录 !每次交易的时间 ’评价
度和交易量分别为 34$’!$ 和 +$" 由滑动窗口 HB2 得到

的本次直接信任度 5
6-7

8 %1! 2 #可按式 %&#进行计算 #

3
6-7

8 % 1! 2 #;

MNO $;M
9; $

9;&
! "9 +9

9; $

9;&
!"9 +9

!9 &"$"

#
%
%
%
%
%
$
%
%
%
%
%%
&

% "&$

其中初始直接信任度为 MNO! 是信任与不信任的临界
值 ! 交易评价度的计算权重时间衰减因子 "9 和交易量

+9 确定 "
"!$时间衰减因子的确定
根据参考文献 8P :研究结果表明 !距离当前时刻越近

的交易评价所占的权重越大 ! 距离当前时刻越远的交
易评价所占的权重越小 "令滑动窗口内 $ 次交易的时间
分别为 3:&!3:!!( !3:$!对应的衰减因子满足 "&Q"!Q(

Q"$!
9; $

9;&
!"9;&& 根据这一性质 !时间衰减因子的计算公式

为 #

"9; 3:9;5:&
1 ;$

1 ;&
! "5:1;5:&$

"!$

"F $直接信任度的更新
用户将本次直接信任度提交给本簇域的信誉代理 !

信誉代理节点要将用户节点的直接信任度更新 & 直接信
任度更新的公式为 #

58" 1! 2 $;"&5# $58" 1! 2 $R#5
6-7

8 " 1! 2 $ "F$
其中直接信任度的初始值为 MNO! 即为信任和不信任的
临界值 & # 为更新权重因子 !由系统管理员确定 &
信任度的提升越困难 !信任度在商业上的价值就越

大 & 本文通过系数调整控制信任度的收敛速度 & 由于直
接信任度的初始值为 MNO! 所以系数调节的是直接信任
度的变化值 & 直接信任度调节公式为 #

网络与通信 +&,-./0 123 $.4452671,6.2
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表 ! 推荐信誉度置信因子
!!

" #!
" #$
" #%
" #&
" #’

平均推荐可信度上限

" #(
" #)
" #*
" #+
!

平均推荐可信度下限

"
"#(
"#)
"#*
"#+

!", #! $ -./
0!
% "& ,!", #! $ -0"#%- ,)-

由式 ,)-可以看出 !随着交易次数和交易量的增加 !
节点就越容易获取信任度 !反之则否 " 此外 !交易量 &
作为其中的一个因素 !可以起到防止用户积累小交易信
任度行骗的行为的作用 " 用户的交易量越小 !直接信任
度的提升越难 "
!"# 推荐信誉度的计算
为了增加信誉评估的可靠性 !信誉评估应收集并综

合计算其他节点对评估客体节点的信任度 "本文的推荐
信誉度计算引入以下几个因素 #推荐信任度 $推荐可信
度’( , #! $ -$推荐节点的数目 )*+ 和推荐阈值 "" 推荐信
誉度的计算分为以下几个步骤 #

,!-推荐可信度的计算
节点根据兴趣爱好加入不同的簇域 !因此簇域差异

间接表现为节点间兴趣爱好的差异 "所以簇域和评估差
异可以作为推荐可信度计算的两个重要因素 "

!评估相似度
令推荐节点 $ 和评估主体节点 # 对信誉评估客体节

点 , 的直接信任度分别为 !" , $!, -和 !" , #!, -!所以推荐
节点 $ 与评估主体节点之间由于信誉评估误差而导致
的推荐可信度为 #

’
#

( , #! $ -.!0 1!", #!, -0!", $!, - 1 ,%-

"簇域相似度
簇域可以根据兴趣爱好的细分生成子簇域 " 所以两

个节点所在的簇域可以分为 # 节点 # 和节点 $ 在相同的
簇域 !簇域相似度 #$.!"节点 $ 的簇域是节点 # 所在簇域
的子簇域或有相同的父簇域 " 假设节点 # 和节点 $ 的簇
域路径长度为 ,!则簇域相似度 $$./0 (," 节点 $ 与节点 #
没有相同的簇域或父簇域 !则簇域相似度 $$.""
综合评估相似度和簇相似度 !推荐节点的推荐可信

度为 #

’(, #! $ -.
’

$

( , #! $ --$$
( ,*-

,(-推荐信誉度的计算
收集推荐节点的推荐信任度并计算相应推荐节点

的推荐可信度后 !便聚敛计算所有推荐节点对评估客体
节点的推荐信誉度 " 推荐信誉度的计算公式为 #

!(, $ -.
#.)*+

#.!
! ’(, $!, -

#.)*+

#.!
! ’(, #!, -

!", $!, - ,&-

根据推荐可信度得到每一个推荐节点推荐信任度

计算权重 "为了防止电子商务中少数节点共谋的恶意行
为 !利用推荐节点数目 )*+ 来调节推荐信誉度的增长 "
推荐信誉度的调节计算公式为 #

!(, $ -./
0!
)*+ !(, $ - ,+-

此外 !为了降低热点节点的信誉评估复杂度 !设置

推荐信任度阈值 "2&!减少小交易量的节点推荐 "
!"$ 综合信誉度的计算
如何准确综合直接信任度和推荐信誉度计算信誉

评估客体节点的最终信誉度 !是信誉评估模型设计的一
个关键问题 " 本文采用置信因子法计算综合信誉度 !其
计算公式为 #

! , #!, -.%!", #!, -3!!(,, - ,%3!.!- ,’-
置信因子 %$! 是综合信誉度计算中的权重 !表明对

直接信任度和推荐信誉度的倚重程度 "其值的确定主要
根据以下两个因素 #

,!-平均推荐可信度’(, $!, -
综合所有推荐节点的推荐可信度 !计算得到平均推

荐可信度 " 根据平均推荐可信度 !可以设置推荐信誉度
的计算权重 !"系统管理员根据需求对 4"!!5进行推荐可
信度区间划分 !确定区间相对应的推荐信誉度置信因子
!! 的值 !形成如表 ! 的推荐置信因子表 "

,( -平均交易量 &
综合所有推荐节点与评估客体节点交易量 !计算得

到平均值交易量 "令评估主体节点与客体节点之间的交
易量为 &!则推荐信誉度的置信因子 ! 为 #

!(. &
&3&

综合以上两个因素 !便可确定置信因子 #

!. !!-!(

(
%.!0
"

!
,!"-

# 信誉评估算法描述
算法 %!直接信任度算法

678/9:;:8<=: , -
>
?<@@A;:8<=:;:8BC=B9:7DC,E7C4F5 -
>将本次交易存储在滑动窗口 E7C 4F5中 G并利用模糊综合评
判计算交易评价度 #H
ID9BJ;K78/9:;:8<=: ,FGL4F5 G : 4F5 -
> M MF 次交易及其交易量 L4F5!交易时间 : 4F5

$ 4F5.N7L/;K/9BA, : 4F 5 - O M M计算时间衰减因子 $
E/7PQ: 4F5.E/7PQ:;9BJ9<JB:/ ,< 4F5 GL4F5 - O M M计算交易评价度的计

算权重

R/:<8C SD8L<JB;!,E/7PQ: 4F 5 G# 4F5 - O M M利用公式 ! 计算本次直接
信任度

H

网络与通信 &’()*+, -./ 0*112.34-(3*.
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!"#$%$&’()*+%,%)-.% /0123! 4 5 5直接信任度更新
6 5 5交易次数 03交易量 23更新权重因子 !
7897:+$;&’()*+%&%)-.% <= 3>?=@ 3 % ?=@ 4 A 5 5信誉代理得到本次直接

信任度

$’B-.%9C’B-.%,’()*+%,%)-.% <0324 A 5 5直接信任度调节因子
D*%-)0 E:)>-;$,F<$’B-.% 378G A 5 5更新直接信任度
H H
算法 !!推荐信誉度算法

D*+:>>*0’,%)-.% <I->3)*+,%)-.% JI->K3+;-.%*) JI->K3>JI->K4
6 5 5I-> 个推荐节点的所在的簇域 +;-.%*) JI->K!推荐信任度

)*+,%)-.% JI->K3交易量 >J=K
LE <>JI->KM" 4 6
D*+:>>*0’,%)-.%N:)%OPQ+;-.%*) 3 4 5 5推荐可信度计算
6#R9S(EE*)*0+*,%)-.%,*T$;-$%*<)*+,%)-.% 3’()*,%)-.% 4 A 5 5直接信任度

和推荐信任度之间的评估差异

$U9S(EE*)*0+*,%)-.%,+;-.%*) <+;-.%*)R3+;-.%*)U4 A 5 5根据所在簇域
的不同 !确定评估差异

D*%-)0 E:)>-;$,V<$R3$U4 A 5 5根据式 <V 4确定推荐可信度
H
$’B-.%9C’B-.%,,)*+:>>*0’,%)-.% <I->4A 5 5根据推荐节点数目确

定推荐信誉度调节因子

N*(W%O9N*(WO%,)*+:>>*0’<)*+,%)-.%N:)%OPJI->K4 A 5 5根据推荐节
点的推荐可信度确定推荐权重

D*%)-0 E:)>-;$,X<N*(WO% 3$’B-.% 3 )*+,%)-.% 4 A 5 5推荐信誉度
H H
算法 "!综合信誉度算法

D*"-%$%(:0,*T$;-$%* < 4
6%R92*$0,)*+,%)-.%N:)%OP<)*+,%)-.%N:)%OJI->K4 A 5 5根据平均推

荐可信度确定推荐信誉度置信因子

&U92*$0,)*+,%)$0.$+%(:0<)*+,%)-.%N:)%O JI->K4 A 5 5根据平均交易
量确定推荐信誉度置信因子

&9Y:0E(#*0Z*<&R3&U4 A 5 5计算推荐信誉度置信因子
S89S()*Z%&%)-.% < 4 A
D89D*Z:>>*0#&%)-.% < 4 A
D*%-)0 E:)>-;[&\<S83D83& 4 5 5计算综合信誉度
H
# 模型性能分析及仿真实验
#$% 模型性能分析
为了分析基于簇域的信誉评估模型的性能 !首先作

如下假设 "
<R 4假设索引网络层中有 ! 个 ]^ 节点 !在该层中每

次索引查询需要经过的跳数为 "#
QU G假设电子商务中有 # 个 Y^ 节点 !则平均每个 ]^

节点为 Y^ 节点提供服务的节点数目为 "!9$ 5%#
QFG假设节点加入网络系统的过程服从 ^:(..:0 分布 !

且加入的速率是 "#
Q_ G假设 Y^ 在网络系统内平均逗留时间是 &$ 并且

逗留时间 ’ 服从 ( Q’ G分布 !那么 &9!’! ( Q’ G’’!参考文献
?R‘@指出 & 大约是 V‘ >(0#

Qa G假设平均每个 Y^ 每秒发出 ) 个请求 Q资源索引
和信誉评估请求 G$
基于以上假设 !可知 "网络模型中平均有 $9"!& 个

Y:>>:0 ^**) ? RR @$ 如果知道参数 " 和 & !则可以由此得
出模型中 Y^ 节点的数目 $ 反之 !如果通过测量知道 $!
则可以由此得出节点到达速率 "$假设 $9R ‘‘‘ ‘‘‘!&9
F V‘‘ .!则得出 "9UXb 个 5.$ 这表明 !该信任模型中每秒
可以有 UXb 个普通节点的加入和离开 !因而该信任模型
具有高度动态性和可扩展性 $
由假设可知对于 ]^ 节点平均要处理查询个数为 "

*9)!!!每秒要转发的查询数为 "+9Q)!#!" G 5%!如果每
个查询消息的数据包为 , 字节 !那么转发消息所占的带
宽为 "-9+!,9)!!!"!,$
对于非结构化的混合结构 ^U^ 网络索引层 !信誉模

型在该层中索引资源和信任数据时 ! 最坏的情况下 ]^

节点发送查询消息个数为 ?RU@".9$/! ?$/c" K "cR
$/cU

!$/ 为

平均相邻节点个数 !" 为路由路径的条数 $ . 要比 " 大
得多 !所以在混合结构 ^U^ 信任模型中 !每个 Y^ 节点要
发出 )!. 个查询消息 ! 每个 ]^ 节点要处理查询数为 "
* "9!!)!.!每个 ]^ 节点转发消息数 "+"9Q)!$!. G 5%!
消耗的带宽为 "-"9* "!,9)!!!.!,$ 因此 !^U^cYD*"
信任模型在基于簇域的网络要比混合式 ^U^ 网络信任
模型中的查询代价小得多 $
#$! 仿真实验
仿真实验利用斯坦福大学开发的 ^U^ 模拟器 d-*)P

YP+;* .(>-;$%:) 进行仿真 ! 并与模拟器自带的 e(W*08)-.%
信誉模型进行对比 $

QR G交易成功率
仿真电子商务网在不同查询周期时的交易成功率 $

实验设定恶意节点的占用率为 U‘f ! 随着仿真周期增
长 !^U^cYD*" 信誉评估算法 % 没有信誉评估算法以及
e(W*08)-.% 信誉评估算法对交易成功率的影响变化曲线
如图 F 所示 $ 从图中可以明显地看出 !在没有信誉评估
模型的电子商务网络中的交易成功率急剧下降 ! 由此 !
证明对于存在恶意节点的电子商务 !很难保证交易的安
全性 $ 此外 !在不同的仿真周期时 !^U^cYD*" 信誉评估
算法比 e(W*08)-.% 信誉评估算法有较高的交易成功率 $

<U 4&积小交易信任行大骗 ’行为
本次实验通过仿真节点对于恶意节点的直接信任

度变化曲线来表明信誉模型在 &积小交易信任行大骗 ’
行为方面的防御能力 $直接信任度的变化曲线如图 _ 所
示 ! 虚线和实线分别是对恶意节点 ^**)C 和 ^**)g 的直
接信任度变化曲线 !其中 !虚线中的前 V 次交易的交易
评估因子是 ‘hb!第 X 次交易的评估因子是 ‘hRV!实线中
的前 RR 次交易评估因子是 ‘h_! 第 RU 次交易评估因子为
‘hb 的交易$ 由图可以看出 "^**)C 经过 RR 次小交易积累
的信任度 !R 次大的失败交易就损耗完积累的信任度 !另

网络与通信 &’()*+, -./ 0*112.34-(3*.
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图 ! 交易成功率变化曲线
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图 : 积小信任行大骗行为信誉曲线

图 9 交易成功率变化曲线
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外!奖惩的幅度也跟交易规模的大小有关!由此表明 "#"$
%A’( 具有防御"积小交易信任行大骗#行为的能力$

B9 C共谋欺诈的抵御性能
本次实验设定网络中恶意节点为共谋行为的恶意

节点 !买家恶意节点对商品的评价取值为 8 的交易评价
度 $ 实验仿真恶意节点不断增加时的交易成功率 !其仿
真结果如图 ! 所示 $ 由图可以明显看出 !随着恶意节点
数不断曾加 !交易成功率都有所下降 !但 "#"$%A’( 下
降幅度较小 !表明 "#"$%A’( 具有较强的抵御能力 $
根据基于簇域的 "#" 拓扑结构的特点 !本文提出了

"#"$%A’( 信誉评估模型 ! 以此解决电子商务中的信誉
问题 $基于簇域的 "#" 网络大大降低了信誉评估带来的
资源开销 !解决了信誉数据存储和查询的问题 !并且使
信誉评估网络系统模型具有高度动态性和可扩展性 $在
信誉评估算法中实现对电子商务中恶意推荐 %积小交易
信誉行骗等恶意行为的有效抵御机制 !为电子商务中的
交易安全提供保障 $
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