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摘 要 ! 在基于椭圆曲线离散对数的安全机制的前提下 #讨论了 ’!#"(门限加密模式 $ 在该模式
中#系统公钥由成员协同产生# ! 个或 ! 个以上成员可以间接地解开密文 $ 由于 ’!#"(门限加密模式秘
密信息较少#所以具有良好的安全性#且计算复杂度较低$
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门限秘密共享由 H6-\C] ^. _和 VD-‘D7a ^" _于 .%,%
年独立提出 ! 他们分别利用有限域中的 D;=Q;<=A 插值
多项式和几何映射构造出了 ’ ! !" &门限秘密共享方案 !
这些方案存在着可信中心 $ 随后许多学者对可信中心
的存在情况进行了深入研究 $ .%%. 年 ! C897\-]HH>8
和 HC\\>8H ^ # _提出了一种无可信中心秘密共享思想 $
6-]8 ^0_于 .%%0 年提出了一种基于 7D9;M;J 签名的 %不
需要可信中心的门限群签名方案 & 该方案没有可信中
心 & 但是超过门限值的成员能够协同恢复其他成员的
私钥 $ 参考文献 ^ 31,_等分别提出了一个无需可信中心
的门限签名方案 & 但签名者之间需要进行秘密通信来
交换信息 $ 参考文献 ^ 4 _提出的门限签名方案无需秘密
通信 $ 随后 &很多学者对这方面进行了大量的研究和改
进 ^ %1.2 _$
目前 &无可信中心秘密共享的研究主要集中在门限

数字签名上 &对于门限加密的研究尚且不多 $为此 &本文
在基于椭圆曲线公钥体制的前提下 &提出了无可信中秘

密共享加密模式 $ 该模式中 &成员协同作用生成各自的
秘密份额 &参与者之间无需传递任何秘密信息 $ 由秘密
份额计算出相关的可公开信息 &从而生成系统公钥 $ 解
密过程中 &也是由合作的参与者通过秘密份额计算一个
可验证的伪份额 &最终间接地完成解密 &从而保证了系
统私钥可重复使用 $利用公开信息来验证参与者提供的
有用信息 &在很大程度上提高了系统的执行效率 $

. 预备知识

./. 01!234 的门限秘密共享方案
’. &初始化阶段 #秘密分发者 # 随机地从 $% ’& & ’& 为

素数且 &’" &中选取 " 个不同的非零元素 (.&("&’ &("&)
将 (* 分配给 +*’ *b.&"&’’&" &&且 (* 的值是公开的 $

’" &秘密分发阶段 (设共享秘密为 ,"-% ’& &&) 随机
地选择 -% ’& &中的 !1. 个元素 ..&."&’ &.! 1.&构造一个
!1. 次多项式 / ’( & b,0..(c."("d’d.! e.(! e. MGR &&) 计算
1*b / ’(*( ’ *b.&"&’&" (&1* 作为 , 的子秘密 $

’# (秘密恢复阶段 # ! 个成员 +* ’ *b.&"&’ & ! (交换各
自的秘密份额 &得到 # ’(.&1.(& ’("&1"(& ’(#&1#(&’ & ’(!&1!(&
就可通过式 ’. (恢复共享秘密 ,$
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!"# 椭圆曲线实现 $%&’(’% 密码体制
首先选取一条椭圆曲线 *+&,!- (!+ 为一个奇素数 !.

为椭圆曲线的基点 !) 为 . 的阶 !*+&,!- (和 . 公开 " 设
明文为 /!将明文通过编码嵌入到曲线上得点 0/!再对
点 0/ 进行加密 " 另设用户 12 及 13"

&" (13 加密#用户 12选 42作为私钥!并以 02&42. 作为
公钥" 任一用户 13 如果想向 12发送消息 0/!可选取一随
机正整数 5!产生以下点对作为密文#6/&)5.!0/7502*"

+, (12 解密 #12 解密时 !以密文点对中的第 , 个点减
去用自己的秘密钥与第 " 个点的倍乘 !即 0/7502’425.&
0/75 &42. (-425.&0/"

# 本方案的描述
#"! 系统初始化
初始化过程完成各参与者的私钥 $秘密份额及系

统公钥的产生 " 假设 0! )0"!0,!% !08*为 8 个成员的
集合 !每个成员 0# &0#$0 (拥有私钥 9# ! :;# 是每个 0# 唯

一的身份标识 ! " 为门限值 " 首先选取一条椭圆曲线
*+ & , !- ( !. 为椭圆曲线的基点 !) 为 . 的阶 !*+ & , !- (
和 . 公开 "

&" (0#$0 在 ."!)-"/中随机选择一个整数 9# 作为私
钥 !公钥为 9#.!并产生随机数集 ),# !505!"!,!%! "-"*"构
造一个 "-" 次多项式 #

<#+( (!9#7,# !"(1%1,# ! "-"("-"#$% ) +,(
其中 9#& <# + 2 ’ " 0# 把 <# + :;% ’发送给其他 8-" 个成员

0% + %"# ’$0" <#+:;#’自己保留 " 再计算验证参数 #!#5&,%5.!
5$)"!!!%! "-"*"
每个 0% + %"# ’$0 接收到其他 8-" 个成员的广播信

息后 !0% 通过式 +3’验证 <#+:;#’#

<#+:;%’.&9#.1
"-"

5 ! "
%+:;%’ 5!#5 +3’

若式 +3’成立 !则 <# +:;%’有效 &否则 !0% 拒绝 <# +:;%’!并
要求 0# 重新发送 "

+, ’ 秘密份额的生成 #每个 0# 从其他 8-" 个成员接
收到了所有正确的秘密份额以后 !通过式 +4’计算各自
的秘密份额 !并广播 =#!> +:;#’. #$% )"

> +:;#’&
8

% ! "
!<%+:;#’#$% ) +4’

+3’ 系统公钥生成 # 系统私钥 > +2’!
"

! #!"
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"

%&"!%"#
&

’:;%

:;#’:;%
#$% )!基于拉格朗日插值多项式 !利用公开信息

计算系统公钥 #
$&> +2’. #$%)
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然后公开 $"
#"# 加密过程
为不失一般性 !假设明文为 /!将 / 通过编码映射

到曲线上得点 0/!再对点 0/ 进行加密 "
+" ’12 选取一个随机数 5!并使其满足 "’5’)-""
+, ’计算 6"!5. #$% ) 和 6,!0/75$ #$% )!产生点对

密文 #6/!)6"!6,*"
+3 ’将密文 6/ 发送给 0"

#") 验证过程
0 中任意 " 个或 " 个以上的参与者合作可以解开密

文 !为不失一般性 !设 0 中 " 个参与者集合为 ?!)0"!0,!
%!08*" 收到密文后 !? 中每个成员 0# 利用自己的秘密

份额 !通过式 +6(各自计算出 !#& #!"!,!%! " (!参与者彼此
交换份额 !#"

!#!> &:;#(
"

%&"!%"#
& ’:;%

:;#’:;%
6" &6(

每个 0# & %"# ($0 能够通过判断等式 !#. !6"=#

"

%&"!%"#
&

’:;%

:;#’:;%
是否成立来验证 0# & # !"!,!% ! " (所提供的份额

的真伪 "如果等式成立 !那么 0# 所提交的份额是正确的!
接着执行下面的步骤&否则就要求 0# 重新发送份额"
#"* 解密过程
当收到了 " 份 !# 后 ! 就通过式 &7( 计算得出 >&2(6"

#$%)"

>&2(6"#$%)!.&
"
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解密时 !以密文对中的第 , 个点减去用组私钥与第
" 个点的倍乘 !即 #

0/&0/1.5 &> &2(. #$% )(->&2(5. #$% )/ #$% )&

网络与通信 +,-./01 ’23 4/((5267’-6/2

66

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



欢迎网上投稿 !!!"#$%$&’(%)$*+! 微型机与应用" !"#" 年第 !$ 卷第 !% 期

!"!# "$ "#$% %&’ &(%&’ &)$"#(’% %&’ &(
!"!’) %&’ &)$"#(’% %&’ &( "*(
*+)$ ,#(*-.
*+)!+,

! 方案分析
! "# 方案特点

,- (本方案不需要可信中心管理参与者的密钥 !成员
协同产生各自的秘密份额 !每个参与者只需保留一个自
己的私钥和一份秘密份额 "

,+ (在初始化阶段 !系统公钥由达到门限值的成员组
协同产生并公开 !但这些成员组是无法共同生成系统私
钥 $ ,# (的 !即 - 中任一成员都不知道系统私钥 "

,/ (秘密份额产生后 !公开 .,($ ,/0,(% %&’ &!系统公
钥不是由系统私钥直接产生 ! 而是由公开信息间接生
成 " 在解密过程中 !每个合作的参与者只需向解密者提
交一个由秘密份额计算的 #可验证的伪份额 +,!即可间
接达到解密效果 "
!"$ 安全性分析

,- (系统私钥 $ ,#(是安全的 "基于求解椭圆曲线上离
散对数问题的困难性 !由系统公钥 )($ ,#(% %&’ & 无法

计算出系统私钥 $ ,#(!由
1

! ,.-
!+,.$ ,#(2- %&’ & 也不能计算

出系统私钥 $ ,#(!从公钥 3,% , ,"0-!!!$ !41 (无法得到

3, , ,"0-!!!$ !4 1(!所以无法生成系统公钥 $ ,#( .
4

! ,.-
!5,

,#(%&’ &.
4

! ,.-
!3, %&’ &" 对于由每个成员的秘密份额得出

的公开信息 .,.$,/0,(% %&’ &, ,"0-!!!$ ! 1 1 (!由于无法

获取秘密份额 $ , /0, ( !故无法生成系统私钥 $ , # ( .
1

! ,.-
!

$ ,/0,(
1

67-!6#,
$ 8/06

/0,8/06
%&’ &"

,+ (能够有效地阻止主动攻击 "如果有伪造者想要假
冒成合法成员 - 中的一员 ,如 -,(!那么它要构造一个多
项式 5,!,9 (" 但是 !由于伪造者不知道 -, 的私钥 3,!所以
5,!,#(#3," 如果 5,!,#(#3,!则份额 5,!,/06(就不满足式 ,/(的
验证 !从而达不到伪造的初衷 !所以伪造者不能阻止诚
实成员生成系统公钥 "

,/ ( 解密前能够验证 -, 是否提供虚假信息来欺骗其

他参与者 " 解密过程中 !解密者通过判断式 +,%7*-.,

1

67-!6#,
$

8/06

/0,8/06
成立与否来验证各成员提供的信息的真伪 " 除

了 +, 以外 !其他信息均公开或可计算 !所以要伪造一个
新的满足条件等式的 +, 是不可行的 "

,2 $ 有别于传统的研究方法 ! 本方案中对防欺骗研
究侧重于安全交换协议 "具体做法体现在方案中秘密份

额的生成和认证 !能在事前有效地阻止恶意成员的欺骗
行为 " 是否满足式 ,/$是判断份额正确性的标准 "
本文构造了一个无可信中心的秘密共享加密模式 !

每个参与者只需要产生一个私钥 !秘密份额由成员协同
产生 !成员协同产生用于加密的系统公钥 ! 1 个或 1 个以
上成员利用秘密份额计算并提供正确的信息 !可以间接
地解开密文 " 本文是基于椭圆曲线公钥密码体制的 !系
统私钥的安全性基于椭圆曲线上的离散对数问题的难

解性 " 该方案中 !每个成员需保留的秘密信息只有一个
自己的私钥和一份秘密份额 !即使存在着超过门限值的
成员协同作用 !也无法将其他成员的私钥恢复 !使无可
信中心的特点及优点得到了较好的实现 "
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