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摘 要! 目前多数安全 *+, 设备使用时 # 需要开启一个应用程序界面来对 *+, 设备进行读写 $
加密 -解密 % 对此 #提出并实现了一种利用硬件 ./. 技术自动对 *+, 映射为本地盘符 #拔下时自动删
除盘符的技术 %读写文件时#对 *+, 设备自动透明加解密&安全 * 盘使用前经过授权中心统一注册与
授权 #划分为权限注册区和加密区 &用户密码验证采用基于密码的密码系统说明书 !012’%3%)和应用
伪随机函数导出密钥 !.,451’)&权限管理采用预先设定好的内 $外网策略 #内网策略分为多个等级 %
在实际应用中取得了较好效果%
关键词 ! 移动存储&加解密&卷映射&硬件插拔
中图分类号 ! 6.737($% 文献标识码 ! 8 文章编号 ! "9:;<::’$=’$"$)’7<$$’7<$7
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!"#$%&’$! /CW NCXM XASJQA *+, RAYBSA DAAR MC CZAD LD LZZUBSLMBCD G*O MC QALR! WQBMA! ADSQVZMBCD LDR RASQVZMBCD( 6TBX ZLZAQ
BNZUANADMX L ZQCZCXAR JXA CP MTA *+, TLQRWLQA ./. MASTDCUCEV LJMCNLMBSLUUV NCJDM MTA UCSLU RQBYA UAMMAQ! LJMCNLMBSLUUV RBXNCJDM
MTA RQBYA UAMMAQ WTAD ZUJE CPP( 0ALR LDR WQBMA PBUAX CD MTA *+, RAYBSA LJMCNLMBSLUUV MQLDXZLQADM ADSQVZMBCD LDR RASQVZMBCD( *+, RBX[
NJXM JXA MTA XASJQBMV SADMAQ \APCQA MTA LJMTCQB]AR JDBPBAR QAEBXMQLMBCD LDR UBSADXBDE^ QAEBXMQLMBCD LQAL BX RBYBRAR BDMC ZAQNBXXBCDX LDR
ADSQVZMBCD LQAL( *XAQ ZLXXWCQR LJMTADMBSLMBCD JXBDE ZLXXWCQR<\LXAR SQVZMCEQLZTV NLDJLU =012’%3%) LDR ZXAJRC<QLDRCN PJDSMBCD MC
A_ZCQM MTA [AV LZZUBSLMBCD =.,451’)( 0BETMX NLDLEANADM JXBDE ZQA <SCDPBEJQAR WBMTBD MTA DAMWCQ[ CJMXBRA MTA DAMWCQ[ XMQLMAEV BX
RBYBRAR BDMC NJUMBZUA UAYAUX WBMTBD MTA DAMWCQ[ XMQLMAEV! BD ZQLSMBSA LSTBAYAR \AMMAQ QAXJUMX(

()* +,%-# ! QANCYL\UA XMCQLEA" ADSQVZMBCD LDR RASQVZMBCD" NCJDM" ./.

大多数普通安全 * 盘通过使用软件实现安全 * 盘
加密功能 # 在使用过程中 !用户需要打开专用的 * 盘浏
览器或管理工具等 !不但操作不方便 !而且不符合 *+,
设备使用习惯和人性化设计 #
本文通过对驱动层硬件插拔 =./.)的研究 !在用户

接上 *+, 等存储设备时 ! 在卷过滤驱动层判断符合卷

格式的 *+, 设备时 !如果符合规定的卷格式和标识 !则

对 * 盘自动卷映射 =NCJDM)为本地磁盘 !对 * 盘的读写
操作如同操作本地盘 !即在写入文件时自动加密 !读文

件时自动解密 !对卷映射的本地磁盘盘符的读写 !实际

是对 * 盘上加密数据的读写 #
在分析了 @BDRCWX 554-1+5 驱动开发技术 $卷上过

滤驱动技术 ! 提出了在 @BDRCWX 系统插入 *+, 设备时 !
自动挂载符合规定卷格式的 *+, 设备 ! 映射为本地磁

盘 !根据注册信息和本机是否在内网 !应用相应的策略 !
对 *+, 设备进行可读 $可写 $禁用等措施 "在加解密方

面 !应用基于密码的密码系统说明书 %012’%3%)和应用
伪随机函数导出密钥 %.,451’)等标准 !保证了数据的
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图 ! 移动存储介质自动 "#$%& 图

’()*+,-*’&#./
移动存储
管理应用层

驱动层

注册策略信息写入引导区0 1

新建系统线程!
读写 234 入队列0 5

2346789:.*&+加密!
23497893+;<解密= 5

对存储介质进行格式化"写入密钥等信息0 5

选择盘符!进行 "#$%&0 5

请求访问安全 > 盘= 5
验证相关的卷头信息!
则 "#$%&相应盘符= 5

修改注册信息= 5

使用完毕后!$%"#$&相应盘符= 5

安全存储 "

! 原理与架构
系统分为驱动层和应用层 !驱动层包括一个卷过滤

驱动程序和一个文件系统过滤驱动 #应用层包括一个应
用程序和与驱动交互的 <??" 应用层是隐藏界面的应用
程序 "卷过滤驱动对 >@A 盘的 =4B45动作识别 !读移动硬
盘卷的头为 C!D E! 对特定标识识别 ! 如果不符合卷标
示 !则可采用禁用或放行等 #如果符合卷格式和标识 !则
对此卷进行映射" FGE盘上数据采用透明加解密方法 "
普通 F 盘使用前需要格式化 !物理 F 盘上的数据是

随 机 的 数 值 " 密 码 算 法 采 用 基 于 口 令 的 密 码 系 统
=HIJKLMN5!口令和盐 0’;?& 5结合产生密钥 " 盐可看作是对
口令导出的一个大密钥集合的索引 "盐和迭代次数构成
了 OPJGQCRSTC 中基于口令加密基础 " 系统总体架构序
列图如图 S 所示 "

加密算法可采用 UVGWKCX$G+.Y+%&$Z,#[*’\ 等 !解密
时通过判断厂商标识以及 JHJW]K 校验和是否正确 !在
此过程中在权限注册区读入相应的注册信息 ! 如 ^F_‘
和厂商标识等 " 如上述过程正确 !则执行正确的卷映射
过程 "

" 研究与实现
系统应用层主要由三个线程组成 !主线程是应用程

序 !剩下卷映射线程和卸下卷 0$%"#$%&5线程分别用来在
FGA 存储设备做 OaO 时对本地盘进行卷映射和卸下卷 "
线程和驱动层采用事件通信机制 "本系统定位于移动存
储设备 ! 包括移动硬盘 $F 盘及移动存储卡等移动存储
介质 " 可以将用户的普通 FGA 存储设备分为密文区与
权限注册区两个存区 "密文区是从内部可信计算机拷贝
数据到 FGA 存储设备 ! 数据在后台加密处理后存放的
区域 # 权限注册区则写入 ^F_‘ 和必要的厂商 $ 运行权
限 $内外网策略等 "

卷映射线程收到底层 FGA 的 OaO 动作时 !首先得到
运行环境 !根据运行环境得到 FGA 存储设备读写权限 !
然后根据相关密码$密钥等参数通过‘V)_JV_bcbaZHbd 通
知驱动创建本地虚拟盘! 最后广播‘AZ9‘V)_cVeHH_)ed
消息通知操作系统 " 卸下卷线程收到 FGA 存储设备拔
出事件通知后 !将盘符参数下发到驱动层 !对盘符做卸
下 卷 操 作 ! 同 时 清 理 相 关 资 源 ! 发 送 广 播 消 息
0‘AZ9‘V)_JVHVfb)VOVa‘_a^5消息 "
集中注册与授权 !使用前必须经过授权中心统一注

册与授权 !包括格式化 $实名注册 $标识密级 $指定授权
计算机 $是否采用口令保护等 " 授权后的移动存储介质
在涉密计算机上能正常使用 !当未授权的移动存储设备
接入计算机时 !系统可自动关闭 FGA 端口 !使未授权移
动存储介质无法在涉密计算机上使用 "采用透明加密技
术实现读写数据自动加解密 "
对于正确安装了移动存储安全系统客户端的计算

机 !客户端自动上报该机状态 !完成到控制台服务器注
册功能 !有效防止非法用户安装客户端程序 " 灵活的注
册策略 !可设定移动存储介质允许的计算机或组 #管理
员可随时更改移动存储介质注册策略和信息 !包括远程
策略变更 $挂失和注销等 #外出拷贝功能是将 cbOg 到
F 盘内安全存储的数据与外界没有安装客户端程序的
计算机进行数据交互使用 !非法外联监控 #审计功能包
括详细审计记录 0如注册信息 $使用信息和文件操作信
息 5!记录要素包括使用人 $使用的计算机 $使用时间和
动作等 "
应用层完成对移动存储设备的格式化工作 " 对卷起

始位置写入密码 $校验和等信息 !提供了 heZ]K 和 aZhG
两种文件系统格式 " 在驱动中对移动存储设备做卷映
射 !创建类型为 h_dV9iV)_cV9‘_GP 卷过滤驱动 !使用不
同的盘符 " 在 _HO9fj9:H_ZV 和 _HO9fj9HVei 请求例程
中进行加解密 " 在 _HO9fj9:H_ZV 分发例程中把相关的
_HO 存入队列 " 在新创建的系统线程内进行卷加密 " 在
_HO9fj9HVei 中进行解密 "
注册主要由应用层注册工具完成 ! 可由用户选择

heZ]K 或 aZhG 格式 " 注册流程如下 %访问移动存储盘 !
输入需要注册信息 "注册信息包括 %移动存储盘密码 $标
签名 $安全等级 $客户标识名 $分区个数 $内网移动存储
策略 $外网移动存储策略 $SkC 等级的移动存储策略 0是
否启用保密区 $ 是否启用交换区 ! 不同分区间操作控
制 5" 然后写入移动存储密码和相关注册信息 ! 使用

_bcZd 向移动存储介质写入相应的控制权限信息 "
插入安全 F 盘后 !得到处理环境信息 %是否为有效

设备 $是否有客户端代理 $客户标识匹配 $在内网否 $安
全等级是否 SkC!然后决定应用不同策略 " 驱动只要挂
载存储卷的 FYY+.h*?&+. 即可完成卷的加解密任务 "
卷过滤驱动在 _HO9fj9OaO 请求时监控设备的插拔

硬件纵横 #$%&’$%( )(*+,-./(
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硬件纵横 !"#$%"#& ’&()*+,-&

消息 !程序判断是否是指定的卷格式 !如发现是移动存
储设备 !则用 !"#$%"&’(’)*+’, 与驱动层通信 " 通过对新加
卷的监控 !实现对移动存储设备的加解密 " 应用层通过

!"#$%"&’(’)*+’, 与应用层的通信获得用户密钥和权限策
略 "
在文件系统驱动层映射卷的流程如下 #应用程序调

用 -.(+"/*"0$," 或 &’(+"/*"0$,"12"%$34!"#$%"567"%*8$)*!& 95
管理器确定请求的目标是哪个逻辑卷 !检查是否设置了

:;<=>5?@AB!" 如此卷在系统引导后未被卷映射 !则 &95
管理器发送卷映射请求 C &D;=>@=>5?@A=:5E?>BF"
每个文件系统接收到卷映射卷请求后 ! 检查卷引导

扇区确认是否是正确的卷格式 $卷是否为指定的文件系
统格式化的 " 如果卷格式符合 !文件系统则卷映射该卷 "
对移动存储设备的格式化可分为 0GAHI 和 @A01 两

种格式 " 卷过滤驱动监控系统的 ;@; 行为 !如移动介质
头 JKI < 符合卷头格式 !则使用事件通知应用层对移
动介质卷映射 !卷映射线程将相关参数 C盘符 $密码 $
磁 盘 属 性 L 等 传 递 到 文 件 系 统 驱 动 ! 创 建 一 个

0&EB=!B:&(B=!&1M 类型的过滤设备 % 然后创建一个线
程 !在线程中应用 -.(+"/*"0$," 打开卷设备 8/)N,"!读取
卷头信息 !对卷头信息进行验证 !如验证卷头信息成功 !
则创建相应盘符的符号链接 % 对 ?1< 设备加密模式为
OA1% 卸下卷线程接到拔下 ?1< 存储器通知事件后 !对
相应盘符进行卸载 !清理相关资源 "
应用层包括对卷格式化功能 !对移动 ?1< 设备合法

性验证 $得到 ?1< 运行环境信息 $根据策略信息对 ?1<
设备进行读写 $禁用等控制 " 在 ?1< 设备上单开辟一个
区域 !用来存取注册信息以及写入注册信息和读取注册
信息 !生成 P?&! 写入 ?1< 设备的唯一标示 !完成卷映
射功能 "
安全 ? 盘总体设计序列图如图 I 所示 "

在 ;@; 发生时 ! 驱动层和应用层通过事件进行通
信 " 对卷映射和卸下卷过程各启动一个线程等待 ;@;
事件发生 " 首先验证卷头格式 !卷头信息读到 DG> 中 "
卷头 QR < 是生成密钥所需的盐 ST/,* L!驱动层解密读入
的标准卷头 $解密过程中的所有数据保存在 DG> 中 "在
此过程中需要得到如下参数 #
卷头导出函数用的 ;D0 参数 C见 ;M(1 UJ #IVWF可

为 #8>G(X18GXJKI$8>G(=D&;B>!XKQW 等 %厂商标示
密码和读入的盐值传给卷头密钥导出函数 !生成头解密
密钥和扇区解密密钥 % 使用的加密算法为 GB1XIJQ%解
密时对照厂商标示密码及校验和 !密钥用来解密卷上的
扇区 "
主要数据结构和参数如下 #
SK F卷映射数据结构
*42"N"3 T*+Y%*
Z
&)* )D"*Y+)(’N"% 9 9底层 T4T 返回码
1[’+* .T\8T:’,Y]"^>GO=;GA8_% 9 9卷名称
;/TT.’+N :’,Y]";/TT.’+N% 9 9用户密码
<55E 6(/%["% 9 9是否在驱动中缓存密码
&)* )!’T!+$#"@’% 9 9需要卷映射的盘符号
&)* <4*"T;"+1"%*’+% 9 9扇区字节数
<55E 614T*"]:’,Y]"% 9 9是否为系统卷
<55E 6;"+T$T*"):’,Y]"% 9 9是否为隐藏卷
<55E 6>’Y)*D"/N5),4 % 9 9是否映射为隐藏卷格式
<55E 6>’Y)*D"]’#/6,"% 9 9是否映射为可移动

9 9存储设备
‘ >5?@A=1AD?(A%
CI L设备信息结构
*42"N"3 T*+Y%* =1B(!B:&(B&@05
Z
(8GD T\;+’#$N"+ ^1!=>GO=;D5:&!BD=EB@_%

9 9设备提供者名称
!a5D! N.!"#$%"A42" % 9 9设备类型
(8GD T\!"#$%"&!^1!=>GO=!B:&(B=&!=EB@_%

9 9设备唯一标识
==$)*QR N.!"#$%"(/2/%$*4% 9 9设备容量
‘ 1B(!B:&(B&@05! b;1B(!B:&(B&@05%

CH L策略数据结构
*42"N"3 T*+Y%* =;5E&(c!GAG
Z
<55E 6B)/6,"1"%;/+*% 9 9是否启动保密区
<55E 6D"/N1"%;/+*% 9 9是否可读保密区
<55E 6a+$*"1"%;/+*% 9 9是否可写保密区
<55E 6B)%+42*1"%;/+*% 9 9是否加密保密区
<55E 6B)/6,"Bd%[;/+*% 9 9是否启用交换区
<55E 6D"/NBd%[;/+*% 9 9是否可读交换区

图 ! 安全 ?盘总体设计序列图

TN :$". 8$T*’+4

?1<卷 ;@;驱动
C8TYT6%+42*VT4TL 应用层程序

映射盘驱动程序
C8TYT6]$)NVT4TL

?1<;@;通知消息C L

通知应用层!映射
?1< 到本地磁盘C L

格式化 ?1<!写入注册
信息C密钥!厂商 &!L

选择盘符!执行
>5?@A操作C L

写入注册信息到
磁盘 <55A部分C L

请求对 ?1<
磁盘访问C L

&D;=>e=DBG!解密!
&D;=>e=aD&AB加密C L

收到 ;@; 拔出信息 !对
本地盘符作 Y)]’Y)*C L

认证相关 ?1<
卷头信息C L 创建读写线程! 在队

列处理 &D;读写C L

If
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!""# $%&’()*+,-./&(! 0 0是否可写交换区
1""2 $*3,&45(*+,-./&(! 0 0是否加密交换区
6""2 $*+,-./&(789),./&(!

: 0是否允许从交换区复制到保密区
6""2 $;),-./&(789),./&(!

0 0是否允许从保密区复制到交换机
< ."2=>?@A7B"C.."2=>?@A7A!
应用层创建双线程"等待 .D. 消息"如接入 E91 盘符和

特定卷格式 "则对卷做相应卷映射和卸下卷 #
对卷卷映射函数 $
=3( F8G3(H8IGJ) K

’3( L&’M)D8"
,-/& CM8IGJ)./(-"
./;;N8&L C5/;;N8&L"
F8G3("5(’83; CJ8G3("5(’83;"
!""2 $O)58&(%&83P./;;N8&L Q!

对卷卸下卷函数 $
1""# E3J8G3(H8IGJ)
K’3( 3@8;@&’M)D8" 1""# R8&,)E3J8G3( Q!
创建内存中卷格式 $
’3( H8IGJ)%&’()S)/L)& K,-/&C-)/L)&"’3( )/"’3( J8L)"

./;;N8&LC 5/;;N8&L"

,-/&CJ/;()&T)4"
.UO?.7"V=DW"C&)(=3R8"
6""2 $%’5)F8L) Q!

读入 E96 卷头 $
’3( H8IGJ)O)/LS)/L)& K ,-/&C)3,&45()LS)/L)& " ./;;N8&L Q !
经过测试人员测试和客户现场应用 "本系统达到了

良好的应用效果 "从驱动层到应用层都运行良好 # 系统
支持 WB7XY 和 D7Z9 格式 "对容量较大的 E96 移动存储
设备和容量较小的 E盘都有较好的使用和保密效果 #
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