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摘 要 ! 提出了一种基于 ()*+,-+. 和 /01)1 混沌映射的图像加密方法 $ 首先利用 ()*+,-+. 混沌动
力学系统产生的混沌序列 #通过动态量化算法增强其随机性和复杂性 #对原始图像进行混沌置乱 #得
到置乱图像$ 然后对 /01)1 混沌映射产生的序列进行量化变换 #产生%异或&矩阵#与置乱后的图像进
行%异或 &#实现对图像的加密$ 仿真实验表明 #该方法具有良好的加密效果和较强的安全性 $
关键词 ! 图像加密’混沌加密’()*+,-+. 映射’/01)1 映射’混沌映射
中图分类号 ! 23&$%4" 文献标识码 ! 5 文章编号 ! 6789:88"$;"$6$’"&:$$&6:$9
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数字图像信息具有直观 #形象 #易懂和信息量大等特
点 !已成为人们日常生活 #生产中接触最多的信息种类
之一 Z6[$随着数字图像在商业%军事等不同程度的保密领域
内的普及!其安全性研究得到了广泛的关注 Z"[&由于图像存
储的特殊性!在传统的密码学领域并没有单独将图像作为
一种特殊的明文形式来考虑其加密特性 & 虽然利用传统
的加密技术对图像加密是可实现的 ! 但其加密效率低 %
安全性不高 !不能适应图像加密的需要 !因此专用的图
像加密技术被广泛关注 &近年来混沌理论的应用研究引
起了密码学界的关注 ! 由于混沌遍历性正符合 JK?11)1
提出的密码系统设计的扩散混淆等基本原则!使混沌理论
在图像加密中得到广泛应用 Z&:\[& 本文提出一种基于()*+,-+.
和 /01)1 双混沌的图像加密算法! 并通过实验分析证明!
该算法具有优异的加密性能和运算效率&

: 混沌理论及模型
混沌与密码学有着紧密的联系 !一个好的密码系统

应该具备以下几个条件 Z 7[’ !6’把明文变换为尽可能随机
的密文 " !"’加密算法对明文有高度敏感性 " !&’加密系统
对密钥有高度敏感性 & 由于混沌具有对初值的敏感性 %
良好的伪随机特性 %轨道的不可预测性等特征 !这些特
征正好能够满足密码系统的要求 &

()*+,-+. 映射是一个非常简单却具有重要意义的非
线性迭代方程 !虽然它具有确定的方程形式 !不包含任
何不确定因素 !却能产生完全随机的 %对参数 ! 的动态
变化和初值极为敏感的序列 & 其定义如下 ’

!"]6^!!";6:!"’ ;6’
式中 !!"!Z$!6[! 系统参数 !!;$!9[& 当 &4\7% %97("
!"9 时 !该映射产生混沌序列 $ 混沌映射产生的序列对
初始值极度敏感 !对于相差的初始值 !方程迭代出来的
轨迹差别相差很明显 !一般情况下 !很难从一段有限长
度的序列来推断出混沌系统的初始条件 $该混沌模型迭
代方程简单 !混沌加密参数只有一个 !这决定了其加密
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运算速度快 !特别是比高维的混沌系统要快很多 !但其
密钥空间比较小!安全性稍差!因此不考虑单独使用它 "

!"#$# 混沌系统是 %&’( 年由 !"#$# 提出的一种二
维迭代系统 !具有两个参数的平面映射族 " !"#$# 混沌
映射定义如下 #

!")*+#",%-$!."
#",/+%!0"
! 102

式中 !$$% 为控制参数 !当 %3456$6/37$%+438 时 !!"#$#
映射处于混沌状态 9 ’:" 当处于混沌时 !它与 ;$<=>?=@ 模型
同样具有混沌的特性 !不同的是 !"#$# 映射是一个具有
两个参数的平面映射族 " 虽然理论上对 !"#$# 混沌的研
究比较成熟 !但是由于其产生混沌序列的特殊性 !一般
也不单独使用 "

! 加密解密矩阵的构造
由于单混沌存在诸多缺陷 !密钥空间小 !且在有限

精度的系统下受限制 !参考文献 97 :表明 !单混沌映射加
密易受到攻击利用 " 因此 !本文利用 ;$<=>?=@ 和 !"#$# 双
混沌系统来构造加密矩阵实现对图像加密 " 首先对
;$<=>?=@ 混沌系统产生的序列通过一种动态量化得到置
换矩阵的随机数 ! 对图像的像素位置置乱 % 再通过

!"#$# 混沌系统的映射 !利用整数求余的量化方法来得
到 &异或 ’加密的随机数 !与置乱后的图像依次 &异或 ’"
图像加密效果完全取决于两种混沌系统产生的随机数 !
因此 ! 对 ;$<=>?=@ 混沌的动态量化和 !"#$# 的整数求余
量化成为实现加密效果的关键 "
设原始图像为 &! 大小为 ’!"! 则图像 & 可以表示

为 #&() 1 *! + A 14"*"’!4"+""A"其中 ! 1 *! + A表示像素点位
置 !) 1 *! + A表示该点处图像的数据 !则 ) 1 *! + A可构成图像
数据矩阵 !"
!"# 置换矩阵的构造
首先利用一种随机全排列生成算法来生成置换加

密中所需的全排列 " 所谓全排列即是将 , 个不同元素
按照一定的顺序排列起来 ! 称为这 , 个不同元素的一
个全排列 " 本置换方法分为行置换和列置换 !行置换算
法描述如下 #

1/ A设生成的置换矩阵大小为 ’!"!首先要生成一个
4B,-/ 之间的全排列元素 !元素数目为 , 1,-" A"

1. A初始化全排列矩阵 !令 C4!/!( !,-/D中所有元
素的一个全排列为 C$4!$/!( !$,-/D!当 *#+ 时 !有 $*$$+"
全排列初始值系数为 .! 令 "/).!,*!. 可以当密钥给
出 !一般 . 在 14 35!43’A区间即可 "若太小 !则产生的全排
列随机性差 %若太大 !则数据重复多 !将会增加系统的迭
代次数 "

18 A设所用混沌系统方程为 !"(0 1!" -/A!本文用的是
;$<=>?=@ 混沌模型 !!" 即为当前混沌序列 ! 每次都要进行
迭代来产生新的混沌序列 "利用不等分区间的动态量化
对混沌序列进行进一步处理 ! 以增强其随机性和复杂

度 !本文利用参考文献 9& :的判决公式 18A对 ;$<=>?=@ 混沌
方程式 1/ A产生的序列 C!"D进行判决 !可以得到 1+." 进

制伪随机序列 C!21!"A D#
!21! A+ +

>=#.1 +!
!1

A6!6>=#.1 1 +,/A!
!1

A 1 ++4!"!!!(!1-/

%
’
’’
&
’
’’
(

A 18A

定义序列 C!"D经过判决所在的位置构成序列为 3"+
C4/!4.!( !4"D!其中 3*/+!即每一个 !* 都和一个 !4* 相对

应 !可进行两个位置元素交换 !然后再重新判决 !通过这
样的量化即可得到 " 个 4B,-/ 之间的随机数 "

1E A初始化一个数组 5!初始为空 !最大长度为 ’!将
步骤 1.A生成的元素依次添加到 6 中 !若 6 中不存在生
成的元素 !则添加到 6 末尾 !否则舍弃 " 直到 6 中元素
为 " 个 ! 然后将 4B,-/ 间元素不在 6 中的依次添加到
6 中 !形成初始化全排列 6"

15 A 对初始化全排列 6 再进行一次全变换来增强随
机性 !方法同步骤 1.A!即将两个对应位置元素 6 93*:同 6
934*:的交换 " 这里全变换的次数可以自行设定 !但考虑
系统运行的速度 !全变换轮数 7 不宜过大 !一般不超过

5 轮 !由密钥给出 "
1( A反复执行步骤 18A$ 1EA$ 15 A可得到一个 ’ 行随机

全排列 !即可构成 ’#" 大小的行置换矩阵 " $"
1F A行置换方法可看作函数 #/8 1" "!! A!其中 $ 为

加密后矩阵 !即是将 ! 9 *! + :的值赋给 $ 9 *!34+:" 列置换的
方法和行置换方法相同 !在此不再描述 " 设矩阵 $ 经过
列置换后为 $"’!""
该算法生成的全排列对混沌系统的初值敏感 !密钥

的细微差别都将产生不同的全排列 "利用该算法可以生
成任意多所需长度的随机全排列 !算法中细微部分可以
灵活处理 !以增强密钥强度 "
!"! !异或 "矩阵的构造
利用 !"#$# 映射进行迭代产生随机数构成 &异或 ’

矩阵 "由于 !"#$# 映射有一定的局限性 !参考文献 9/G:对
常用的几种混沌模型产生的序列进行随机性测试 !得出

!"#$# 混沌映射的随机性强度并不是十分理想 " 因此 !
本文用 !"#$# 混沌序列进行扰动变换后产生相关序列
及参数 !将输出结果进行整数取余进一步量化得到 &异
或 ’矩阵 "其中部分细节可以灵活变换修改 !在此不作详
细规定 "

1/ A初始化混沌系统方程 1.A的参数 !舍弃前若干次
迭代的混沌序列 !得到随机序列 ! ""$# """

1. A根据 9""+"%!"",1/H" A##"" 146"6/!" 为系统参数 A
将 !""$#""进行扰动得出输出序列 9"""

18 A 利用整数求余量化从 9""获取所需要的随机数 "
设 9""小数点后的位数为 :!取出其中任意 ; 个序列组成
一个数对 ’ 求余即得到一个 4B’H/ 内的随机数 ! 一般
8";"F!且 ;":!’6/4;"

图形!图像与多媒体 $%&’( )*+,(--./’ &/0 1234.%(0.& 5(,6/+3+’7
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图 ! 正确密钥解密图像 图 " 错误密钥解密图像

图 # 密文剪切 $!%图像 图 & 剪切 $!%后解密图像

图 ’ 中间剪切图像 图 () 剪切中间后解密图像

图形!图像与多媒体 !"#$% &’()%**+,$ -,. /012+"%.+- 3%)4,(1($5

*+,反复执行步骤 *-,! *$,! *. ,"直到构成大小为 !!"
的#异或$矩阵所需随机数"设得到的#异或$矩阵为 !!!"%

*!,将 &异或 $矩阵 !!!" 与所得的置换矩阵 ""!!" 逐一

&异或 $即可得到加密矩阵 %
&异或 $矩阵的使用增强了整个算法的安全性 % 置换

矩阵和 &异或 $矩阵的使用 "进一步增强了加密效果 "使
抗攻击能力得到增强 %
678 解密算法
解密算法是加密算法的逆运算 " 在解密算法中 "置

换矩阵是加密算法中置换矩阵的逆置换 "&异或 $矩阵与
加密中的 &异或 $矩阵相同 "只是在解密过程中要先进行
&异或 $运算 "最后再进行 &异或 $运算 %

8 仿真实验及测试分析
879 加密效果
本文采用大小为 $!"!$!"’& /01大小的 2345灰度图像作为

待测试图像( 密钥选取参数如下)#)6)7)#’ &’# !$$ ’$" ..) #"
!)6+"$6-"#")6)7#’) +)& .)! "+’ ’"%")6)7$-) ).) .-’ -"’ -"+"
&6." 分别取小数点后 .’!’# 位 ( 原始图像及其灰度直
方图分别如图 -’图 . 所示 "加密后的图像和灰度直方
图分别如图 $’图 + 所示 ( 从图中可以看出 "加密后的图
像效果很好 "各像素的灰度值分布均匀 "与原始图像完
全不同 "对已知明文攻击非常安全 (

876 敏感性分析
图 ! 为正确密钥解密所得图像 " 通过比较可知 "与

原图的像素值完全相同 " 表明该算法没有信息的丢失 (
当密钥中的 #)6)7)#’ &’# !$$ ’$" .)) "’ 其他密钥参数
不变时 "解密所得图像如图 " 所示 ( 可见即使使用与正
确密钥差值微小错误的密钥进行解密 "得到的仍是与原
图像差别很大的错误图像 "即说明本文所用算法对密钥
具有高度的敏感性 (
878 图像剪裁测试
从解密后的图像中 "剪裁掉右上角 $!8大小后的图

像如图 # 所示 "剪裁掉中间一个大小为 -))!-)) 后的图
像如图 ’ 所示 ( 经解密后的图像分别如图 &’ 图 -) 所
示 (可以看出 "对密文进行剪裁干扰后进行恢复 "恢复后
的图像也能很清楚地反映原始图像的一些特征 "而且密
文集中剪裁出的点都分散到原图像的不同位置 "说明对
图像的加密效果比较理想 (

87: 图像相关性分析
为了分析原图像与密文图像的相邻像素相关性 "在

水平 ’垂直和对角线方向上分别从原始图像和密文图像
中随机选择 $ ))) 对相邻的像素点 " 并按照参考文献
9-):中公式计算相关性 "图 --’图 -$ 分别是图像加密前
后 . 个方向 *水平方向 ’垂直方向 ’对角线方向 ,的相邻
像素相关性 (
表 - 为按 . 个方向计算所得的相关系数结果 ( 由结

果可知 "原始明文图像相邻像素是高度相关的 "相关系

图 - 原始图像 图 $ 加密后图像

) !) -)) -!) $)) $!)

图 . 原始图像灰度直方图 图 + 加密图像灰度直方图
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图 -- 原图像相关性
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数接近于 !!而加密图像的相邻像素相关系数接近于 ""
相邻像素已基本不相关 "说明明文的统计特征已被扩散
到随机的密文中 !
本文提出基于双混沌映射的图像加密方法 "充分利

用混沌映射的性质实现图像的加密 !相对于传统的单一
混沌映射 "密钥空间选择更广 "提高了密钥流的线性复
杂度 "很大程度上增强了图像加密的效果 ! 实验及测试
分析证明 "本方法简单易行 #可靠性和安全性较好 !
参考文献 !
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#K $ 李国辉 "徐得名 "周世平 *随机性参数自适应的混沌同
步 # % $ *物理学报 ",""K"L/M,N$/O.J/I,*

#L $ 曹美君 "张宏 *混沌理论在数据加密中的应用 # % $ *信息技
术 ","".P-Q$!-.J!O!*

#- $ 钟华 !基于混沌技术的图像加密研究 #R$ !长沙 $长沙理
工大学 ",""-*

#O $ S1(5( +* & 7T? J:<G96B<?6>E G>DD<6F T<78 B7;>6F9
>77;>A7?; #%$* H?GGU6<A>7<?6 <6 +>789G>7<A>E V8CB<AB" !.OI
ML"Q$-.JO"*

#I$ HS1( W" +&5 X* & BCGG97;<A <G>F9 96A;CD7<?6 BA89G9
Y>B9: ?6 /R A8>?7<A A>7 G>DB #%$* H8>?B" 3?E<7?6B >6: Z;>A7>EB"
,""KM,!Q$OK.JO-!*

#. $ 冯明库 "薛迎宵 *混沌吸引子随机性的一种判别方法 # % $ *
计算机工程与应用 ",""O "K/M!LQ$L-JLI*

#!"$ 蔡觉平 "李赞 "宋文涛 !一种混沌伪随机序列复杂度分
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图 !, 加密图像相关性
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表 # 相关性系数
类型

水平方向

垂直方向

对角线

原图像
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密文图像
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