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摘 要 ! 在分析打印扫描过程对载体图像影响的基础上 # 提出一种结合 )*+ 和 ,-) 变换技术
的零水印算法 $ 该算法结合打印扫描的特性# 利用图像相邻分块的最大奇异值的大小关系与水印信
息构造出版权信息 #然后将版权信息进行注册 $ 实验表明 #该算法对打印扫描具有较强的鲁棒性 #并
且能够判断是否为二次复印$
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打印机和扫描机的广泛使用 !使得印刷品的安全问
题变得日益严重 #因此 !鉴别非法印刷品和复制品 !以防
止在经济上带来重大的损失 !有效的防伪技术显得尤为
重要 _ 3‘#
数字水印技术在不改变现有成熟的印刷工艺 $不改

变印刷材料与设备的基础上就能达到有效防伪的效果 !
因此 ! 数字水印技术在防伪印刷领域具有其特别的优
势 #传统的数字水印技术是将特定信息嵌入到数字作品
中 !然后提取或者检查所嵌入的特定信息 !以验证版权
所有者# 而水印的嵌入不可避免会造成图像失真 !尤其
图像经过打印扫描过程中的复杂攻击下 ! 水印可能消失 #
零水印 _ &7"‘技术却能很好地解决这一个问题 #
零水印技术是利用图像的重要特征来构造版权信

息 !而不是修改图像的这些特征 !从而很好地解决了数
字水印的不可感知性和鲁棒性之间的矛盾 #本文在分析
打印扫描对图像影响的基础上 ! 提出一种新的基于
)*+ 和 ,-) 变换的零水印算法 ! 该算法通过对图像分

块奇异值的分解 _ ’‘!利用两相邻块的最大奇异值的大小
关系 !结合水印信息构造出版权信息 #实验表明 !图像在
经过打印扫描后 !该算法能有效地提取出水印 !具有一
定的鲁棒性 !并且能够有效检测非法复制品 #

. 水印算法

./. 打印扫描的模型
打印扫描模型如图 3 所示 # 在打印扫描的过程中 !

一张原始图像经过打印机的半色调处理 !输出的图像只
是大体上和原始图像一致 ! 局部细节上有一定的失真 #
因为半色调复合点的形状 $ 纸张的吸水特性和光滑度 $
网点的扩散等因素造成复合点变化 ! 使输出的图像模
糊 !这就会使打印扫描后图像的像素失真 !对水印提取
造成困难 #因此 !本文在经过大量的实验测试后 !利用图
像分块奇异值分解后的最大奇异值的大小关系几乎保
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图 3 打印扫描模型

图
像
打印 扫描

像素失真

’/

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



欢迎网上投稿 !!!"#$%$&’(%)$*+! 微型机与应用" !"#" 年第 !$ 卷第 !% 期

持不变的特性 !结合水印信息构造出版权信息 "
!"# 奇异值分解
应用 !"# 的主要理论背景是 # $%& 奇异值的稳健性

好 !即当图像被施加小的扰动时 !图像的奇异值不会有
大的变化 $ $’ & 奇异值所表现的是图像的内蕴特性而非
视觉特性 " 因此 !利用奇异值构造零水印具有很好的稳
健性 "
从线性代数的角度 !一幅灰度图像可以看成是一个

非负矩阵 " 若一幅图像用 ! 表示 !定义为 !(!"!#!其 !
表示实数域!则矩阵 !的奇异值分解定义如下) *+#

!("#$, $%&
式中 !"!!"!$!$!!%!$!"%$ 均为正交阵 !#!!"!$ 为一

个对角矩阵 !其中对角线上的元素满足 #
!%"!’"&!&"!&’%(&(!"(- $’&

式中 !& 是 % 的秩 !它等于非零奇异值的个数 $!(是由该

分解所惟一确定的 !称为 ! 的奇异值 !它是 !!, 的特征

值的平方根 "
!"$ 基于 %&’()*(+ 的水印置乱 ,- .

设水印图像为 .!大小为 $!$" 水印置乱的具体方
法是 #设置一个初始值 )-!并当作密钥保存 " 根据式 $/&
生成一个长为 $!$ 的一维混沌序列 0)*!*(-!%!’&#!
#1%2"

)+’%(")+$%1)+& $/&
对一维混沌序列进行排序 !记为 0) "*2$然后记录下

0)*2中的元素在序列 0)"*2中的位置 !记为 0#*!*(-!%!’&
#!#1%2$接着将水印图像 . 按行排列为一维序列 0,*2!
按 0#*2将 0,*2重新排列为 0,"*2$最后再将按行转换成二维
的图像 !即为置乱后的水印 -""
!"/ 零水印的构造算法

$% &水印图像 . 经过置乱后 !得到无序的图像 -"!
作为加密的水印 "

$’ & 对载体图像 3% 大小为 %!# 的图像进行一级
#., 处理 !得到低频子图 45"

)./ .0 .1 .2 +(#.,$3 & $6&
$/& 对低频子图 45 进行按行分块奇异值分解得到

04(! ((-!%!’&%!# 2"
.56"4($, $*&
$6 &比较相邻 4( 中的第一个元素 4( $%!%&的大小关

系 !按行排列构造出矩阵 &"

&(
% 4($!!! &74(8%$%9% & ((%!"&%!$1%
% 4%!$$%!%&74%$%!%&
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#
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$*& 将得到的矩阵 & 与加密水印 ."进行 ’异或 (运
算 !得到版权信息图 !然后将其存储到知识产权信息库
中 !就可以认为版权得到保护了 "
!"0 零水印的检测算法

$% & 将经过打印扫描后的图像 3#进行一级 #., 处

理 !得到低频子图 45 #"
$’ &对低频子图 45 #按式 $*&分块奇异值分解 "
$/ &比较相邻的 4(#中的第一个元素 4(#$% 9%&的大小关

系 !按式 $:&构造出矩阵 &#"
$6 &将矩阵 &#与版权信息图进行 ’异或 (运算 !然后

根据初始值进行逆置乱 !得到水印标记 -%"
$* &利用相关系数 $.!设定一个阈值来鉴别是否为

非法复制品 "

# 实验结果
本文在 ;5,<5=>?- 上 实 现 ! 选 取 了 *%’ $*%’ 的

<@AB 图作为载体图像 !以 /’$/’ 的二值图为水印 " 水印
置乱的初始值 )- 为 -?*! 当作密钥保存 " 图像使用
CD!EF %/G- 打印机在普通打印纸上打印输出 ! 然后用
汉王扫描仪扫描输入 !分辨率为 6-- HIJ!将扫描后的数
字图像调整为 *%’$*%’"
载体图像和水印图像 !以及利用载体图像和水印信

息构造出来的加密版权信息 !其结果如图 ’ 所示 "

经过一次打印扫描后如图 /$B&的图像 %如图 /$K&非
原载体图像与如图 /$L&使用版权信息图来提取的水印 !
水印相关值分别为 -?MM/ 和 -?-%"

通过分析以上结果可知 !正确地提取水印必须有正
确的密钥与正确的载体图像 !否则将无法正确得到 "
图 6 是将一次打印扫描后的载体图像进行随意涂

改 !然后进行水印提取 !其水印相关值为 -?M%G"
从以上结果可知 !载体在小面积的随意涂改后 !还能

正确提取出水印!可见本算法可满足印刷品实际应用"
表 % 为 N@AB 图像经过多次打印扫描后提取水印的

$B&载体图像 $K&水印 $L&构造的版权信息
图 ’ 实验结果

图形!图像与多媒体 123’4 56&+4))(7’ 378 9:;*(248(3 <4+=7&;&’>

图 / 经过一次打印扫描的载体图像%非原载体图像的水印提取

$B& 经过一次扫描打印
的载体图像

$K& 非原载体图像

$L& 图$B&提取的水印 $H& 图$K&提取的水印
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相关值 ! 由表中数据表明 "根据不同载体图像取适

当的 阈值就能很好地检测出盗版印刷品 " 达到防伪印

刷的效果 !
本文在分析打印扫描对图像的影响后 " 结合 !"#

和 $%& 的特点 " 提出一种利用相邻分块的最大奇异值

的大小关系 "获得载体特征信息 "与水印信息构造出版

权信息的新方法 ! 实验表明 "本算法能够满足防伪印刷

的要求 !
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图 4 经过一次打印扫描后的水印提取

表 # =>?@图像经过多次打印
扫描后提取水印的相关值

打印扫描次数

水印相关值

一次

- *<<3
二次

- *993
三次

-*030
四次

-*.-3
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