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摘 要! 在对高校校园网统一身份认证安全需求进行分析的基础上 # 提出基于角色的校园网统
一身份认证解决方案#即在同一个身份认证系统中兼容三种改进的$具有不同强弱认证标准的认证机
制% 在大学校园网具体应用环境中 #分析这一解决方案的系统开销和网络开销#并与其安全性能分析
相结合 #找寻效率与安全性能的最佳平衡点%
关键词 ! 统一身份认证 &角色&口令认证&()*+)*,-&数字证书
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校园网统一身份认证系统是实现数字校园多应用

系统集成的必要条件 #如果在校园网统一身份认证系统
中只使用某一种协议 !会出现如下情况 $或者效率较高 !
但安全性能却不能满足需求 " 或者能满足安全需求 !但
系统开销和网络开销又太大 # 因此 !认证系统中身份认
证方案的选取应当与具体应用环境有机结合 !才能发挥
其最佳效能 #

. 基于角色的统一身份认证解决方案
高校应用系统的使用者可以粗分为学生 %普通教职

员工和管理者 #这三种角色对应用系统的访问权限存在
着明显的差别 !他们对身份认证也有着完全不同的安全
需求 #
如果全面推行强身份认证机制 !在获取高安全性能

的同时 !必然存在实现复杂 %系统要求高 %所需的建设和
维护费用高的缺点 # 若全面延用简单身份认证机制 !虽

使用方便 %实现简单 !但认证的安全性偏低 #而如果在身
份认证机制的选择上采取折衷的方法 !()*+)*,- 身份认
证机制似乎是一种不错的选择 ! 但认证过程相对复杂 !
用户量大时密钥管理困难 #
本文提出一种基于角色的统一身份认证解决方案 !

即在同一个身份认证系统中兼容三种改进的 %具有不同
强弱认证标准的认证机制 #
./. 适用学生用户的身份认证协议
以学生为代表的用户人数最多 !且每年有大量的学

生毕业离校 !又有大量的新生入学 !而学生用户所使用
的校园网服务除图书借阅和选课系统外 !多为信息浏览
功能 !即使口令泄露 !造成的损失也比较小 !不需要使用
强认证标准 # 本文选用一种改进的基于挑战 ! 应答机制
的动态口令认证机制来实现这一部分用户的身份认证 !
其中随机数技术的引进 !使其安全性高于常用的动态口
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图 ! 基于公钥的改进 "#$%#$&’ 认证机制工作流程图
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图 6 双因素身份认证的时序图>含消息交换格式B
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表 ! 改进 "#$%#$&’ 的认证票据 5#鉴别码 7 的格式
名称

5+!-.’
5+!’
7+!-.’
7+!’
7’!+

格式

=*/’,,*"+H-.’,,+,,7I+,,9#/DJK,,L2M#52J#0"1$23/’0"14%3-.’
=*-.’,,*"+H’,,9#/DJK,,L2M#52J#0"1$23-.’0"14%3’
=*’,,+,,7I+,,9:,,9#/DJK0"+H-.’
=*+,,7I+,,9:,,9#/DJK0"+H’
=*9:0"+H’

令认证 "且具有额外开支小等优点 !在实现通信双方相
互认证的同时还能够完成双方会话密钥的协商 #认证过
程中所使用的标记及其含义如表 ( 所示 $改进动态口令
的双向身份认证过程如图 ( 所示 $

012 适用教职员工用户的身份认证协议
以普通教职员工为代表的用户群体 !他们既是应用

系统的信息生产者 !也是应用系统的信息管理者 !他们
在使用各种应用系统时的权限应该比学生大 !在身份认
证安全性能上的要求也相对较高 $本文选用一种改进的
基于公钥的 "#$%#$&’ 身份认证机制供此类用户进行身
份认证 !其认证格式及过程如表 ! 和图 ! 所示 $

其中随机数技术替代时间戳 !避免了网络中时钟难
于同步带来的问题 !可以承受重放攻击 %采用基于公钥
的 "#$%#$&’ 认证 !密钥分发中心无需再管理认证服务器
与各个被认证实体之间的秘密密钥 !大大降低了密钥分
发中心的运行 &维护费用 %非对称加密体制的使用避免
了口令猜测攻击 !进一步加强了认证系统的安全性 $ 上
述 "#$%#$&’ 认证机制的系统信息交换量虽然较大 !但它
部分地解决了传统 "#$%#$&’ 认证协议的安全隐患 !提供
了相对较高的安全性能 $而以教职员工为代表的用户数
目不过区区数千人 ! 对这类用户采用改进的基于公钥
"#$%#$&’ 认证机制来保障认证的安全 ! 在校园网络中应
用是可行的 $
013 适用管理者用户的双因素身份认证
第三类是要求使用强认证机制的校园网用户群体 !

主要有各应用系统的管理人员 &掌握学校电子签章的主
要负责人员等 !他们所接触的应用系统包含重要及敏感
的数据信息 !对身份认证的安全要求最高 !应考虑使用
基于数字证书和 K@N "#O 的双因素强身份认证机制 $
其认证格式及过程如图 6 所示 $

上述机制借鉴了 "#$%#$&’ 协议的有关票据的概念 !
具有 "#$%#$&’ 认 证的 一切 优点 ! 同 时通 过引 入 K@N
"PQ&随机数和公钥密码技术 !实现双向认证和统一认
证 !安全性和实用性得到较大的提高 $同时 !该群体的用
户数量最少 !采用高强度的认证方式所需要的系统开销
和认证费用是必需的 !也是可以承受的 $

2 方案性能分析
性能分析过程中所使用的缩写’R"P! 使用 ( S!8 %2-

非对称密钥加密 %R"I!使用 ( S!8 %2- 非对称密钥解密 %
@"P!使用 (!F %2- 对称密钥加密或解密 %T/’U!使用安全
散列算法计算信息摘要 $ 分析过程中所使用的参数 ’公

表 # 认证过程中所使用的标记及其含义
标记

C
7@
5.’
@

"IC
+
/’
7I+
9:
9V
,,

TWVB
"
"V
"VHO

"14%3V
"1$23V
*J0"V

L2M#52J#
9#/DJK
C#$-3V

名称

客户端

认证服务器

门票服务器

应用服务器

密钥分发中心

用户的 K’#$XI
认证服务器端标识

用户 C 的网络地址
随机数

V产生的随机挑战
连接操作

对消息 V 进行 T/’U 运算
对称密钥

V 的秘密密钥
V与 O 的会话密钥

V 的公钥
V 的私钥
以 "V加密的 J
票据有效时限

用户 K 所属的范围
V 的数字证书

图 ( 改进动态口令的双向身份认证过程
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在实际应用中 !认证方案的选择应当从系统需求和
认证机制的性能两个方面来综合考虑 "本文所提出的统
一身份认证解决方案在明显提高认证安全性能的同时 !
又能有效地控制认证过程的系统开销和网络开销 !具有
实际应用价值 "
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表 & 校园网环境下认证方案效率及对比

身份

认证

服务器开销

*各种加解密运算次数及数据量,
网络开销*客户端与服务器总
交互次数$数据量,

9/7 9/: ;/7 <=4>

简单动态

口令认证

次数 "(-"(( ( +"’+(( -()-(( +"’+((

数据?2@A 5B+.B+(( ( -6’(B6)(( ""B66"’(( +6655’-((

基于角色

认证方案

次数 ""’.(( "’5(( +()-(( -((((( +!"(( (((C+!- (((C5!"((D+"’ 5((

数据?2@A 6-655+(( "’"BBB(( -6"5-B+(( "".’((((( "(( (((!+ 5--C- (((!6 )"’C"((!"6 "’BD+BB 6+B B((

双因素强认证
次数 ."..(( 5"B5(( -()-(( ( 5"B5((

数据?2@A .56+5’+(( 6BB.(BB(( -.6"-B+(( ( "65.B)5B((

钥 !" (’+ 2@A E;F 密钥 %证书内容 !" .-5 2@A%8F 对证书
的数字签名 !"5( 2@A%身份 G:!."’ 2@A%用户口令 *对称密
钥 ,!"’B 2@A%随机数 !" (’+ 2@A%随机挑战 !"’B 2@A%FHI!
"’B 2@A* G9J5,%E0=KLM!B 2@A%N@O0P@L0!’+ 2@A"
!"# 三种认证协议效率对比
根据本文所提出的三种认证协议的具体认证流程及其

安全性分析!基于对称密码的动态口令认证协议$基于公钥
的 /0120134 认证协议和基于数字证书认证协议所能提供的
认证安全性能是依次递增的"而表 -的有关效率估算数据则
表明#它们造成的网络开销依次成倍增长!系统开销的增长
则不止一倍" 在基于数字证书认证协议中!客户端和服务器
之间的交互次数更是达到了 5 次之多" 这还未把使用 M;Q
/0R所造成的客户端系统开销及时延的因素考虑在内"
!"! 校园网统一身份认证具体案例性能分析
校园网中三类角色的用户数目呈数量级变化 " 在综

合性高校具体环境中 !假定三类角色的用户数量分别为
"(( ((($- ((($"((!平均每人每天登录一次统一身份认

证系统 "
综合分析表 + 数据及相应安全性能 !本文所提出的

基于角色的统一身份认证解决方案为整个校园网所提

供的认证安全性能接近于基于数字证书的认证协议 !而
它所需的系统开销和网络开销则接近于基于对称密码

的动态口令认证协议 "说明这一解决方案能在安全性能
与效率这一对矛盾体中取得较好的平衡 "

表 % 方案中三种认证机制效率对比

+ 次
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