
网络安全是当今网络技术的一个重要研究课题 !
有很强的现实应用背景 " 在网络安全防范中 !地址解
析协议 !"# $!%%&’(( "’()*+,-). #&),)/)* 0是一个相当重
要的内容 !也是网络攻击者最偏向于利用的网络底层
协议 " !"1 协议的设计是建立在局域网内计算机互信
的基础上的 ! 这种设计的初衷使得今天局域网内出现
了大量的与 !"1 相关的木马和病毒 ! 严重影响了局域
网内通信的安全和通信效率 !给用户利益带来了巨大的
风险 " 研究 !"1 攻击的原理与欺骗的防御方法 !有助
于加强局域网的安全建设 !提高局域网内各主机的通
信安全和网络的性能 " 本文针对跨网段的 !" 1 攻击
进行了研究 "

! "#$ 协议
!%! "#$ 的作用

!"1 2 3 4工作在数据链路层 !在本层与硬件接口联
系 !同时对上层 $网络层 5提供服务 " 在以太网中 !由

于以太网设备并不识别 67 8-, 的 91 地址 ! 所以数据
包的传送不是通过 :1 地址完成的 ! 而是通过 ;< 8-,
=!> 地址 $网卡的物理地址 5来 完成 的 !一台 主机 要
和另一台主机进行直接通信 ! 必须要知道目标主机
的 =?> 地址 " 而 !"1 协议用于将网络中的 :1 地址
解析为 =!> 地址 !以保证通信的顺利进行 " !"1 工
作时 ! 首先请求主机发送出一个含有所希望到达的

:1 地址的以太网广播数据包 !然后目标 :1 的所有者
会以一个含有 :1 和 =!> 地址对的数据包应答请求
主机 " 这样请求主机就能获得要到达的 :1 地址对应
的 =!> 地址 !同时请求主机将这个地址对放入自己
的 !"1 表缓存起来 !以节约不必要的 !"1 通信 " 主
机每隔一段时间 $或者当收到 !"1 应答 5都会用新的
地址映射记录对 !"1 缓存进行更新 !以保证自己拥
有最新的地址解析缓存 " !"1 的报文格式如表 3 所
示 2 7 4 "

跨网段 !"#欺骗的原理及防治策略的研究
单家凌

$广东白云学院 计算机系!广东 广州 @3A;@A5

摘 要! ?"1 协议主要实现了网络层地址到数据链路层地址的动态映射 !由于 ?"1 协议具有无
序性"无确认性"动态性"无安全机制等特性!?"1 欺骗攻击成了局域网中一种常见的攻击现象 # 在深
入研究 9B=1 重新定向原理的基础上!通过一个实例解释了跨网段 ?"1 欺骗原理和具体实现过程 !并
给出了具体的检测与防范方法 $
关键词 ! ?"1%重新定向%9B=1%跨网段
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!"# $%& 协议的安全问题
!"# 协议是建立在信任局域网内所有结点的基础

上的 !它高效 !但却不安全 " !"$ 高速缓存根据所接收
到的 %"$ 协议包随时进行动态更新 ! 它是无状态的协
议 !不会检查自己是否发过请求包 !只要收到目标 &%’
是自己的 !"$ 响应数据包或 !"$ 广播包 (包括 !"$ 请
求数据包和 !"$ 响应数据包 )! 都会接受并缓存 " *"#
协议没有认证机制 ! 只要接收到的协议包是有效的 !主
机就无条件地根据协议包的内容刷新本机 *"# 缓存 !
并不检查该协议包的合法性 "因此攻击者可以随时发送
虚假 *"# 包更新被攻击主机上的 *"# 缓存 ! 进行地址
欺骗或拒绝服务攻击 "

# 跨网段的 $%& 需重新定向的原因
如果是同一网段 !*"# 欺骗攻击就可以直接通过洪

水攻击或伪造 +$,&*’ 地址映射表来实现 " 但是如果伪
造包是经过路由分段将无法获得成功 !因为即使使用洪
水攻击或者伪造包使得目标主机无法提供服务 !失去连
接 !局域网中的主机也只是在局域网中找目标主机而根
本不会与攻击主机通信 !因为主机路由表到目标主机的
路由是直接交付而不是经过网关交付 !这时需要再伪造
一个网际控制报文协议 +’&$ -+./01.0/ ’2./123 &044560
$12/2723 8重定向报文广播包 !通知目标主机所在的局域
网中的所有主机 #到达目标主机的最短路径不是直接交
付 !而是路由 !需要重定向 "这样所有主机在接收重定向
报文后更新自己的路由表 !攻击主机就可以伪装成目标
主机进行通信 "

’ $%& 与 ()*& 跨网段重定向
’"! ()*& 重定向报文格式

+’&$ 是为了更有效地转发 +$ 数据报和提高交付成
功的机会 "它在主机和路由器之间报告差错情况和提供
异常情况的报告 !目的是为了当网络出现问题的时候返
回控制信息 " +’&$ 重定向报文是 +’&$ 差错报告中的一
种请求改变路由的报文" 表 9 为 +:&$重定向报文格式; <="
重定向报文的类型为 >!代码有效值为 ?@<" 其中 ?

代表网络重定向 !A 代表主机重定向 !9 代表服务类型和
网络重定向 !< 代表服务类型和主机重定向 " 原则上 !重

定向报文是由路由器产生而供主机使用的 "路由器默认
发送的重定向报文也只是 A 或者 <!只是对主机的重定
向 !而不是对网络的重定向 "而主机本身不是路由器 !所
以这种 B:&$ 重定向会导致网络流量的增大 "
’"# ()*& 重定向报文程序

B:&$ 重新定向所使用的报文程序如下 #
C C BD&$ E05F01
/GH0F0I 4/1J7/ K/56LKM7NHEF1O
J.4M6.0F 7E51 MK/GH0 $ C C类型
J.4M6.0F 7E51 MK72F0$ C C代码
J.4M6.0F 4E21/ MK7P4JN$ C C检验和
J.4M6.0F 4E21/ MKMF $ C C标识符
J.4M6.0F 4E21/ MK40Q$ C C序列号
J.4M6.0F 32.6 MK/MN04/5NH$

C C当前时间 M/N04/JNHR(J.4M6.0F 32.68#S0/TM7PD2J./( 8$
LB7NHU05F01$
7540 BD&$,"VWB"V’T#

MI (72F0X<8
62/2 Y5F72F0 $
MI ( M7NH30. Z BD&$ ,*[\]V^&B^ _ _ M7NH30. ZB’&$ ,

*[\]V^ -M7H8 8
_ _ M7H,XM7NH,MH%MH,E3Z-4M‘02I -4/1J7/ MH8XX988

O
M7NH4/5/ a M7H4,Y5F30.bb$

Y105P$
c

M7NH6d%4M.,5FF1RMH,XMH,417$
M7NHF4/%4M.,5FF1RM7H,XM7NH,6d5FF1!
M7NH417%4M.,5FF1RM7H,XM7NH,MH%MH,F4/$
1/10FM107/ - -4/1J7/ 427P5FF1e8 fM7NH417!
(4/1J7/ 427P5FF1e8 fM7NHF4/!
(4/1J7/ 427P5FF1e8 ?! "Tg,S*TVh*i_
"Tg,UjkT! (4/1J7/ 427P5FF1e8fM7NH6d!
(4/1J7/ 1/0./1Gee8 ? 8$
H/7/3M.HJ/ ($": ,"V[B"V:T ,UjkT! (4/1J7/ 427P5FF1e8

fM7NH417 8$
l105P $

’"’ ()*& 重定向的工作原理
在 B./01.0/ 网的主机发送数据报时 ! 先查找自己的

路由表 !判断发送接口 "出于效率的考虑 !主机并不和连
接在网络上的路由器定期交换路由信息 !一般在主机中

网络与通信 +,-./01 234 )/5563782-7/3

表 ! *"$ 报文格式

协议类型硬件类型

硬件地址长度 协议长度 操作

发送方硬件地址 ( m YM/ 组 ?@<8

发送方硬件地址 ( m YM/ 组 n@> 8

发送方 B$ 地址 - m YM/ 组 9@<8

发送方 B$ 地址 - m YM/ 组 ?@A 8

目标硬件地址 - m YM/ 组 ?@A 8

目标硬件地址 - m YM/ 组 9@>8

目标 B$ 地址 - m YM/ 组 ?@<8

表 " BD&$ 重新定向报文格式

oG/0 ? pG/0 A pG/0 9 pG/0 <

类型 代码 校验和

重定向网关 B$

原包的 B$ 首部

源 B$ 数据报前 m 个字节

qm
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设置一个默认路由器的 !" 地址 ! 数据报先传送给这个
默认路由器 !此默认路由器通过与其他路由器交换路由
信息得知到达每一个网络的最佳路由 !当默认路由器发
现主机发往某个目的地址的数据报的最佳路由不是本

默认路由器而是另一个路由器时 !就用改变路由报文把
这种情况告诉主机 !主机即更改路由表增加一个新路由
项目 "
下面用如图 # 所示的实例来说明 !$%" 重新定向的

过 程 " 主 机 "$ 要 &’() 路 由 器 *+ 的 ,# 地 址 #
#-./#01/./#2.3!主机将判断出目标属于不同的网段 !因
此 它 要 将 !4%" 请 求 包 发 往 自 己 的 默 认 网 关
#-./#01/5/678269:路由器 *; 的 ,5 接口 <" 但是 !这之前
主机 "4 首先必须发送 ;*" 请求 ! 请求路由器 *; 的 ,5
:=-6>=01>=>6?8263< 的 %;4 地址 " 当路由器 *; 收到此
;*" 请求包后 !首先用 ;*" 应答包回答主机 "4 的 ;*"
请求 :通知主机 "4#路由器 *; 自己的 ,5 接口的 %;4 地
址为 ;;@;;@;;@;;<" 然后 !路由器 *; 将此 !4%" 请
求转发到路由器 *A 的 ,5 接口 #=-6>=01>5 >6?3B63 :要求
路由器 *; 正确配置了到网络 =-6>=01>6>5B63 的路由 <"
此外 ! 路由器 *; 还要发送一个 !4%" 重定向消息给主
机 "4! 通知主机 "4 对于主机 "4 请求的地址的网关
是 #=-6>=01>5>6?3" 路由器 *A 此时会发送一个 ;*" 请
求消息请求主机 "4 的 %;4 地址 ! 而主机 "4 会发送
;*" 应答消息给路由器 *A" 最后 !路由器 *A 通过获得
的主机 "4 的 %;4 地址信息 ! 将 !4%" 应答消息发送给
主机 "4"

!"# 跨网段的 $%& 欺骗攻击的实现过程
跨网段的 ;*" 欺骗比同一网段的 ;*" 欺骗要复杂

得多 !它需要把 ;*" 欺骗与 !4%" 重定向攻击结合在一
起 " 假设 ! 和 " 在同一网段 !# 在另一网段 ! 如表 8 所
示 "

首先攻击方 # 修改 !" 包的生存时间 !将其延长 !以
便做充足的广播 " 然后和上面提到的一样 !寻找主机 "
的漏洞 !攻击此漏洞 !使主机 " 暂时无法工作 " 此后 !攻
击方 # 发送 !" 地址为 " 的 !" 地址 =-6 $=01 $5 $6!%;4 地
址为 # 的 %;4 地址 44@44@44@44 的 ;*" 应答给 !"
! 接收到应答后 !更新其 ;*" 缓存 " 这样 !在主机 ! 上 !
" 的 !" 地址就对应 # 的 %;4 地址 "但是 !! 在发数据包
给 " 时 !仍然会在局域网内寻找 =-6 $=01 $5 $6 的 %;4 地
址 ! 不会把包发给路由器 ! 这时就需要进行 !4%" 重定
向 !告诉主机 ! 到 =-6 $=01 $5 $6 的最短路径不是局域网 !
而是路由! 请主机重定向路由路径! 把所有到 =-6 $=01 $5 $6
的包发给路由器 " 主机 ! 在接收到这个合理的 !4%" 重
定向后 !修改自己的路由路径 !把对 =-6 $=01 $5 $6 的数据
包都发给路由器 "这样攻击方 # 就能得到来自内部网段
的数据包 "

# $%& 病毒的检测和防范策略
#"’ $%& 的检测方法 (#)

:=<主动定位方式 " 因为所有的 ;*" 病毒攻击源都
会有其特征$$$网卡会处于混杂模式! 可以通过;*"C’DDEF
工具扫描网内有哪台机器的网卡是处于混杂模式的 !从
而判断这台机器有可能就是攻击机 % 定位好机器后 !再
做病毒信息收集 !提交给相关单位做分析处理 "

:6<在任意客户机上进入命令提示符 :或 %G@HIG 方
式 <!用 JF&@J 命令查看 " 如果看到有两个机器的%;4 地
址相同 !那么就可以判断网络内有 ;*" 欺骗攻击 "

:8<运行 KFJLEFK!M 网址 " 如果第一个跳显示的不是
网关而是其他的 !" 地址 ! 则第一跳中显示的 !" 即为中
了 ;*" 病毒计算机的 !" 地址 "
#"* $%& 欺骗的安全防范策略 (+ )

:=<编写一个批处理文件 JF&>NJK!实现开机运行 !将
交换机网关的 %;4地址和网关的 !"地址绑定!内容如下 #

OELPQ Q,,
JF&@M
JF&@R !" %;4
其中 !" 和 %;4 为网关 !" 地址和 %;4 地址 "
:6<网管交换机端绑定 "在核心交换机上绑定用户主

机的 !" 地址和网卡的 %;4 地址 !同时在边缘交换机上
将用户计算机网卡的 %;4 地址和交换机端口绑定的双
重安全绑定方式 "
以思科 6-75 交换机为例 !输入命令 #
GS’KLPTLQ(,’) KEFU’(JD T 进入配置模式
GS’KLP:LQ(,’) <T !(KEF,JLE , 52=
T 进入具体端口配置模式
GS’KLP:LQ(,’)@’, <RS’KLP&QFK
&QFK@RELVF’KW UJL@JMMFERR %;4:主机的 %;4 地址 <
:8<算法的实现 X 0Y" 根据 ;*" 欺骗过程 !防止 ;*" 欺

表 ! 跨网段主机 !" 地址和 %;4 地址对应表
主机

;
A
4

%;4 地址
;;@;;@;;@;;
AA@AA@AA@AA
44@44@44@44

!" 地址
=-6 $=01 $5 $=
=-6 $=01 $5 $6
=-6 $=01 $6 $=

网络与通信 ,-./012 345 6077849:3.904

图 = !4%" 重新定向

,= #=-6 /=01 /= /= B69

,5 #=-6/=01/5 /678B69
%;4 #;;@;;@;;@;;

*;
606 =Z%

,= #=[6 /=\1 /6 /= B69

,5 #=-6/=\1 /5 /679 B69
%;4 #AA@AA@AA@AA* A

6\6=Z%

"4@"]
"4

’& #=-6/=\1/5 /= B69
^JKESJW #=[6 >=\_ >5 >678 B69

‘-
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骗可以基于这样的思想 ! 如果 !"# 响应报文是在发出
!"$ 请求之后收到的 " 则接收该响应 " 并更新 %"$ 缓
存 # 如果接收到 !"$ 响应报文不是在发送 !"$ 请求之
后 "则拒绝该响应 #该算法的具体实现过程中 "设置一个
数组 "&’%(()*+ , - ."保存陆续发出的 ! 个 !"$ 请求包的
目的 /$ 地址 "均赋初值 0# 设置两个参数 !"&’123456# 和
"&7123456#" 分别保存当前发出的 %"# 请求报文的目的
6# 地址和接收到的 %"# 响应报文的源 6# 地址 # 设置两
个逻辑变量 "#!$%!&’()*+,-. 和 ()-)%/%!’()0+,-.# 首先 "
察看是否在发送 %"# 请求报文 "如果正在发送 "就将该

6# 加入到数组 "&’%((8*+, - .中 # 9 语言描述如下 !
-+ :;&2(-2<"&’$=>?@ @AB
C +D4 : -@A$ -E@2 $ -FFG
C -+ :"&’%((8*+, - . @ @ 0G
C"&’%((8*+, - . @ "&’123456H$
I4&=?$J
&K7& -+ : -@ @2G

C2 @ 2FA$
- @ 2$
"&’L((M*+, - . @ "&’N2345/H$ J

J
J
当接收到一个 L"$ 响应报文时 " 察看它的源 /$ 地

址是否记录在案 "如果有 "则更新 L"$ 高速缓存 $如果
没有 "丢弃该响应报文 # O 语言描述如下 !

-+ P"&>&-Q-2<"&7$=>?@ @AG
C +D4 : -@A$ -E@2 $ -FFG
C -+ :"&’%((M*+, - .@ @ "&7N2345/$G
C "&’%((M*+, - .@0 $
RH(=3&L4H: G$
I4&=?$J
&K7& -+ : -@ @2G S&K"&7$=>?: G$

J
J

该方案可以通过修改 TO$U/$ 内核源代码 :主要是修
改广播 %"$ 请求函数 ,121)*3)04 和处理接收到的 %"$
报文的函数 %!5,12%!234 G得以实现 $也可以做一个软件 "
在每次发送和接收 %"$ 报文时进行相应处理 #

:V G使用 %"$ 服务器 # %"$ 服务器保存有局域网内
各主机的 /$ 地址和 W%O 地址的映射信息 "并且禁用局
域网内除服务器之外各主机的 %"$ 应答 " 仅保留服务
器对接收到的 %"$ 请求进行应答 # 但是必须要保证

%"$ 服务器的正常运行 "不被黑客攻击 #
:X G使用防火墙等安全产品 #现在大多网络公司在防

火墙等安全产品中加入了对 L"$ 欺骗的防范 " 它们通
常是从底层驱动对所有 L"$ 欺骗数据包进行识别和屏
蔽 "使 L"$ 欺骗攻击无功而返 #
依据 /OW$ 的重新定向 "L"$ 欺骗攻击可以跨网段

进行 "这样就扩大了 L"$ 进行攻击的范围 "这对于 L"$
欺骗的防御又增添了难度 # 由于 L"$ 本身的设计问题 "
使得要彻底避免 L"$ 欺骗攻击几乎不可能 # 因此 "除了
做好防范以外 "经常查看当前的网络状态 "对网络活动
进行分析 %监控 "采取积极 %主动的防御行动是保证网络
的安全和畅通的重要和有效的方法 #
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