
自 !""! 年 #$%&$#’ ( 首次提出门限签名方案以来!
门限签名引起了密码学界的广泛关注和研究!并且提出了
各种各样的 )*!+,门限群签名方案 -!.!也对这些方案提出了
很多攻击方法和改进措施" 与普通的数字签名相比!由于
门限群签名需要多方参与!其安全性和健壮性有了很大的
提高#与群签名相比!门限签名具有易操作性和方便性 -/."
椭圆曲线密码体制 $00 )$1123*24 05678 0693*:;6<3=9,-> ?@.

的安全性是基于椭圆曲线上离散对数问题 $0#AB)$1123
*24 05678 #2C468*8 A:;<62*=D B6:E18D,的 " 与其他公钥密
码相比 ! 椭圆曲线具有每比特数据最高的安全强度 !这
样的好处是计算参数更小 $密钥更短 $运算速度更快 $签
名也更加短小 "
参考文献 -! .证明了 ) !!" ,门限群签名方案不能抵抗

合谋攻击和伪造攻击 !也不具备可追踪性 " 本文针对这
些问题对上述方案进行了改进 !提出了一种基于椭圆曲
线的可追踪门限数字签名方案 "该方案以椭圆曲线为基
础 !采用二次签名等方式 !可有效地避免参考文献 -!.所
暴露的缺陷和不足 "

! 椭圆曲线的可追踪门限签名方案
该方案根据分工不同 !有三种角色 !即签名者 $签名

组合者和秘密处理者 "
签名者 #$ 进行门限签名操作 "用集合 %FG#!$#/$#>%

#&H 表示由 & 个签名者组成的签名者群体 " 该方案主要
由参数选择 $子密钥产生过程 $签名过程 $签名验证和事
后追踪等 @ 个部分组成 "
签名组合者 0!收集单个签名者的操作结果 !然后

将收集的数据进行验证并组合 " 0 同时是群签名消息的
唯一发布者 !0 自选一个合适的签名体制 )称为群签名
消息发布签名系统 ,来对群签名消息再次签名 " 这样通
过将群签名消息的发布权进行控制以提高系统安全 " 0
保留其私钥 #4!公开公钥 $4"
秘密处理者 #!即可信任中心 !主要是在系统初始

化阶段处理 $ 协调系统参数设置和子密钥分配等操作"
一旦系统初始化成功则退出签名系统"
!"! 参数选择
设 ’$( 为大素数 !’ )( ?!!*( 是元素阶为 ( 的有限
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域 !! 是!"中阶为 # 的元素 "$ 是定义在 !"上的安全椭圆

曲线 !并保证其离散对数问题是难解的 "% " #是单向 $%&’
函数 " ( 为消息内容 " 可信任中心 ) 选取基点 &!使 &!
$ "’"*!其阶数 ( 为大素数 " ) 为签名者群体 *+,+-#+.#+/

$+,0的私钥 " * 的公开密钥为 1 23-.)+!/ "!"*"
设 )- 是签名者 +0 的私钥 ! 则 +0 公钥为 -0.)0+!-"

0"1" 因此!* 的公开系统参数是 "$!&!-!"!+! 2!3" * *"
!"# 子密钥 !" 产生过程

可信任中心 ) 将 * 的私有密钥 ) 分成 1 等份! 然后
分发给 * 中的每一个成员 +0! 使得人数#, 的任意成员
组合均可代表该群体签名 ! 而任何成员人数4 , 的子集
不能签名 " 具体分发过程采用 5’%(67 密码共享体制 1 83!
它基于 9%!7%:!; 插值公式来实现的 "
首先 ! 秘密处理者 ) 选择一个 )!’"作为签名者群

体的私钥 " 其次 ! ) 从 ’"中选取 1 个不同的非零元 (0

<-" 0"1 *!(0为签名者 +0的身份标记 " 然后 !) 把 (0传给

签名组织者 = 和 +0"-" 0"1 *"为了实现 * 中的所有签名
者共享私有密钥 )!) 在 ’"上随机选取次数为 ,>- 的多
项式 4 <5 * 1 ?3" 4 <5 *+ 4@A 4-5A 4.5.A$ 4,>-5,>-<(BC" *!其中 4 <@*+ 4@+
)! 4-4.$ 4,>- 为随机数 "最后 ) 计算多项式 )0+ 4 <(6* <(BC" *!
并将 )0 秘密地传送给 +0 !)0 就是签名者 +0 的子密钥 <-"
0"1 *"
任何 , 个签名者可通过 9%!7%:!; 内插法重构多项

式 !为不失一般性 !设 , 个成员为 +-#+.#+/$+,"

4 <5 *
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,
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因此 !密钥 ) 可由 ):4 <@*来恢复 !即 %

)+
,

0+-
$;0)(0!其中 ;-#;.#;/$;, 为 ;0+

,

6%0!6+-
& (6

(67(0

当 ,>- 个签名者想要恢复密钥 ) 时 !可以得到含有
, 个未知数的 < ,>-*个线性方程 !因此不能恢复 )"从而也
就不能代表群体进行签名 "
!"$ 签名过程
在本方案中 !签名的具体实施步骤如下 %
<- * 签名组织者 = 从集合 * 中选择 , 个签名者要求

其对文件 ( 进行签名 " 若签名者同意签名 !则回复肯定
信息 & 否则 != 从剩余的签名者中重新选择一个以代替
拒绝签名的成员 !直到 = 收到 , 个肯定回复 " 为不失一
般性 !设同意签名者为 +-#+.#+/$ +,!每个签名者使用各

自的子密钥为 )-#).#)/$)," = 构建函数 2859
,

0+-
&<57(0*计

算 ;0!并发送给 +0"
<. *各签名者随机产生一个数 <0!计算 =0:<0 + 和 -0:

)0 +!并把 =0 和 -0 发送给签名组织者 ="

</ *签名组织者 = 计算点 <5!> * +
,

0+-
$=0:<+" 设 <+$

<0!= 计算 ?:25 !<(BC" *!其中 5 为点 @& 的横坐标 " 再将 ?

发给各签名者 "
<D *各签名者计算 A0:<0B)0;0%8? CD9(BC "!并 A0 把发送

给 ="
<2 *= 计算并验证各签名者 +0 的 =0 是否满足 =0+A0+>

3 <? CD *(BC ;0-0!如果不满足则拒绝该签名者签名并结束
本次签名过程 "

<8 *= 计算 A+
,

0+-
$A0B2!<@*(BC "!将 <A!?!2 <5 * * 用 = 的

私有密钥 )= 即群消息发布密钥进行签名 ! 签名后分别
为 <A !!?!!2!<5 * * " 最后 = 将 <A! ?!! <E *!A!! ?!!2!<5 *!D *输
出作为签名者集合 * 对消息 ( 的签名 "
!"% 签名验证
接收者接收到消息后 !需对签名进行验证 " 具体验

证过程如下 %
<- * 接收者首先用签名组织者 = 的公钥 $F 处理 !判

定 <A !! ?!!2!<5 # #是否是 <A!?!2 <E # # 的合法签名 " 如果不
是 !则认为本次签名过程出现异常 !同时放弃后续验证 "

<. #接收者计算 2!<@ #"
</ #接收者计算点 <5 !!> !#+<&>2!<@# #&73 <? CD #-"
<D #求出 ?" !判断 ?"是否等于 ?!若是 !则接受该签

名 !否则拒绝 " 具体计算和判断如下 %

在本方案中!A+
,

0+-
$A0B2!<@#(BC "!A0:<0B)0;03 8?CD#(BC "!

所以有 %

A+
,

0+-
$A0B2!<@#(BC "#

,

0+-
$<<0B)0;038?CD#(BC " #+<B)38?CD#A2!

<@#(BC "!<5!!>!#+<&>2!<@ # #&73 <? CD #-+<&>2 !<@# #&73 <? CD #
)+: <&>2!<@ # #&7)3 <? CD #+:<+:85!>9
再计算 ?":25 !<(BC" #"
又因为 ?:25 !<(BC" #!所以 !如果签名和验证都正确 !

则应该有 ?":25 !<(BC" #+25<(BC" #!从而就有 ?:?"" 因此通
过验证 ? 和 ?"是否相等就可以说明该签名是否有效 "
!"& 事后追踪
在事后发生争执或需要追究责任时 !签名接收者出

示所接收到得的 <A!?!2 <5 #!A!! ?!!2!<5 #!D #" 仲裁者首先
利用 GF 验证 <A !!?!!2 !<5 # #是否是 <A!?!2 <5 # #的签名 " 如果
是 !则可以认定 <A!?!2 <E#!A !!?!!2 !<5 #!D #确实是签名组
织者 = 发送的消息 " 然后利用将签名者的身份标志 !0

代入 2 <5 #中 !凡是满足 2 <5 #+@ 的均表示曾参与了该次签
名过程 " 因此 !可以在事后确定有哪些签名成员参与了
某次签名 "

# 安全性分析
#"! 抗群内成员伪造签名攻击
方案从两个方面可以抵抗 * 集合内成员的这种欺

骗 #伪造签名 "首先在方案的签名过程中 !每个签名者 +0

必须用所拥有的 )0 来构造 A0"当 0% E 时 !)0%)E!A0%AE"又
由于 )0 是签名者 +0 的私钥 !别人不得而知 !因此其他人
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不能冒充 !" 进行签名 ! 另一方面 "在签名过程中 "利用
步骤 !"#中签名组织者 # 对各签名者的 $" 和 %"!&’ !( )* $
+","" 进行判断是否相等 " 以判决是否存在伪造签名情
况 ! 如果不相等 "则说明本次签名出现异常 "# 就终止本
次签名 ! 从而可有效地保证各签名者身份的真实性 ! 如
果每个签名者都是诚实且正常 "则 #

%"! &’ %( )* $+"," -%"! &’ !( )* $."+"! - !%"! &’ !( )* $."+"$! -
/"!-$"

否则该等式不成立 ! 因此 & 可利用该等式对各签名
者身份的真实性进行判断 !
!"! 抗群内成员合谋攻击
由于本方案采用了二次签名的方式 "同时签名者的

选取是由 & 来完成的 " 因此可以有效地抵抗 0 内成员
的合谋攻击 ! 在整个签名过程中 & 都必须参与其中 ! 签
名者的选取必须由 & 来完成 "+" 和 ’$ %( # 等数据计算要
& 来完成 "1 的合成也要由 & 来完成 % 即使假设在这些
过程中合谋者绕过 & 来进行 " 不要 & 的参与 "0 内成员
的合谋也是不可能成功的 !这是因为群签名消息的发布
权限完全是局限在 & 的身上 " 没有 & 的参与 "0 内的成
员是无法产生有效的群签名消息的 !因此没有最后一步

& 的签名 "接收者可以立即发现该签名消息异常 "从而
拒绝该签名 !
!"# 抗 $ 伪造签名攻击
由于在本方案中 "& 只是对签名过程进行组织以及

对签名消息进行发布 "他除了掌握签名发布密钥外并不
掌握系统其他的任何密钥 "即 & 不能获取到签名者的私
有密钥 .""也就是不能伪造 0 内成员进行签名 ! 同时也
不能通过构建多项式获取群的私钥 .! 这是因为 "在

)*’+*,’- 公式中要恢复 . 必须要有 2 个签名者的私钥 ."

和身份标志 3"! 而 & 只能获得签名者的身份标志 "但是
不能获得签名者的私钥 ! 同时 "由于在本方案中对群签
名消息发布的权限进行了绑定和限制 "整个群消息的发
布只能是 & 来完成! 因此"如果 & 和 0 内的 2 个成员进行
合谋对某个文件 .!进行非法签名"在事后追查时"则首先
就可以确定 & 是参与了 .!的签名! 这是因为只有 & 知道
他自己的私钥 /0"别人不得而知"其他人也就不能对群签
名消息进行发布! 因此"只要接收者公布其接收到对 *!的
签名消息" 仲裁者就可以通过验证确认 & 是否参与了合
谋! 一旦发现 & 参与了合谋就必须对其进行严厉的制裁"
使其承担所有责任! 因此"通过绑定群签名消息的发布权
限在 & 身上"采用二次签名的方式从实际上阻止了合谋攻
击!
! !% 抗群外人员选择消息攻击
选择消息攻击是指攻击者通过分析签名群体对多

个消息的签名 "从而构造出对另一消息 %设为 4 $的有效
签名 1 23!
攻击者可从签名者群体公开的参数和发送的数

据得到以下信息#5"6","7"8%9#"’%#"1"(! 如果群体外攻
击者要对消息 4 构造出一个有效的签名"则必须通过对以
前的签名进行分析 %假设以对消息 . 的签名进行分析为
例#"以构造一个 1(&-(和 8(%9#! 攻击者将面临以下难题#

%4 #要构建 ((589 .67 7"9 是点 :6 的横坐标 "虽然点

6 公开 "但 : 是 2 个签名者随机选择的参数 /""而 /" 是

并不公开的 ! 若试图从截获的 $"-/" ! 中求出 /""可以得
知这是 8&/)9! 因此要构建出 (( 是非常困难的 !

!: $要构建 %("也就是构建 %(5! %";8!!( $5! !/";."+"’
!( )4 $ $;8!!( $5/;.’ !( )4 $;8 !!($ !.67 7 $ 则必须要计算出
/;.’ !( )4 $;8!!($ !.67 7 $即计算出 : 和 .! 通过前面的分
析可知 "计算 : 是一个 8&/)9 问题 ! 对于 . 它是签名者
群体的私钥并不公开 "所以是无从得到的 ! 但攻击者在
这里可以试图通过对消息 . 的签名数据来逐个分析出
." 然后进行组合 ! 假设 " 攻击者截获 %"-/";."+"’ !( )* $;
!.67 7 $"由于 /" 未知 "当 7 是一个足够大素数时 "要从
中求出 ." 在计算上是不可能的 ! 若试图通过截获的 ,"-
."! 中计算出来 .""这同样是 8&/)9 问题 !
本文提出了一个基于椭圆曲线的可追踪 ! 2"< $门限

数字签名方案 "并对该方案进行了安全性分析 ! 在本方
案中 "除了秘密共享阶段需要保密通信外 "在签名和验
证过程中都不需要进行保密通信 "这可以保证方案方便
使用 ! 基于椭圆曲线密码体制保证了方案的安全性 ! 通
过将群签名消息的权限绑定在 & 身上 "采用二次签名的
方式 "不仅可以抵抗外部成员的攻击 "也可以有效地抵
抗 0 集合内部成员的合谋攻击 "同时还可以有效地防止
签名组织者 & 的攻击 !
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