
随着 !"#$%"$# 的飞速发展 ! 网络应用的种类不断增
加 !网络入侵手段也不断更新 !网络安全问题已经成为
信息社会所面临的最重要的问题之一 "入侵检测作为网
络与信息安全技术中新的研究领域和成果之一 !必将对
保障网络与信息的安全起到重要作用 " 目前国内外 &’(
)!"#%*+,-" ’.#$/#,-" 01+#.23 研究中所涉及的一些技术
和方法主要有 #基于神经网络的入侵检测技术 $基于专
家系统的入侵检测技术 $ 基于 45."#+ 的入侵检测技术
和基于模型推理的入侵检测技术等 " 其中 !基于神经网
络的入侵检测技术是近几年网络安全问题研究的热点

之一 6 78"
在基于神经网络的入侵检测技术中 ! 反向传播 9:

;9<=> :%-?<5<#,-"3 神经网络是比较常用的神经网络模
型 " 9: 算法本质上属于梯度下降算法 !虽然具有自学习
能力 $寻优精确等特点 !但如果初始连接权值取值不当 !
就会导致网络振荡 $收敛速度慢 $容易陷入局部极值等

问题 " 针对 9: 算法存在的这些缺点 ! 目前有一种解决
方法是用具有全局搜索能力的遗传算法 @4 ;@.".#,=
4A5-%,#B23优化 9: 神经网络 !将其应用于入侵检测 "
普通 @4 的适应度函数不灵敏 ! 其选择方法易产生

随机误差 !通用性较差 !影响算法的性能 " 本文对 @4 的
适应度函数和选择方法进行改进 ! 用其优化 9: 神经网
络 !并应用在入侵检测中 "

! "# 神经网络及遗传算法简介
!$! "# 神经网络简介

9: 神经网络模型是由一个输入层 $ 一个或多个隐
含层和一个输出层组成的一种多层前馈型网络 ! 并用
9: 算法进行训练 !是一种有导师的学习方法 !利用梯度
下降法对权值进行修正 "在实际应用和研究中通常一个
隐含层就能满足要求 "

9: 算法的过程可以分为两个阶段 " 第一阶段是由
输入层开始逐层计算各层神经元的输入和输出 !直到输

改进遗传算法优化的 !"神经网络入侵检测研究
周贵旺!孙 敏

;山西大学 计算机与信息技术学院 !山西 太原 CDCCCE3

摘 要! 入侵检测是一种主动的安全防护技术!能够对网络内部和外部的攻击进行防御"基于神
经网络的入侵检测是常用的智能检测方法! 其中 9: 神经网络是比较常用的神经网络模型 " 针对 9:
神经网络算法易陷入局部极值和收敛速度慢等问题!将神经网络与遗传算法相结合!用改进的遗传算
法优化 9: 神经网络权值 "
关键词 ! 入侵检测#9: 神经网络#遗传算法
中图分类号 ! F:DGDHCI 文献标识码 ! 4 文章编号 ! 7EJKLJJMC;MC7C3M7LCCENLCK
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出层为止 !第二阶段是由输出层开始逐层计算各层神经
元的输出误差 "并根据误差梯度下降原则来调节各层的
连接权值和节点阈值 "使修改后的网络的最终输出能接
近期望值 ! "#! 如果一次训练以后还达不到精度要求 "可
以重复训练 "直到满足训练精度为止 ! $% 神经网络模型
流程图如图 & 所示 ! ’#!

!"# 遗传算法简介
遗传算法是由 ()*+,- 的生物进化论和 ./-(/0

的遗传理论发展而来的一种高效的全局搜索算法 "它模
拟自然选择和遗传中发生的繁殖 # 交配和突变现象 "从
初始种群出发 " 根据适应度函数计算出的适应度函数
值 "通过选择 #交叉和变异这 1 个操作 "产生新的更适应
环境的个体 2问题的解 3"使群体进化到搜索空间中越来
越接近问题的最优解的区域 ! 这样一代一代不断进化 "
最后收敛到最适应环境的个体上 " 即求得问题的最优
解 ! 图 4 为遗传算法示意图 !

在遗传算法求解问题时 "个体的优劣程度是由适应
度函数值的大小来判定的 !通常对高于平均适应度值的
个体做交叉 " 而对低于平均适应度值的个体进行变异 "
从而一代一代地提高群体的平均适应度值 !对于同一种
群而言 "采用不同的适应度函数 "平均适应度值就会不
同 "优于平均适应度值的个体数目也不同 "即求解问题
的能力有差别 ! 由此可见 "适应度函数在遗传算法求解
问题的过程中起着至关重要的作用 !
遗传算法中的选择 #交叉和变异这 1 个操作是实现

优胜劣汰进化的关键过程 ! 理想情况下 "如果每次选择
操作选取的都是最适合解决问题的那些解 "那么最后得
到的解即为最优解 ! 因而 "选择方法在遗传算法优化过
程中是非常重要的 ! 常见的选择方法有轮盘赌选择法 #
锦标赛选择法和随机遍历选择法"这些方法各有特点"按
照收敛速度由快到慢依次为 $锦标赛选择法#随机遍历选
择法和轮盘赌选择法! 然而"锦标赛选择法和随机遍历选
择法在选择的时候由于具有很大的随机性"容易产生随机
误差"均不易找到全局最优解而陷入局部最优解! 而轮盘
赌选择法虽能找到全局最优解"但是收敛速度很慢! 因此"
遗传算法有必要进行改进!

# 遗传算法的改进
#"! 适应度函数
根据设计适应度函数的规范性#合理性#计算量和通用

性等规则"本文采用参考文献!5#中设计的适应度函数$

!"# 2 $ 2% 6 67
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在理想情况下 "* 的值是 )ABC <%67DE" 当适应度值为
9:; 时 "! 是 ) <% 6到 )ABC<% 6的距离 !考虑到适应度函数的不
同应用场合 " 本文将 " 值取为 4" 将 ! 值分别取为 ?#
?:;#9:;!
式<?6中的 ( 和 * 随遗传算法的下一代进化而不断地修

正! *可取当前第 "代中的最小值"即 *,)<%6!""而 (用公式$

(7AFG! 9:;" = )AFG< " 3&)AFG< " 3E =
’9! " <43

#"# 基于种群交流的选择方法
基于种群交流的选择方法就是利用两种或两种以

上的选择方法 "综合各种选择方法的优点 "既能保证找
到全局最优解 " 又能保证以一个相对较快的速度
收敛 "所以其性能通常较好 !本文采用的基于种群
交流的选择方法综合运用轮盘赌选择法和锦标赛

选择法 !
以群体 ) 和群体 $ 为例详细说明基于种群交

流选择方法的基本思想 ! ;#<如图 ’ 所示 3! 群体 ) 和
群体 $ 是两个不同的种群 ! 在进化中 " 群体 ) 第
一代中的 F?? 与群体 $ 第一代中的 H?" 产生的后代

网络与通信 $%&’()* +,- .(//0,12+&1(,

图 " 遗传算法示意图
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!""!和 !"#!进入到群体 $ 中的第二代 !群体 % 第一代中的
&"" 与群体 $ 第一代中 !"’ 产生的后代 &""!和 &"’!进入到
群体 % 中的第二代 " 而群体 $ 第一代中剩余的个体进
行轮盘赌选择 #群体 % 第一代中剩余的个体进行锦标赛
选择 " 以后的每一代都按照上述的方式进化 $直至达到
最大进化代数 ! ( )*%

从图 + 中可以看出 $在遗传算法进化过程中如果对
每一个种群的每一代都进行种群间交流 $当最大进化代
数 ! 很大时会严重影响算法的执行效率 $ 而且效果也
不一定好 " 所以在该方法具体应用过程中 $以一定的概
率 ,称为种群交流概率 - 随机对某两个种群进化过程中
的某些代进行交流 " 这样既能发挥种群交流的优点 $又
有助于提高算法的效率 "

! 基于改进遗传算法优化的 "# 神经网络原理
用遗传算法来优化神经网络可以分为三种 &优化神

经网络权值 ’优化神经网络结构和优化神经网络学习规
则 " 因为神经网络的全部思想都体现在权值上 $所以采
用遗传算法优化神经网络权值 $能够更好地提高神经网
络的整体性能 "用遗传算法优化神经网络权值的主要思
想是改善神经网络的初始权值和节点阈值 ( .*"
本文用改进的遗传算法优化 %/ 神经网络权值的主

要思想是 & 初始化神经网络权值后 $ 首先用 %/ 神经网
络进行训练 $如果能满足精度要求就结束 !如果不能满
足精度 $ 再用改进的遗传算法对 %/ 神经网络权值进行
优化 $ 在解空间中找出一个较好 ’ 较小的搜索空间 !然
后 $用 %/ 算法在这个较小的解空间中搜索出最优解 ( 0*" 该
算法的主要步骤如下 &

," -初始化连接权值和节点阈值 $先用 %/ 神经网络
进行训练 " 若满足训练精度 $则停止训练 !否则 $将这些
初始权阈值初始化为一个初始种群 $用改进的遗传算法
进行优化 "

,’ -编码 $在遗传算法中 $编码影响着算法的性能和
种群的多样性 " 二进制编码和实数编码相比较而言 $二
进制编码比实数编码搜索能力更强 $而实数编码在变异
操作上能更好地保持种群的多样性 "本文采用这两种编
码相结合的方式 ( 1*$对网络结构采用二进制编码 $对权

阈值范围 ’学习速率和动量因子采用实数编码 ( 2*"
,+ - 用适应度函数计算出各初始种群对应的适应度

函数值 "
,3 -选择 $采用基于种群交流的选择方法 "
,) -交叉 $将选择后得到的新的群体按照预先确定的

交叉率用均匀交叉的方式进行交叉 "
,. -变异 $依据预先给定的变异率进行变异操作 "
,0 -重复进行步骤 ,3-’ ,) -’ ,.-$直至满足达到最大进

化代数后结束 "
,1 - 将得到的权值再次用 %/ 神经网络训练判断是否满

足精度要求" 若满足$则算法结束!否则$继续对该权值进行
训练$直至达到精度要求为止" 算法流程图如图 3所示"

$ 入侵检测 %&’(&" 仿真
)*+ 数据获取
将本文提出的入侵检测方法用 4!56!& 07. 进行仿

真 $验证其性能 " 样本数据采用美国麻省理工学院林肯
实验室提供的网络攻击评估数据 ( 89*" 数据集中的每条记
录包含了 38 个特征量 $根据实验环境和研究需要 $选择
每条记录的持续时间 ’协议类型 ’服务类型 ’目的端发送
到源端的字节数 ’连接状态等 89 个特征作为研究对象 $
共选取 8 #99 条记录 " 为了使神经网络能够处理非数值
型数据 $对数据特征中数值特征和非数值特征统一进行
数值编码 $并进行归一化处理 "
$*, 参数设置
整个神经网络输入层节点为 89$隐含层节点为 8)$

输出层为 8!隐含层传递函数为 5!:;<=$输出层传递函数

网络与通信 -./0123 456 718895:;4/:15

图 + 基于种群交流的选择方法
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为 !"#$%#!训练函数为 &’(%)#*+!目标精度为 ,-,,.!最大
训练周期为 . ,,,"遗传算法初始种群大小为 /,,!最大
进化代数为 /,,!选择概率为 ,-0!交叉率为 ,-1!变异率
为 ,-,0!种群交流概率为 ,-2#
!"# 仿真结果比较
将所选取的数据应用到遗传算法优化的神经网络

和改进的遗传算法优化的神经网络 ! 并用 3+&!+4 5-2 对
两种神经网络分别进行入侵检测仿真 !所得结果如图 6
和图 2 所示 #

表 . 为对图 6 和图 2 的仿真结果进行的比较和分
析 ! 可以看出 $ 基于改进遗传算法优化的 78 神经网络
入侵检测取得较好的效果 # 采用基于遗传算法优化的

78 神经网络入侵检测在最初收敛很快 !在 6, 9:";<$ 后
明显变缓 ! 在 . ,,, 9:";<$ 时仍未收敛 ! 所用的时间比
较长 " 而采用改进遗传算法优化的 78 神经网络入侵检
测在开始 6, 9:";<$ 里收敛比较慢 !但在 6, 9:";<$ 后收
敛速度明显加快 !在 6,/ 9:";<$ 时收敛 # 在检测效果上 !
由表 . 可以看出 ! 基于遗传算法优化的 78 神经网络入
侵检测的检测率为 10-25= ! 而改进的遗传算法优化的

78 神经网络入侵检测的检测率为 02-61= ! 其误差 %漏
报率和误报率也明显提高 # 由此可见 !采用改进遗传算
法优化 78 神经网络的入侵检测 !训练精度 %漏报率 %误
报率和检测率都明显提高 !时间也比前者缩短了一半以
上 !性能较好 #

本文主要是对遗传算法的适应度函数和选择方法

进行改进 ! 用改进的遗传算法优化 78 神经网络 ! 并将
其应用在入侵检测中 # 有效克服了 78 神经网络容易陷
入局部极值和收敛速度慢等问题 ! 增强了全局搜索能
力 !提高了训练精度 %漏报率 %误报率和检测率 !缩短了
训练时间 !从而提升入侵检测的性能 #
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图 2 基于改进遗传算法优化的 78神经网络入侵检测的仿真结果
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图 6 基于遗传算法优化的 78 神经网络入侵检测仿真结果
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算法

^KI78
改进的 ^KI78

漏报率 _=
5 -H6
/ -62

误差

,-,, ,00 006
,-,, ,56 /H2

误报率 _=
/ -01
, -12

检测率 _=
10 -25
02 -61

表 ! 仿真结果比较表
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