
随着人们生活水平的提高和网络的普及 !尤其是近
几年全球移动通信系统 !"# $%&短信技术的发展和居住

环境的改善 !促使人们对家庭安全防范的意识得到空前
的强化 " 在此领域中 !针对传统家庭报警系统具有布线
复杂 #范围受局限等诸多缺点 !使用无线通信设备并将
其安装于室内 !不但不会破坏房间原有布局 !而且具有
安装过程便捷 #投入少 #组网快速等优点 "本文所设计的
系统是基于 ’(%%%) $*&的无线传输 !利用 +"# 网络对控
制信息和报警信息进行发送和接收 !用户只要使用手机
就可以实现远程监控 "系统主要由多个终端板和一个控
制板组成 " 终端板可以安装在门 #窗 #电气设备上 !通过
终端板上的传感器和执行机构对监控设备进行监控 "当
监控设备发生异常情况时!就会以短信的形式将特定的状
态信息和报警信息发送给用户!实现对家庭的远程控制"

! 系统设计
系统由终端板 ,数据采集端 -#控制板 ,数据接收端 -#

+"# 模块组成 !如图 . 所示 " 终端板将采集到的数据进
行初步处理后发送给控制板 !控制板将接收到的数据经
过分析处理后发到用户手机上 !用户可以通过手机实时
了解家庭情况 " 控制板接收并分析用户的指令 !把指令
解析后发给指定的终端板 !指定的终端板根据接收到的
控制信息去控制执行机构 !实现远程控制 "

" 系统的硬件结构
终端板和控制板都采用 ((.../ 芯片"终端板在无线通

家庭远程监控报警系统的设计与实现

马良川!张道信!朱 军!丁海松
,安徽大学 电子科学与技术学院!安徽 合肥 01//12-

摘 要 ! 介绍了基于无线收发芯片 ((.../ 和 !"3 网络的无线监控报警系统 ! 该系统由控制板
和终端板组成 " 终端板连接各种传感器和执行机构作为数据采集点和控制端 ! 控制板负责接收和分
析各个终端板发送的数据 !并通过 !"3 网络以短信形式将设备的状态或报警信息发给用户 !而用户
用短信形式将控制命令发送给控制板!实现对家庭远程的监控"
关键词 ! ((.../#数据采集#!"3#无线通信#监控
中图分类号 ! 452* 文献标识码 ! 6 文章编号 ! 789:;990),0)%)-0%;))09;):

!"# $%&’() *)$ ’+,-%+%).*.’/) /0 "/1&%"/-$ 2%+/.% +/)’./2 &3&.%+

36 <=>?@ (AB>?!CDE5+ F>G H=?!CDI JB?!FK5+ D>= "G?@
,(GLLM@M GN OLMPQR=P>L "P=M?PM S 4MPA?GLG@T!6?AB= I?=UMRV=QT !WMNM= *1//12!(A=?>-

#$%&’()&! 4AM X>XMR =?QRGYBPMY > Z=RMLMVV PG?QRGL >?Y >L>R[ VTVQM[ \>VMY G? QAM ((.../ >?Y +"3 ?MQZGR]^ 4AM VTVQM[ =V
PG[XGVMY \T QMR[=?>L \G>RY >?Y PG?QRGL \G>RY RMVXMPQ=UMLT^ 4AM QMR[=?>L \G>RY PG??MPQV U>R=GBV VM?VGRV >?Y >PQ=G? M_B=X[M?QV >V
Y>Q> PGLLMPQ=G? XG=?Q >?Y PG?QRGL XGRQ^ 4ARGB@A RMPM=U=?@ >?Y >?>LT‘=?@ Y>Q> QR>?V[=QQMY \T QAM QMR[=?>L \G>RY! QAM PG?QRGL \G>RY
Y=VX>QPAMV VQ>QBV >V ZMLL >V >L>R[ [MVV>@MV QG BVMRV QARGB@A QAM +"# ?MQZGR] =? QAM NGR[ GN QMaQ =?NGR[>Q=G?^ bA>Q$V [GRM! =?
GRYMR QG RM>L=‘M QAM N>[=LT RM[GQM [G?=QGR=?@! BVMRV >LVG PGBLY VM?Y QAM PG?QRGL PG[[>?Y QG QAM PG?QRGL \G>RY =? QAM NGR[ GN QMaQ
=?NGR[>Q=G?^

*+, -.’/%! ((.../% Y>Q> PGLLMPQ=G?% +"3% Z=RMLMVV PG[[B?=P>Q=G?% [G?=QGR
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图 . 系统组成

�

控制板 +"3 模块

终端板 . 终端板 * 终端板 !

传感器 "执
行机构 .

传感器 "执
行机构 *

传感器 "执
行机构 !

c*
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信模块的基础上增加了各种传感器或执行机构! 而控制板
则在无线通信模块的基础上添加 !"# 模块控制电路!
!"# $$###% 芯片的功能特点

$$%%%& 芯片是美国 ’( 公司的一款 % )*+ 以下频带的
低功耗射频 ,-./ 片上系统解决方案! 芯片内嵌多达 01 23
的在系 统可 编程 .4567 存 储 器 "8 93 的
"-:; 存储器"< 通道 <=%8 >?@ : ! A 转换器"
% 个 %B >?@ 定时器和 0 个 < >?@ 定时器 "1
个 C:-’ !"D("1%个通用 ( !E! 基于 $$%%%&的
高性能无线收发器工作于 800 #*+ 频段#频
率稳定性好"灵敏度高"无线数据传输最大速
度可达 F&& 2> ! 6#同时采用低供电电压,1G0 H
"0GB HI#从而降低了整个系统的使用功耗!
!"! 无线通信模块硬件设计

$$%%%& 芯片只要极少数外围元件就
能够搭建稳定可靠且功耗低的片上系统 #
大大简化了 -. 电路的设计过程 ! 设计的
传感器节点工作在 800 ;*+ 频段 ! 图 1是
$$%%%& 的 外 围 电 路 设 计 # 主 要 由

$$%%%& 芯片 " 射频 匹配 电路和 其他 外
围元件组成 !
!"& ’() 模块连接电路
本系统 )"; 模块设计选用西门子公司的 ’$0F? J 0 K !

该模块集射频电路和基带于一体 #向用户提供标准的

:’ 命令接口 #为数据 "语音 "短消息和传真提供快速 "
可靠 " 安全的传输 # 方便用户的应用开发及设计 !
’$0F? 在休眠状态时的电流消耗为 0 G F L: #空闲状态
时为 1F L: ! ’$0F? 有 8& 个引脚 # 通过一个 MN. O MPQR
(S6PQ@?RS .RQTP I连接器引出 ! 这 8& 个引脚可以划分为

五类 $ 电源 " 数据输入 U输出 ""(; 卡 " 音频接口和控
制 ! ’$0F? 的数据输入 U输出接口是一个串行异步收发
器 #固定的参数有 $ < >?@ 数据位和 % >?@ 停止位 #无校
验位 #波特率在 0&& > U 6 = %%F 1&& > U 6 之间可选 ! )";
与控制板的连接电路图如图 0 所示 !

& 系统的软件设计
系统软件由终端板程序和控制板程序组成 ! 终端板

程序通过传感器对家用电器 "门 "窗等的当前状态进行
实时采集 #根据命令把监控设备状态数据发送给控制板
或控制执行机构对监控设备进行准确的控制 !控制板程
序负责对终端板发送的数据进行读取 " 分析 # 并利用
)"; 网络将结果实时地发送给用户 #让用户及时了解家
居状况 %同时控制板接收用户的控制命令 #并将控制命

令解析后及时地发送给指定

的终端板 # 终端板通过执行
机构对监控设备进行准确的

控制 !
&*# 终端板的软件设计
终端板的程序流程图如

图 8示! 首先 $$%%%&进行( UE"
无线模块等系统的初始化 !
为了减少终端板的损耗 #终
端板每隔 %&& L6 进行一次数
据采样# 并在控制板查询的时
候把信息发送给控制板 !
终端板采集事务时序如图

F 所示! 终端板每隔 %&& L6 进
行一次数据采集 #为了减少功耗 #数据采集完成后 #
传感器关闭 ! 当需要采集数据时 #传感器再次打开 !
如图 F 所示#第一个 %&&L6 传感器工作 F L6 后关闭#第
二个 %&&L6 时 #传感器再次打开 #工作 F L6 后关闭 !

硬件纵横 +,-./,-0 102345670

图 1 无线收发模块
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终端板发送的数据包格式如表 ! 所示 !

导言表示数据包开始 "终端板的标识符包含终端板
的识别码 "用于控制板区分哪个终端板发送的数据 ! 终
端板接收正确的数据包后 "解析数据包 "如果是查询命
令 "终端板将设备的状态信息发送给控制板 #如果是控
制命令 "终端板控制执行机构 "对设备进行控制 "并将控
制结果反馈给终端板 !控制板把终端板返回的结果发送
给用户 !
!"# 控制板的软件设计
控制板的主程序流程图如图 " 所示 "串口中断程

序流程如图 # 所示 ! 首先 $$!!!% 进行 & ’ ( $ 无线模
块 $串口 $)*+ 模块的初始化 ! 终端板每隔 ,%% -. 查
询一次终端板的数据 "当监控设备异常或用户查询监
控设备当前状态时 "控制板将终端板的状态信息或报
警信息通过 )*+ 网络发送给用户 ! 当用户需要控制
监控设备时 " 将控制信息以短信形式通过 )*+ 网络
发送给控制板 "控制板分析处理命令信息后将控制指
令发送给指定的终端 "指定的终端通过控制执行机构
实现对设备的控制 !

控制板发送的数据包格式如表 , 所示 !

导言表示数据包的开始 ! 时间信息用于终端板和控
制板的时间同步 ! 命令包含控制板对终端板发送的指
令 "其中还包括终端板的识别码 ! 结束标志表示一个数
据包的结束 ! 每个终端板的识别码不相同 "当终端板接
收到数据包后 "首先进行时间同步 "然后解析数据包中
的数据 " 判断命令中的识别码是否与自身的识别码相
同 "如果相同则进行命令响应 #不相同则在时间同步后
放弃此数据包 !
!"! $%& 模块启动和数据处理

)*+ 模块的启动 %在 )*+ 模块上电后 "必须给 &)/
一个大于 !%% -. 低电平 "模块才启动 ! 本系统在不降低
系统可靠性的前提下 "使用软件方法启动 "通过 $$!!!%

硬件纵横 ’()*+(), -,./0123,

图 0 终端板采集事务时序

  

  

 !%% -. !%% -.

0 -.0 -.

图 1 终端板的程序流程图

开始

系统初始化

无线初始化"系统进入接收状态

定时器是否达到 !%%-.&
2

2

3

传感器数据采集

是否收到控制板的
控制信息或查询命令&

分析数据"时间同步"执行命
令"进入发送状态"应答响应

数据是否发送完毕&

系统进入接收状态

2

3

3

表 ! 终端板数据包
导言 终端板的标识符 数据 结束标志

表 " 控制板发送数据格式
导言 时间信息 命令 结束标志

图 # 控制板串口中断程序流程图

分析用户发送的命令

中断开始"保存
相关数据

是否处在接收状态
等待进入接
收状态

进入发送状态"发送用
户控制命令

命令是否发送完毕

进入接收状态"接收
终端返回信息

中断恢复"恢复
保存数据

2

2

3
&

&
3

图 " 控制板主程序流程图

�3
开始

系统初始化"开定时
器"进入接收状态

定时器是否达到 ,%%-.&

发送 !号终端板查询状态命令

命令是否发送完毕&

准备接收 !号控制板当前状态

通过 )*+ 模块"向用户发送报警信息

3

2

2

2

!号板状态是否正常&

3
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表 ! 短信发送常用指令
命令

!"
!"#$

!"%&’()
!"%*(+,
-"%*(+.
-"%&(+/

描 述

与 +0( 握手 !是否连接正常

关闭回显

显示刚收到的短消息

短信格式选择

读取指定位置的短信

删除短信

内部定时器给出大于 1$$ 23 的低电平 ! 以降低硬件成
本 " +0( 正常启动后通过 -" 456命令进行操作 " 常用的
-" 命令如表 7 所示 "

为了节省 +0( 的控制和短信发送的时间 !-"8$ 命
令表示在系统初始化后关闭回显 " -"%*(+, 用来选择
发送短信的格式 !当 -"%*(+,9$ 时 !用来发送中文短
信 !-"%&(+,91 时 !用来发送英文短信 " 本文主要介绍
发送中文短信如 #

-"%&(+09:7
;$$11$$$/<1=>71><><><><,<$$$>-?$>==@!58$!@<?/,,$1!
其中 !!"%*(+0 用来发送短信 !!"%*(+09:7 表示要发
送 :7 位十六进制数 ! 发送的短信是用 !0*)) 表示的十
六进制 !不包括初始的 : 个 $" 等待 +0( 模块返回 $; %
后 !将短信输出给 +0( 模块 !+0( 将短信发出 & 短信发
送格式如表 5 所示 &
经过试验验证 !本系统可以很好地实现家庭设施的

控制和报警 & 终端板可以与各种传感器和动作机构连
接 !具有很好的通用性 &当要添加新设备时 !只要加一个
终端板就可以 !整个系统有非常好的可扩展性 & 而且本
系统不局限于家庭应用 !针对移动设备 !在控制板上外
接一个 +A0 模块 ! 可将卫星定位信息实时地发给用户 !

可以实现移动设备的控制和报警 &此外 !由于有覆盖广 ’
性能稳定的 +0( 网络的支持 ! 可以确保控制信息的快
速性和准确性 "
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表 " 短信发送格式
字符

$$11$$$‘<1
=>71><><><><,<

$$$>
-?
$>

==@-58$-@<?‘,,$1

描述

短信发送导言 4 : 6

接收短信号码a>=17<><><><><
短信编码方式 W/IMI ENVHGP 3EFD2DY 4 @ 6

短信有效期

短信内容编码 -0&)) 个数
晚上好 (
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