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摘 要 ! 通过密码分析学的验证方案证明 ’(() 等人提出的基于 *+,)- 等其他人所证明的远程
用户使用智能卡的方案中存在着多个安全漏洞 ! 仍然是脆弱和不稳定的" 同时给出如何改进并避免
这些漏洞的方法 "
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技术与方法 .)’/0123) &0- 4)$/,-

远程用户的身份认证在计算机安全系统中扮演着

越来越重要的角色 $ 它确保只有通过授权的用户才可以
通过网络登录系统内部 $ 自 %0W% 年 :,MT(KF 通过使用智
能卡 6XM,KF O,KLQ实现远程用户的身份认证方案以来 Y %Z!
越来越多的基于远程用户身份验证的智能卡系统被用

于增强计算机网络的安全防护 $
在传统的密码方案中 !每位用户都有一个用户标识

符和密码 $ 当用户试图登录计算机网络系统时 !必须提
供本人的用户标识符和相应正确的密码 !同时远程系统
服务器需要维护一张用户密码表对用户所提供的用户

标识和密码进行对比来判断用户身份的合法性 $
为了避免在不安全的公用网络上保存纯文本形式

的用户口令密码 Y " 9#Z!很多学者提出了在远程系统中为
用户存储相应的验证表和与之相对应密码的单边 *,UP
函数 !通过这种方法可以防止针对用户密码表的相关攻
击 $ 然而 !这种在远程系统中存储的验证表仍存在被攻
击者篡改的安全隐患 $ 因此 !不需要保存和维护用户验
证表的远程系统要求用户必须独立于该系统之外 Y 49[Z$

"88" 年 !*+,)- 等人提出了一种不需要任何口令密

码或远程系统验证表的远程用户身份认证方案 Y 2 Z $ 此
外 !任何合法用户都可以不通过远程系统的帮助来自由
选择或更改他们的口令密码 $ 该方案与其他方案相比可
以提供更有效的远程用户身份认证但却不需要大量的

运算 $ "88[ 年 !’(() 等人提出这种认证方案所产生的密
码散列值是不安全的 Y 3Z!特别是在服务器密钥丢失 %被
盗或智能卡被盗的情况下 !未授权的用户就可以轻而易
举地更换智能卡的密码 $ 此外 !这种方案无法提供远程
用户和系统之间的身份认证 !因此无法抵御攻击者使用
被盗的智能卡所进行的拒绝服务 6\(UQ攻击 $ ’(() 等人
针对这种情况提供了相应的改进方案中 !使得所产生的
预先密码 *,UP 函数值可以在系统密钥泄露或被盗的情
况下 !让合法用户自由安全地更改密码 $ 同时当用户输
入错误的密码时 !系统可以通过远程系统相互身份认证
快速察觉 $ 这种方案所耗费的计算量远小于其他同类型
的方案 $
但 ’(() 等人的验证方案也并非万全之策 ! 本文将

证明 ’(() 等人提供的方案存在的多个安全漏洞问题 !
一旦攻击者偷取了智能卡 !并将储存在智能卡中的信息
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表 ! ’(() 氏方案的注册过程

技术与方法 !"#$%&’(" )%* +",$-*

破解 !则整个安全方案将被彻底破解 " 因此本文提供了
一种可以避免这些安全漏洞免遭攻击的改进方法 "

. /--% 氏方案回顾
’(() 等人的安全方案提供了一种介于用户和远程

系统之间的相互认证方案 !合法用户可以安全自由地更
改密码 " 这种方案的安全性依赖于其中的单边 *+,- 函
数 " 整个方案包括四个阶段 #注册过程"登录过程"验
证过程"密码变更过程 "
.0. 注册过程
如表 . 所示 !用户 !" 注册到远程系统服务器 # 并

按照以下步骤获得智能卡 #
!."用户 !" 通过一个安全通道提供其身份 #$" 和密

码 %&" 到远程系统服务器 # 进行注册 $
!/"远程系统服务器 # 通过 *+,- 函数计算 ’"$) !#$"!

*%#&!+ "和 ("$’"!%&"!其中 + 是由系统服务器 # 提供的
密钥!*%#& 是由标准授权时间所提供的时间标记 !)! "表示
的是单边 *+,- 函数 $

!0"# 发出一个包含!#$"!’"!("!)! ""信息的智能卡到 !""

.01 登录过程
当用户 !" 需要登录到远程系统服务器 # 时 ! 需要

插入智能卡到终端机上并输入用户的身份 #$" 和密码

%&"

1
" 智能卡将执行以下步骤 #

!."计算 ,"$("!% &"

1
$

!/"判断等式 ,"$’" 是否成立 !如果等式不成立 !登
录请求将被拒绝 $

!0"创建当时的时间标记 *!计算 -.$) !,"!* "!接着
发送消息 !#$"!-.!* "到服务器 #"
.02 验证过程
在接收到用户的登录请求消息 !#$"!-.!* "后 !远程

系统和智能卡执行以下步骤完成用户和远程系统服务

器之间的相互身份认证 "首先 !远程系统执行以下操作 #
!."核实 #$" 是否为有效的用户标识符 !如果不是则

拒绝登录请求 $
!/"判断不等式 *!2*#!* 是否成立 !!* 是传输时间

延迟 "!如果不成立则拒绝登录请求 $

!0"计算 ,"

1
$) !#$"!*%#&!+ " - .

1
$) !,"

1
!* "$

判断等式 - .

1
$-. 是否成立 !如不成立 !则请求被拒

绝 !否则登录请求转入步骤 !3 "$

!3"创建当时时间标记 *"计算 -/$) !, "

1
!- .

1
!*" "!将

!-/!*" "发送到智能卡 "

智能卡执行以下步骤 #
"智能卡在接到远程系统发回的信息后 !对时间间

隔 * 和 *!进行比对 $

#计算等式 - /

1
$) !,"!-.*" "并判断等式 - /

1
$-. 是否

成立 " 若成立则整个相互认证过程结束 !否则连接将被
断开 " 登录过程和认证过程如表 / 所示 "

.03 密码变更过程
如果用户 !" 想要将原来的密码 %&" 更改为一个新

密码 %&"!!执行步骤如下 #

!."计算 ,"$("!%&"

1
$) !#$"!*%#&!+ "$

!/"判断等式 ,"$’"!其中 ’" 被储存于智能卡中 !如
果该等式成立 ! 用户 !" 则将原来的密码更改为新密码

%&"!$
!0"计算 ("!$,"!%&"!$
!3"用 ("!代替 (" 存储到智能卡中 "

1 4--% 氏方案密码破解
关于 ’(() 氏身份验证方案的密码破解分析如下 "

10. 密码仅存储于用户名中
在注册过程中 !可以发现 !远程系统服务器 # 发出

包含 !#$"!’"!("!) ! " "信息的智能卡给用户 " 假设如果有
入侵者将智能卡盗走并且提取存储在其中的相应信息 !
这种信息窃取 4 56可能是由在参考文献 476中所提到的通
过监控系统信息传输或分析泄露信息 4 .86而完成的 "
在步骤 !/ "中 !方案是通过计算等式 ("$’"!%&"!然

而通过等式 %&"$’"!(" 入侵者可以通过提取 (" 和 ’"

轻松计算出用户密码 %&"" 这时入侵者就可以通过盗取
的智能卡重新更改密码 !而用户自身拥有的密码只能存
储于用户名中 "
101 冒充用户登录远程系统
当计算登录信息 -.$) !,"!* "时 !入侵者 !+ 可以通过

执行以下步骤欺骗远程系统服务器 # 来冒充合法用户 #
!."入侵者 !+ 提取按照上述方法从智能卡中提取

出 ’"$
!/ "入侵者 !+ 取得当时的时间标记 *+ 并计算 -.!$ )

!’"!*+"!接着伪造的信息 !#$"!-.!!*+"被送往远程服务器
系统 #$

9+:;
接收 #$" !%&"

,"$("!%&"

判断 ,"<$’"

-..) !,"!* "

判断 * !2*<#!*

-
1

/ .) !,"!-.!* ""

判断 -/
/<.-.

#$"!-.!*

-/!* "

#
核实 #$"

判断 * !2*<#!*

,
1

" .) ! #$"!*%#&!+ "

-
1

. .) !,
1

" !* "

判断 -
1

. <.-.

-/$) !,
1

" !-
1

. !* ""

表 " ’(() 氏方案登录和认证过程
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!"

提交 #$" !%&"

#$" !%&"

将 &"!’" !()! " !( ! "
写入智能卡

#

*"$( ! #$"!+%#&!, "
&"$(-" !( !%&" " "
’"$*"!( !%&" "

表 ! 改进方案的注册过程

技术与方法 !"#$%&’(" )%* +",$-*

!’"# 核实用户合法用户标识 #$"!发现 +( 是在传播

延时内的预期执行时间间隔 "

!)"# 通过对比等式 ."

*
$*"!/ +

*
$/+ 并计算 ."

*
$( !#$"!

+%#&!, "和 / +

*
$( !."

*
!+("!此时验证阶段可以顺利进行 #

./0 对合法用户假冒远程系统
当用户 !" 发出登录信息 !#$"!/+!+ "后 !远程系统冒

充者 0( 可以轻松实现对用户 !" 假冒远程系统 #
首先 !冒充者 0( 通过从智能卡中提取的 /+ 和 *" 拦

截登录信息 !#$"!/+!+"!获得当前时间标识 +(!并计算 /,!$
( !*"!/+!+(!"# 当 ."$*" 时间标识 +(!仍位于预期时间间隔

内 !由智能卡计算得到的 / ,

*
与 /, 相等 !此时就完成了在

用户和冒充者之间的身份认证 #
通过上述发生在 -../ 氏方案的安全漏洞分析 !可

以看出密码的泄漏完全是由存储在智能卡中的 *" 不安

全性导致 # 通过 *" 可以轻松透露出密码和登录信息 !响
应消息可以被轻松伪造 !此漏洞的严重性可以导致整个
方案被完全破解 #

0 改进方案
基于 -../ 氏验证的改进方案可以经受住先前部分

所述安全漏洞的检验 # 改进方案过程为 $注册过程"登
录过程"验证过程"密码变更过程 #表 ’ 给出了在注册
过程中的改良方案 # 正如 -../ 氏方案所提到的 !让 , 成
为由远程系统服务器 # 发出密钥 !+%#& 是可信时间标识 !
( ! "为固定长度输出的单边 0(12 函数 # 另外 !给出一个
由变量 ) 决定的 ()! "作为加密 2(12 函数 # 用户 !" 通过

远程系统服务器 # 按照以下步骤获得其智能卡 $
!+"用户 !" 提供其注册用户标识 #$" 和密码 %&" 到 #"
!,"# 计算 *"$( !#$"!+%#&!, "!&"$(*"!( !%&"" "和 ’"$*"!

( !%&"""
!’"# 发出包括 !&"!’"!( ! "!()! " "信息的智能卡到用

户 !"#

注册后 !当用户 !" 想要登录远程系统 #!必须将智
能卡插入到终端中 !输入用户身份 #$" 和密码 %&"!智能
卡接着执行以下步骤 $

!+"计算 ."$’"!( !%&"

*
""

!,"计算 & "

*
$(." !( !%& "

*
" " !判断等式 & "

*
$&" 是否

成立 "
!’"创建当前时间标识 + 并计算 /+$( !."!+ "!接着发

送信息 !#$"!/+!+ "到 ##

当远程系统接收到用户 !" 发来的注册信息后 !用
户和远程系统之间将执行多个步骤来完成相互身份认

证 !可以有效防止信息窃取和泄露等安全漏洞 # 如果用
户 !" 想要将原来的密码 %&" 更改为新密码 %&"! ! 需要
执行以下步骤 $

!计算 ."$’"!( !%& "

*
"$( !#$"!+%#&!, ""

"判断等式 ."$*" 是否成立 !其中 *" 存储在智能卡

中 "!如果等式成立 !用户 !" 选择一个新密码 %&"! !否则
拒绝密码变更请求 "

#计算 ’"!$."!( !%&"! ""
$存储 ’"!到智能卡中代替原来的 ’"#

1 改进方案的安全分析
通过相互身份认证的改进方案的安全分析 !发现改

进方案在 -../ 氏方案的基础上可以有效防止相应的安
全漏洞攻击 #

!+"抵抗密码暴力破解
如果入侵者企图暴力破解密码 !在改进方案下被证

明是不可能的 #首先 !在智能卡中没有包含的值 !而密钥
, 的值入侵者无法得到 !因此无法计算出 *" 的值 # 即使
入侵者得到了储存在智能卡中的 !&"!’"!( ! "!()! " "值的
信息或者拦截用户登录信息 !#$"!/+!+ "!由于 ’"$*"! (
!%&""基于单边 0(12 函数 !入侵者很难在没有 *" 值的情

况下猜测出用户密码 #
!,"抵抗窃取攻击
在服务器窃取攻击中 !入侵者可以使用合法用户的

秘密信息来欺骗服务器 # 因此 !一个安全可靠的远程用
户身份认证系统必须拥有对抗此类攻击的能力 #在改进
方案中 ! 除了进行常规的远程系统用户身份认证以外 !
还独创性地包含了相互身份认证 #因此在用户和远程系
统之间的相互身份认证可以让改进方案经受住服务器

攻击的考验 #
!’"抵抗重复攻击
在身份认证阶段 !远程系统和用户都需要通过 +!3

+#%+ 或 +&3+4#%+ 来核实时间标识 + 和 +4!其中 %+
是由传输延时造成的预期时间间隔 !不论是原先登录信
息 !#$"!/+!+ "的重复尝试或是远程系统的响应信息 !/,!
+ " "的重复尝试攻击都无法奏效 # 因而此类攻击对改进
方案也无法造成安全漏洞的产生 #

!) "抵抗身份假冒攻击
假如入侵者 !( 想要通过拦截 ! #$"!/+!+ "来伪造登

录信息 ! #$"!/+! !+("假冒合法用户 !当 !( 发出伪造登录

信息到远程系统 # 后 !# 将不会响应其登录信息 !因为

/ +

*
$( !. "

*
!+ "$/+! !其中 . "

*
$( ! #$"!+%#&!, " !而 !( 无法得

到其值 # 当然 !远程系统会拒绝入侵者伪造登录信息的
请求 #
同样如果入侵者 !( 尝试冒充服务器并通过 !/,!
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技术与方法 !"#$%&’(" )%* +",$-*

!! !伪造响应信息 ""#!!$! !!这也是不可行的 !因为入侵者
#$ 无法得到由单边 %$&’ 函数保护的 $% 值 " 假冒的远程
系统无法被用户核实 " 因此 !改进方案可以有效防止伪
造登录 !冒充服务器类型的欺骗攻击 "

"( !高效密码验证
在注册过程中 ! 如果用户输入错误的密码 &’%"!智

能卡将计算 $%)(%! ) "&’%" !和 ’ %

*
))$% ") "&’%" ! !" 此时 !

会发现 ’ %

*
!’% 而 $% 值和 &’%"值显然是不正确的 " 智

能卡会迅速终止注册过程 " 因此 !密码验证过程是安全
高效的 !可以有效防止错误密码并阻止多次密码尝试 "
本文给出一种基于智能卡的 +,,- 氏远程用户身份

验证方案中的安全漏洞 " 针对这些安全漏洞 !提出了更
安全有效的验证方案 !该方案被证明可以防止密码猜测
攻击 #窃取攻击 #重复攻击和角色欺骗攻击等攻击方式 "
此外 !该方案不需要对智能卡附加额外的运算量 !可以
更好地履行保护网络系统的安全职责 "
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