
随着汽车电子技术的不断发展 !传统的无线门禁系
统已无法满足广大用户的需求 "免持式被动无钥匙门禁
系统 !"##!$%%&’( "()*(%% #+,-)$正迅速成为汽车远程无
钥匙门禁应用的主流 !并成为新型汽车的普遍选择 % 在
汽车装配有 !"# 智能钥匙系统的情况下 ! 车主只要靠
近车辆或者碰一下车门 !车门就能自动打开 . /0" !"# 智
能钥匙系统是汽车智能化 &信息化 &电子化的体现 !提高
了整车的安全性 &可靠性 &舒适性 !具有极佳的市场前景
和巨大的潜在效益 "

! 系统硬件设计
!"! #$% 系统的工作原理

!"# 智能钥匙系统分为基站 ’车身 $和应答器 ’钥
匙 $两部分 !系统框图如图 / 所示 "这两部分之间采取双
向通信 " 该系统有两种工作方式 (第一种是车辆中的基
站单元不停地发送一条编码为 /12 345 的低频报文以
搜寻并唤醒一定范围内的应答器 %该信号范围内的所有
应答器都能够接收到该报文 !并对编码的数据字段进行
验证 % 一旦车主身上的应答器识别成功 !它就会自动发

送一条频率为 67789: ;45 的射频 "((*<= 编码报文 !基
站单元在收到该报文后对其进行解码 ! 如果识别成功 !
将控制指令执行机构打开车门 %第二种工作方式中基站
单元为了降低电流消耗并不会轮询应答器 %基站单元一
般处于休眠状态或掉电状态 !只有当触发事件发生时才
能将其唤醒 !该触发事件一般是汽车门把手上的红外信
号或者是由汽车门把手装置激活的微动开关 %在第二种

!"#智能钥匙系统设计
孔慧芳!丘宇宁

!合肥工业大学 电气与自动化工程学院"安徽 合肥 :7>>>9#

摘 要! 介绍了一种基于微芯公司 !?@/ABA79 和 !?@/CB6AC> 单片机的汽车无钥匙门禁系统的设计
方案" 设计了应答器模块的高频发射与低频接收电路!基站模块的高频接收与低频发射电路!并给出
了应答器模块的工作流程图 " 详尽分析了 "((*<= 加密解密过程以及系统间的通信协议" 结果显示!此
设计方案能够满足实际应用中的各种通信要求 "
关键词 ! 智能钥匙#被动无钥匙门禁 #"((*<= 加密#低频唤醒
中图分类号 ! DE9: 文献标识码 ! F 文章编号 ! GAH6IHH1>J:>G>K:>I>/>7I>6
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图 G !"# 系统框图
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图 ! 应答器模块电路图

工作方式下车主必须碰一下车门才能触发系统 !从而打
开车门 "
!"# 应答器 !钥匙 "模块设计
应答器模块由微控制器 #高频发射电路 #低频接收

电路和开关按钮组成 !其电路图如图 ! 所示 " 由于应答
器模块是车主随身携带的 ! 所以该模块必须以体积小 #
功耗低为设计原则 !同时必须具备一定的安全性 " 根据
以上特性 !微控制器选择微芯公司的 "#$%&’&()"该芯片
采用 **+" 封装 ! 体积小 ! 内置一个 ,--./0 加密模块和
一个 1 通道模拟前端 !可用于多种低频检测和双向智能
通信 "

应答器模块采用1 2 纽扣电池供电! 采用内部3 456
时钟 " 在没有低频激励的情况下 ! 应答器模块以标准
7,8$7-9/:- ,-; 8<:=;%模式工作 !当接收到有效的低频
激励报文时 !微控制器将如同按下一个虚拟按键一样做
出响应 " > 个按键 $*%?*>%分别接到微控制器的 "+7@ A
口 !通过电平的变化唤醒休眠中的 "B$%C’&D)!并触发中
断 !完成相应的上锁 #解锁 #报警等功能 " 当中断程序完
成以后 !"B$%&’&D) 将重新进入休眠模式 " 二极管 E% 用
来指示高频信号的发射 ! 高频信号由引脚 7$F 发出的
"G4 经过声表面波谐振器产生 H IJ"
应 答 器 对 基 站 发 送 过 来 的 低 频 唤 醒 信 号 通 过

"B$%&’&D) 的 D 通道模拟前端实现 " "B$%&’&D) 具有高达
D 92KK 的模拟输入灵敏度的 D 个天线连接引脚 LM$N#
M$O#M$PQ" 通过连接 D 个分别指向 ! 轴 #" 轴 ## 轴的天
线 !应答器可以随时接收来自任何方向的信号 !从而降
低由天线的方向性而造成信号丢失的可能性 "在此系统
中 !D 个方向天线采用 "784+ 公司专门为 "B$R&’&D) 设

计的集成天线模块 !该天线模块体积小 #精度高 !电感值
在出厂时已经配置好 !只需要配合对应通道的电容便可
使用 " 对于免持式操作 !由于应答器持续等待并检测输
入信号 !产生电池预期寿命的问题 "为了减小工作电流 !
可以对模拟前端内置的输出使能滤波器进行配置 !设定
报头匹配序列 " 当模拟前端搜寻信号时 !数字 4$S 部分
可以进入休眠模式 !只有在低频输入信号的报头序列波
形与滤波器所设定的吻合时 !才能唤醒数字 4$S" 即当
有效低频信号通过内部电路解调并在 "+7@ $ 口 7$D
引脚上输出 M’EA@A 数字信号时 ! 利用与 7$D 相连的
"+7@ A 口 7AI 引脚触发中断 !才能唤醒休眠中的数字
4$S" "B$R&’&D) 通过内部 *"B 配置模拟前端 "
应答器模块的高频发射电路如图 D 所示 " 声表面波

谐振器 *AG 与功率放大器 TR 构成了一个开关键控高频
发射器" MR 作为高频发射器的天线 !一般通过 "$U 上的
金属走线形成" 系统需要发送的各种信息经过 ,--./0 加
密并 "G4 编码后由 7$F 引脚输出 ! 当输出为高电平时
驱动发射电路工作&当输出为低电平时 !发射电路截止 "

!"$ 基站 !车身 "模块设计
基站模块由微控制器 #高频接收电路 #低频发射电

路 #液晶显示电路及总线传输电路组成 " 基站模块的微
控制器采用微芯公司的 "B$RV’>&VW!工作频率为 3W 456"
该芯片拥有 &3 ,U 的 ’.XYZ 存储器 !R ,U 的 88"7+4 存
储器及 D[D ,U 的 *7A4 存储器 &还拥有 % 个 *"B 接口 #%
个 BI$ 接口 #% 个 MB\ 接口及 % 个 8$A\ 接口 !完全可以
满足与汽车控制器进行信息交换的要求 !同时该芯片具
有丰富的 B]+ 资源 !为配置液晶屏提供了可能 !让车主
能够及时了解基站模块的工作情况 "本文着重介绍高频
接收电路和低频发射电路的设计 ! 其电路如图 3# 图 F
所示 "
高频接收电路采用安阳市新世纪电子研究所的一

款超再生接收模块 ^W32" ^W32 是一款低功耗 #小体积接
收模块 !采用 *4@ 工艺 !性能稳定 !具有较好的灵敏度
及性价比 !可以广泛应用于需要长期处于接收状态的遥
控报警及单片机数据传输系统 " ^W32 的接收频率为

图 D 高频发射电路图
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图 ! "##$%& 编码过程

序号 ’() *+, -

功能键 ’. *+, -

状态位 /0 *+, 1

!. *+,
编码密码

2. *+,
固定码

20 *+,
跳码

编码

加密

算法

同步计数值
/3! *+, 1

识别码 /34 *+, 1

功能键 /. *+, 1

溢位指示 /0 *+, 1

总长度为 !! *+,5 的加密资料

678
图 . 高频接收电路图
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.22GH0 8IJ!工作电压为 2 ;"工作电流只有 4G0 KL"功
率极低 !外形尺寸为 34 KK!02 KK"并且不需要外接天
线 "能够满足本系统的设计要求 # 超再生模块 C4.; 集成
度高 "接线简单 "接收到的高频数字信号通过 @AB 引脚
直接传送到 6M<3)F.!)4 的 9:. 引脚 N触发中断 "中断程
序进行解码操作 "将编码信号还原成原始数据 "从而通
过总线控制相关指令执行机构动作 #
低频发射电路由一个 B<..00 功率放大器和一个 O<

串联谐振电路组成 # 在 6"P 系统中 "低频信号的发射和
接收通过电磁感应进行通信 "当低频功放驱动器的电流
为 D44 KL 左右时可以获得较好的传送距离 " 而为了提
高输出回路品质因数 Q"低频功放驱动器的输出阻抗必
须在 34 " 以下 "因此选用 B<..00 功率放大器 # 该电路
可以产生一个基于 678 输出的载波信号 # B<..00 放大
来自微控制器的 30D RIJ 低频信号的功率 " 通过由天线
O3$电容 !0$!2$!. 组成的 O< 串联谐振电路后 "低频方
波脉冲将变成正弦波 S 2 T# 当 O< 串联谐振电路的谐振频
率与 678 信号的频率一致时 " 通过 O3 的负载电流最
大 "从而产生很强的磁场 "此时发送信号强度最大 #

! 系统软件设计
!"# $%%&’( 编码的实现

"##$%& 实际上是一个 %LUM<&的特别设计 "内含加密
及解密技术 "适用于遥控或命令辨别的应用场合 "如安
全锁 $车库门遥控 $秘密通信 $软件保护等 # "##$%& 加密
算法其实是一种非线性的数学推算公式 "当输入数据经
过该算法加密后 " 输出数据对输入数据而言就是唯一
的 # "##$%& 核心组成元件分别为制造商代码 $序号 $编码
密码 #制造商代码为由制造商决定的不可泄露的原始密

码 "用来辨别不同制造商之间的产品 "并且应答器与基
站的制造商代码必须相同才能互相识别 #序号的作用是
区别不同的应答器 " 每个应答器都有自己的一个序号 #
在标准加密模式下 "编码密码是由制造商代码与序号利
用解码算法共同产生的 "用于产生跳码 "储存于微控制
器的 PP69@8 中 # "##$%& 编码过程如图 ! 所示 #

每当应答器的按键按下时"6M<3!F!2H 便将一组 !! *+,
的加密资料以 678 编码的方式通过高频发射器传送出
去 #这 !! *+, 的加密资料包含 2. *+, 的固定码与 20 *+, 的
跳码 # 其中 2. *+, 的固定码包括 0) *+, 的序号 $. *+,
的功能键以及 0 *+, 的状态位 # . *+, 功能键表明了应答
器中哪一个按键已被车主按下 "而基站必须根据不同的
功能键数值执行相应的命令 # 另外 ""##$%& 编码加密算
法利用 !. *+, 编码密码 $3! *+, 同步计数值 $34 *+, 识别
码 $. *+, 功能键 $0 *+, 溢位指示通过非线性数学推算公
式生成 20 *+, 的跳码 S .T"而同步计数值在每一次按键按
下以后将自动加 3 并存入 PP69@8 中 "这将使下次编码
加密时形成一组新的跳码 "大大提高了安全性 #
基站接收到 !! *+, 的加密资料后 " 首先检查固定码

中的序号是否与存储在 PP9@8 中的序号是否一致 "然
后运行解密算法 "得到识别码 $同步计数值 $功能键 $溢
位 # 6M<3)F.!)4 先将解码后的识别码与固定码中序号的
低 34 位进行比较 "看是否相等 !然后比较解码后的功能
键数值与固定码中的功能键数值 !最后判断解码后的同
步计数值与 PP69@8 中的旧的同步计数值是否合理增
加 # 如果有一个步骤发生错误 "微控制器则判定接收到
的是一组不合法的资料 "不会进行下一步动作 #
!"! 通信协议
基站与应答器之间的通信采用 678 编码方式进行
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半双工通信 ! ! 个数据由 " 个位元组成 "位元周期 !" 一
般取 !## !$!%## !$"其格式如图 & 所示 ! 微控制器在接
收 ’() 时通过前导资料的指引 " 做好了接收数据的准
备 !当同步导引过后 "微控制器检测到第一个上升沿时 "
等待 !*+!" 时间后立即取样并检测是否为高电平 !"如
果为 # 则接收资料失败 " 然后延时一个 !" 时间后立即
取样作为资料位元 " 再延时一个 !" 时间取样并判断 "
如果为高电平 ! 则接收资料失败 "最后等待下一个上升
沿的到来 " 如等待时间超过一个 !" 则接收资料失败 !
依此循环 " 直到资料全部接受完毕 ! 高频与低频数据
发送格式如图 ,#图 - 所示 !

!"# 流程图
应答器工作流程图如图 !# 所示 !
本文介绍了 ’./ 智能钥匙系统的总体设计方案 "给

出了详尽的硬件电路及软件设计 !实践证明该系统体积
小 #功耗低 #通信良好 #安全性强 #应用市场广阔 "有着
很大的实用价值 !
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