
!智能家居 "通常是指以住宅为平台 #兼备家庭自动
化 $家庭网络 $信息家电 #集系统 $结构 $服务 $管理 $控
制为一体的高效 $舒适 $安全 $便利 $环保的居住环境 %
它利用先进的计算机技术 $网络通信技术 $电力自动化
技术 #将与家居生活有关的各种子系统有机地结合在一
起 #进行网络化的综合管理 %
有线网络存在着布线困难 $扩展性差等缺点 #随着

现代短距离无线通信技术的迅速发展 #在智能家居系统
中采用无线组网技术已经成为必然趋势 %目前比较常用
的短距离无线通信技术主要有蓝牙技术 &!"#$%&&%’’$
() *+)$,(!$红外技 术 &-./0’$1)2!33$射 频识 别技术
&4+-5’等 % 与其他无线通信技术相比 #1)2!33 技术的特
点是 6 78(&9’低成本 (每块 1)2:33 芯片的价格大约为 ; 美
元 #且 1)2<33 协议免专利费 ) =>?低功耗 (在待机模式下 #
; 节 @ 号干电池可支持 7 个节点工作 A!;B 个月 ) &C’低
速率 (数据传输速率只有 >D E<FG!;@D E<FG)&B’近距离 (
单个设备的有效覆盖范围在 7D H!I@ H 之间 #具体取决
于实际发射功率的大小和各种不同的应用模式 ) &@’短

时延(通信时延和从休眠状态激活的时延都很短% 典型的
设备搜索时延为 CD HG#休眠激活时延为 7@ HG#活动设
备信道接入时延为 7@ HG) &A’高可靠 (采取碰撞避免机
制 #避免发送数据时的竞争和冲突 ) &I ’网络容量大 #组
网灵活 ( 支持多种组网方式和大量的网络节点 # 每个
1)2:33 网络理论上可容纳大约 A@ DDD 个设备 ) &J ’高
安全 ( 提供了数据完整性检查和鉴权功能 # 提供三级
安全性 #采用 0KLM7;J 加密算法 #同时各个应用可以
灵活确定其安全属性 ) &N ’工作频段灵活 (使用频段为
;OB PQR$N7@ SQR&美国 ’及 JAJ SQR&欧洲 ’#均为免执照
频段 %
智能家居网络中的各类安防报警 $传感 $抄表数据 $

灯光 $门禁及家电开关控制信号传输的数据量小 #无需
太大的传输速率 #但要求容量大 $实时性好 $可靠性高 $
功耗低 % 智能家居系统若要在未来普及 #发展趋势是低
成本 $安装简便 $使用方便 $可扩展性好 $自组织以及嵌
入式应用 % 综合这些特点 #1)2:33 技术是实现智能家居
比较合适的选择 %
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摘 要 ! 分析了现代智能家居的特点 !重点剖析了 1)2:33 技术及其协议 !提出了一种基于 1)2:33
技术的智能家居系统的设计与实现方案" 重点阐述了该系统的组成#网络拓扑结构#主控制器以及 1)2:33
无线通信节点的软硬件设计 " 该系统能满足现代智能家居的要求!具有良好的通用性和可扩展性"
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! "#$%&& 协议
!"#$%% 技术是一种可靠性高!功耗低的无线通信技术"

其体系结构通常由层来量化它的各个简化标准 #完整的
!"&$%% 协议 ’ ()包括物理层 !*+, 层 !网络层 !安全服务
层!应用层及高级应用层规范 $ -... /012342567)定义了最

下面的两层 %物理层 89:;<和介质接入控制子层 8=+,<$
>"#?%% 联盟提供了网络层 & 安全服务层和应用层 8+9@<
框架的设计 $ 应用层的结构包括应用支持子层 8+AB<&
C"&?%% 设备对象 8CDE<和用户自定义的应用服务 $ 与其
他的无线通信标准相比 ">"&?%% 协议组件简单紧凑 "对
某种具体实现的要求很低 "实现相对容易 $

>"&?%% 协议栈结构每一层负责完成所规定的任务 "
并且向上层提供服务 $各层之间的接口通过所定义的逻
辑链路提供服务 $下面的层为上面的层执行一组特定的
服务 F数据实体提供数据传输服务 "管理实体提供管理
服务 $每个服务实体通过一个服务接入点 B+A 为上层提
供一个接口 "每个 B+A 支持多种服务原语来实现要求的
功能 $

’ 基于 "#$%&& 协议的组网技术
()* "#$%&& 设备

>"&?%% 网络中的设备通常可以划分为两种类型 G 5)"
一种是全功能器件 8HHD<"它可以承担网络协调者的功
能 "可以与网络中的任何设备通信 ’另一种是简化功能
器件 8IHD<"它不能作为网络协调者 "只能与 HHD 通信 "
两个 IHD 之间不能直接通信 $

>"&?%% 网络定义了三种功能设备 %网络协调器 8JKKL
M"NOPKL<&网络路由器 8IKQP%L<和网络终端设备 8.NM R%S"T%<$
前两种都是 UUD"后一种是 IUD$
’+( "#$%&& 网络拓扑结构

>"&?%% 支持三种网络拓扑结构 6 4)%星型网 &树型网和
网状网 $ 每一个 >"&?%% 网络至少需要一个 UUD 作为
JKKLM"NVPKL 实现网络建立和协调功能 $
考虑到家庭网络的实际情况 %设备可能分布在不同

的房间 "家具墙壁等障碍因素会使每个设备的通信范围
减小的同时增大干扰 ’网络应该具有可扩展性 "应该可
以通过增加路由节点扩展覆盖范围 ’网络应该具有一定
的可靠性和健壮性 "不能由于少数设备的崩溃导致系统
失效 "尽量保证每次通信的成功 $基于以上考虑 "本智能
家居系统选择了网型的网络拓扑结构 $
(), "#$%&& 网络的路由

>"&?%% 执行用于 +WDX 专用网络的路由协议 " 简化
后用于传感器网络 $ >"&?%% 终端节点不执行任何路由功
能 $ 终端节点要向任何一个设备传送数据包 "只需简单
地将数据向上发送给它的父设备 "由它的父设备以自己
的名义执行路由 $ 同样地 "任何一个设备要给终端节点
发送数据 "发起路由寻找 "终端节点的父节点都以其自
身名义回应 $

, 基于 "#$-&& 的智能家居系统设计
,)! 系统总体结构设计
系统以 +I=Y 为主控制器 (家庭服务器 )"由一个协

调器节点 &多个路由器节点 &多路传感器节点 &多路家电
控制节点组成 "系统总体结构框图如图 3 所示 # 其中各
个传感器节点采集温度 & 湿度 & 光照条件等状态通过
>"&?%% 协议与协调器进行数据传输 # 各个控制器节点由
红外遥控解码和其他控制部分组成 "根据协调器发送过
来的指令控制相应的家用电器工作 #协调器在程序设立
的信道上建立 9+Z 网络 " 并通过串口把各传感器状态
显示在主控制器的 @JD 上 #

,)( 智能家居主控制器的功能
智能家居主控制器接收由协调器传输来的各类传

感器返回的状态信息 "通过事先由用户设定好的各个指
标 (温度 &湿度 &光照条件等 )的阈值进行综合智能判
断 "采取对应的控制措施发出各类家电控制指令 # 同时
通过在 !J["NQ\ 操作系统里架设基于 ]^? 的 ?W+ 服务
器 "可实现远程 9J 的 _PP‘ 访问 "主控制器将各种传感
器和家电信息通过 ?W+ 服务器反馈给远程 9J"主控制
器也可以通过 ?W+ 服务器将远程 9J 发送的各类控制
信息传递给协调器 #
智能家居主控制器以 +I=Y 内核的 BVabQN& B7Jc5[W

为核心 "外扩网卡 &@JD&BDI+=&d[Vbe 等模块 # 软件方
面 "主控制器的软件开发工作包括 !J["NQ\ 的移植 &底层
驱动程序的开发 &开源 ?W+ 服务器的配置 &嵌入式 WB
上的应用程序开发 #
,), "#$-&& 网络微型节点

>"&f%% 网络微型节点在此系统中有两个模块 %HHD
与 IHD# 其中 IHD 由传感器模块 (家电控制模块 )&处理
器模块 &数据传输模块和电源管理模块 5 部分组成 # 传
感器模块和家电控制模块在每个 IHD 中只出现一种 "
取决于此 IHD 的用途是用于数据采集还是家电控制 #
两种用途的 IHD 数量也可灵活配置 "有利于节省成本 #
传感器模块包括温度传感器 &湿度传感器 &光照传感器

图 g 系统总体结构框图
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图 ! "#$ 与 %%$ 的流程图
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等各类传感器以及数据转换电路 "家电控制模块包括红
外遥控解码和其他控制部分 #负责接收和解析从主控制
器发来的控制命令 $ 同时采取相应的措施控制家电运
作 % 处理器模块负责控制整个节点的处理操作 &+,-.//
协议栈运行 &同步定位 &功耗管理以及任务管理等 "数据
传输模块负责与其他节点进行无线通信 $交换控制消息
和收发采集数据 " 由于有先进的 012 技术 $故本设计采
用集微处理器和 "# 收发芯片一体的 012 芯片 223456"

223456 是一颗真正的系统芯片 7 018 98:;0 解决方
案 " 这种解决方案能够提高性能并满足以 +,-<// 为基
础的 3=4 >?@ A0: 波段应用对低成本 & 低功耗的要求 "
它结合一个高性能 3=4 >?@ $0007直接序列扩频 9射频收
发器核心和一颗工业级小巧高效的 B6CD 控制器 " 电源
管理模块选通所用到的传感器 $ 节点电源由两节 D !C E
碱性电池组成 $采用 F:DDDG 稳压芯片 $未来趋势将采用
微型纽扣电池应用到终端节点上 $以进一步减小节点体
积 $便于安装 " %%$ 与 "%$ 相比 $缺少了传感器模块和
家电控制模块 $同时增加了控制器的 "H: 和 ";: 容量
以及主频 $主要用于 +,-<// 网络的组建和路由 "
!"# 系统软件设计
软件设计方面 $+,-I// 网络微型节点在 +,-I// 网络

中既充当 "%$ 的角色 $又充当 %%$ 的角色 $"%$ 与 %%$
的软件设计流程如图 3 所示 "
本文根据 +,-<// 技术的特点和现代智能家居系统

的要求 $提出了一种基于 +,-<// 技术的智能家居系统的
总体构架以 及软硬 件设 计和 实现方 案 " 采 用

H":J 芯片为主控制器 $通过 +,-<// 网状网络结构实现
家庭内部的通信 $使家庭网络中的各种设备形成一个整
体的智能家居控制体系 $而非单一的变量控制体系 " 该
系统能满足现代智能家居的要求 $具有成本低 &功耗低 &
通用性强 &可扩展性好等优点 $是一种有效的解决方案 "
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