
主动网络的概念最初由美国国防部高级研究计划

署 !!"#$""于 %&&’ 年讨论网络系统未来发展方向时提
出 # 针对当时网络体系结构中存在的一些问题 (如较难
吸收新业务和新规范 $各层协议的冗余操作造成的网络
性能下降等 )%主动网络提供了一种开发平台 %在此平台
上可方便快速地开发和运行新业务 %试验新的网络体系
结构 * +,#
主动网络有两个含义 &一是被称为主动节点的网络

中间节点 !如路由器 $交换机 "不仅完成存储转发等网络
级的功能 %而且可以对包含数据和代码的所谓主动包和
普通包进行计算 #具有计算能力的网络节点从网络设备
接收数据包后执行相应的程序 % 对该数据包进行处理
!如路由选择 $数据合并 $数据解包等 "%然后将数据发
送给其他网络节点 #二是用户根据网络应用和服务的要
求可以对网络进行编程以完成这些计算 #

! "#$%&’ 和 ()*+,
-.! 概述

-./012 构架于主机操作系统的上层 # 主机操作系

统提供了底层机制 %如内存管理 $线程创建和调用 $同步
原语调用和 3 45 设备访问等 * 6,’-./012 提供了传递信息
的抽象通道 789122:;< =$流程计算 (">?;./ 8.0@AB1BC.2=$状
态存储 7D1B: ><B.E: F:0.EG)以及为了增加功能而提供的
扩充机制 # 8"HI< 执行环境在 -./012 之上 %通过在特
定的插槽上运行代码定制程序 %并通过它为主动服务提
供合成框架 #
!./ "#$%&’

-./012 提供了 J 种基本功能支持主动网络 &通道 $
流程计算 $状态存储 # 除此之外 %-./012 还提供了一种
与传统操作系统中的可装载模块类似的扩展功能 %使
-./012 节点的其他组成部分能实时动态加载 * J,#

7+)通道 # 89122:;< 是由 -./012 提供的通信资源 %通
过可扩展协议发送 $ 接收数据包 # -./012 向执行环境
II 提供一系列函数 %使用户能在通道上创建 $终止 $查
询和通信 % 在各种不同的配置下实现传统协议 7K8$$
L!$$ 3$ 等 )# 此外 %-./012 的通道还包括其他数据包处
理形式 %如压缩 $正向纠错法 #

基于插件的 !"#$%& ’ ()*+,服务合成
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摘 要 ! 主动网络允许用户通过节点嵌入代码定制网络服务 !从而实现网络的可编程性 !使灵活
加载新业务成为可能" 介绍了主动网络的概念!分析了 -./012 和 8"HI< 主动网络的实现方案 " 该方
案提供了一种与传统操作系统中的可装载模块类似的扩展功能 ! 通过发送一系列带有配置信息的信
令文件 !动态定制用户自己的协议和服务 "
关键词 ! 主动网络#-./012#8"HI<#服务合成
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!" #流程计算 ! $%&’() 是 *()+,- 用于计算的主要概
念 "它封装了包处理上下文和用户状态 ! 每个流程至少
包含一个线程 "并由某个用户执行 ! *()+,- 的流程允许
用户根据需要同时激活多个线程 !

./ #状态存储 ! 0,12%31(42 为流程提供存储和检索状
态的机制 ! 这些状态由唯一的关键字索引 ! 用隐含的状
态存储机制 "*()+,- 提供注册接口创建存储状态 "在流
程之间不需要传送程序变量即能实现数据共享 !

*()+,- 的包输入 5输出处理过程如图 6 所示 !首先 "
对物理接口上接收到的数据包进行分类并确定相应的

包处理信道 "输入数据包分流到特定信道并接收信道定
制的处理 ! 一旦完成信道输入数据包 "数据包即到达了
与抽象链路相连的信道 ! 然后 "对数据包进行第二次分
类处理 #$%&’() 处理 $直通转发或信道间转发 !

!"# $%&’(
7$893 执行环境以 *()+,- 节点操作系统为执行平

台 "其执行环境的插槽处理模型由固定部分和可变部分
两部分组成 ! 固定部分为隐含程序 "对数据包进行统一
处理 %可变部分为嵌入式程序 "实现数据包上用户定制
的功能 ! 隐含程序中执行嵌入程序的特定点称为插槽
!0’(1 :!

7$89 中业务的定制分两步完成 ! 首先从主动节点
中选取一段提供基本业务的隐含程序 "其次选取嵌入式
程序定制隐含程序 ! 其中 "嵌入式程序可直接从主动节
点中获得或从远端服务器上载入 !每个定制程序的执行
需要一个或多个插槽 !

) *+,-./ 和 $%&’( 服务合成的实现
)"! $%&’( 的信令文件

7$893 依次有序地向主动节点发送一系列信令文
件 "主动节点收到这些文件后 "建立 *()+,- 下的抽象通
道 !7;,--2’3 :和抽象拓扑 !<(=(’(>?:"并生成相应的路由
表 "完成代码调用和相关计算 !
)"!"! 抽象链路协议 %01
相应的 $@A .$B314,C1 @D-E A4(1(C(’ :信令文件默认发

送到 <7A 端口 FFFG"*()+,- 专门创建一个监听线程 "根
据收到的 $@A 文件创建或者销毁 7;,--2’3"并赋予其一

定的属性 ! $@A 信息的语法描述如下 #
. HC42,12 IJ2314(? K L

.-,+2 @D-E8,+2#

. =4(1( H21;24 I MJ=K 5 5大写字符串表示相应的值

.;(31 .,JJ4 N(318,+2: ! HJ2O%-,+2 P2ODC2 8,+2 I
=(41 A(418M+B24 K : :

!;(31 !,JJ4 N(318,+2: ! HJ2O%-,+2 P2ODC2 8,+2 I
=(41 A(418M+B24 K : :

:
!31,1M3 HM= I J()-K: 5 5通道状态
!JD4 HBD I M-D%D-C(+D-> I M-D%(M1>(D->K :

5 5通道中数据流的方向
! 1?=2 H=(D-1%1(%=(D-1 I +M’1D%=(D-1 I B4(,JC,31 I

,B3(’M12 I 42’,1DO2 I 4,)K :
!,CC233 H 42>M’,4 I =4DOD’2>2JK : 5 5访问权限
Q

:
)"!") 抽象拓扑协议 %21
抽象拓扑在物理拓扑的基础上实现用户定制的网

络互联 "其类似于虚拟专用网 !RA8:"叠加于网络之上 "
每个节点都有一系列特定的属性 ! $<A!$B314,C1 <(=(’(!
>? A4(1(C(’ :信令文件默认发送到 <7A 端口 FFFF"它把属
于不同抽象拓扑的链路进行分类 "其语法描述如下 #

!-,+2 <(=(’>?8,+2:
! H,JJ I J2’212 K @D-E8,+26:
! H,JJ I J2’212 K @D-E8,+2": 5 5在某一拓扑中添加

5 5 !删除 :链路
&

)"!"# 路由表 342
*()+,- 提供了一个静态单播路由协议 "ST< !S-D!

C,31 T(M1D-> <,B’2:配置文件默认发送到 <7A 端口 FFFU"
然后采用最短路径算法在抽象拓扑上的每一个 *()+,-
节点上生成一个路由表 ! ST< 文件的语法结构描述
如下 #

!C,’CM’,12 <(=(’(>?8,+2 T(M1D-><,B’28,+2:55计算路由表
)"!"5 $%&’( 用户接口 $36

7$893 信令消息 7SV!7$893 S324 V-124&,C2:由计算和
通信两部分组成 ! 其中 "通信部分定义一系列包分类器
!A,CE21 7’,33D&D24 :" 可以匹配数据包头中任意数量的域 "
以最长匹配原则把收到的不同的数据包进行分类 "并送
入相应的 &’()3 中 ! 例如 #

H21;24-21 !=4(1( W 9<N9T<XA9YVA: I D= !=4(1( W
VAATZ<ZYSPA: I

MJ= !3=(41 W 6"[: I \K 5 5]D’124 !过滤规则 :
表示网络硬件接口将收到的所有源端口为 6"[ 的 SPA
报文送入到该包过滤器所对应的用户 &’()3 中 !
)") $%&’( 的线程实现
在 *()+,- 节点操作系统上运行 7$893 执行环境的

主动节点处理过程如图 " 所示 ! 用户 &’()3 包括一个隐

图 6 *()+,- 的包处理

D-^
来自 $%&’() 的
包输出

D-^ #输入排队
(M1^ #输出排队

$%&’() 处理

&

用户代码

*()+,- 系统

包输入 $%&’()
处理包分类 (M1^

逻辑输入通道
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含程序 !"#和一系列定制程序 !$!% 和 &’"在基于%()*+,
操作系统的 &$-./ 线程实现中 #&$-./ .. 启动控制
$012()#控制 $012() 包含处理信令消息的线程 " 每个用
户的计算在各自的 $012() 中完成 # 并可启动多个共享
同一地址空间的独立线程 "

&$-./ 信令消息由计算部分和通信两部分组成 " 其
中 #计算部分定义了一张直观无环图 !3$4’" 3$4 的根
为一隐含程序 # 每个子节点对应于一个嵌入式程序 #该
嵌入式程序捆绑在其父节点的插槽上 " 3$4 中的弧定
义了子节点所捆绑的插槽 #&$-./ .. 根据节点提供信
息 #获取执行计算 3$& 所需要的代码 " &"5 消息的通信
部分为用户定义了一系列路由策略 # 用户可进一步定
义包分类规则 #选择 $012() 处理的输入数据包 " 通信
部分为计算部分的输入输出信道的建立提供了足够的

信息 6 78"
当隐含程序动态载入时 # 执行缺省的进入函数

$09,:;<%#进入函数使隐含程序输出的插槽公共化 "嵌入
式程序在系统解析信令消息的计算部分时绑定插槽 #激
活插槽类似于激活某一特定事件 #嵌入式程序是特定事
件的处理程序 #当事件被激活时并发执行嵌入式程序 "
!"# $%&’( 的服务合成
服务的合成在一定意义上就是应用程序的部署 #而

主动应用程序要通过分发机制到达主动节点 #目前所采
用的方式是带外方法!带内方法和两者相结合的方法"
带外方法是将程序注入网络节点的过程与数据包

在网络节点处理的过程割离 #即先向网络节点发送将要
运行的程序 #然后发送数据包 #网络节点则运行已经收
到的程序从而对该数据进行处理 "
带内方法是把程序与数据包捆绑在一起发送 #首先

将用户数据和用来处理数据的程序打包 #形成胶囊 " 当
网络中的主动节点收到胶囊时 # 首先对胶囊进行解封 #
然后用胶囊中的程序在临时执行环境中处理胶囊中的

数据 6 =8"
&$-./ 属于带外处理方式 " 即先产生由客户向主动

节点发送带有配置信息的信令文件 #主动节点根据信令

的内容去查找所需要的主动代码 # 如果本地不存在 #就
从代码服务器上下载 "这一平台所采用的服务合成方式
是固定程序与嵌入程序相结合的方式 "也就是说执行环
境提供一个对于大多数应用都适宜的固定程序段不变 #
每次相对于不同的应用 #可以加入不同的嵌入程序来满
足不同的需要 " 这种服务合成方式可以用图 > 来表示 "

从图中可以看出 #?11 是固定部分 # 而 @AB2((CDA! 1@E!
+FF; 和 /A*BAAA 是它的嵌入部分 "同时 #把 /A*BAAA 作为
固定部分时 #;*BG+GH9 和 @,@:BG+GH9 又是它的嵌入部分 "
&$-./ 将 ?11 提供的 7 个插槽作为应用接口 # 而对于图
中这一应用 #只使用了 7 个插槽中的 > 个 #它们的组合
可以理解为 &

!I ’通过数据包查找到目的地址 ’
!J ’固定这一地址 #发送数据包 #以免数据包在被处

理时遭到破坏 ’
!> ’对数据分组进行处理 "
同时 #程序模块也包含插槽 #这样就可以进一步扩

展来实现其他的特殊功能 "
!") 测试结果及分析
以软件包中主动应用 $:;+G9;(D:9 为例 # 测试所得的

结果如图 7 所示 " 大致经历以下步骤 & !I’启动 %()*+,#
在相应端口监听信令文件 ’ ! J ’根据 $KL 信息创建了 J
个通道 ’ !>’根据 $ML 信息构建了一个抽象拓扑 ’ !>’根据
"NM 信令文件建立路由表 ’ O7’由 &"5 的配置信息 #启动
了一个 12()#并查找所需要的主动代码 #最后匹配相应
的通道 "

图 J &$-./ 的线程实现

用户
$012()/

&$-./
$L5

&$-./
信令
$012()&$-./ ..

使用
一般
包
过滤器
选择
进入
的包

$
%

& "

离去的包通过
路由表选择输出接口

系统线路

%()*+, -(F9 PQ

图 > &$-./ 的服务合成

;*BG+GH9! ’ @,@:BG+GH9 ! ’

39/:;(<LC:&+GH9 5,@:LC:&+GH9

/A*BAAA ! ’1@E+FF; ! ’@AB2((CDA! ’

K((CDAN(D:9;
3@/A+:GH

L(/:L;(G9//@,?

?11 ! ’

图 7 测试结果
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本文介绍了主动网络的一种实现方案!!!!"#$%&
’( 和 )*+,- ,, 系统 "其中 )*+,- ,, 基于 ."#/0& 1("
由后者提供执行环境 # ."#/0& 1( 为创建虚拟网的抽象
拓扑提供了系统支持 "并实现了通道 $流和状态存储等
基本功能 # )*+2- 的固定部分 %驻留在节点上的低层支
持程序 &对每个分组进行一致处理 "而通过分组注入网
络的可变部分 "是反映用户定义功能的代码 "两者之间
通过插槽 3-4"5 6模型结合在一起构成复合业务 7 89# ."#!
/0& 1( 和 )*+2- 22 实现了主动网络体系结构中的关
键技术"为标准化和实现主动网络体系结构提供了参考#
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