
通常情况下 !人们需要管理多个用户对不同消息生
成的多个签名 " 例如 !证书链需要包含 !" 中心颁发的
对不同证书生成的多个签名 "这时聚集签名方案应运而
生 !它能够聚集由不同用户对不同消息生成的多个签名
为单个短签名 "

#$$% 年 !&’ () 提出了几个前向安全的顺序聚集签
名方案 * +!#, -.//"001!主要适用于无线传感器网络 " 他根
据无线传感器网络的特点 !强调了此网络中数据完整性
和可认证性的必要性 !并分析了一般技术运用到无线传
感器网络中存在的两个问题 #传感器的密钥泄漏问题以
及存储和通信的限制问题 "他构造的前向安全的顺序聚
集认证方案不仅能够解决密钥泄漏问题 !而且减少了算
法的存储空间 !提高了通信资源的利用率 " 但该方案也
有不足之处 !每个时段只能产生一个签名 !有一定的局
限性 "
本文对 &’ () 等人提出的前向安全的顺序聚集签

名方案进行了改进 ! 改进后的方案使每个时段能够对
多个消息产生多个签名 $同时 !把签名聚集算法分成了
两个独立的算法%%%签名生成算法和聚集算法 ! 该方

案能够满足实时性和并发性要求 ! 并证明了签名的前
向安全性 "

! "# $% 的签名方案
&’ () 等人 * 2,提出了前向安全的聚集签名 -简称 .//3

"004!.//"00 方案的聚集算法是对一个人的多个签名的
聚集 #

!+ !!5
!

"5+
!!" -+ 4

.//"00 由 6 个算法构成 ! 分别是 .//"00780&.//"007
"/’09 &.//"00 7":; 和 .//"00 7<=>)?@ !具体的方案描述如
下 #

-+4.//"00780#密钥生成算法 !两个输入参数分别是
安全性参数 #"$ 和总的时段数 %! 返回 % 个公私钥对

-&"!’()4 - "5A!’ !%!’("5* #

& " 4!其中 -&"!’("4 - "5A!’ !% 4表示

第 " 时段的公私钥对 "
-#4.//"007"B’09#签名产生和聚集算法 !根据标准的

签名算法 !返回第 " 时段消息 + 的签名 !$输入参数是
前一时段的聚集签名 -/’09)?CD@3/E3;)D 4!+ ! " ,+&当前时段的
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摘 要! 针对 &’ () 等人提出的前向安全的顺序聚集签名方案 !提出了一个新的改进方案 " 该方
案使每个时段能够对多个消息产生多个签名! 同时把签名聚集算法分成两个独立的算法#$$签名生
成算法和聚集算法% 新的方案能够满足实时性和并发性要求! 还能够满足一些特殊无线传感器网络
的需求"
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密钥 !" 和给定的消息 #"! 签名人首先对消息 $% 产生一

个 !"# 签名 !"$&
!" %"’()! & &#%’ %%’*)! 表示消息 #% 的存储位

置 !用来表示消息的顺序性 ("接着签名人将签名 !% 和前

一时段的聚集签名 !%+) 产生新的聚集签名 !)!%$!%#!%+)$
%* (+,,-../-01%签名验证算法 !根据聚集签名 !)!% 和

一组消息以及公钥础 ,- %包括所有时段的公钥 (!验证聚

集签名 %) %!)!’( $
’

%$)
! ) %.%!,-%($ 如果验证通过 !则表示签

名有效 !否则签名无效 $
%2(+,,-../345678%密钥更新算法 !是一个单向性的函

数 !根据当前时段的密钥 !%!返回下一时段的密钥 !% 9)!
并及时删除密钥 !%$
! 改进后的签名方案
!"# 形式化定义
改进的 +,,-.. 签名方案 : ;< 由 = 个算法构成 !+#-$

>+#-/?.!+#-/#@.AB+#-/-..B+#-/-01!+#-/345678(! 每 个
时段签名人可以对多个消息产生多个签名 !任何人都可
以参与聚集的过程 $
!"! 方案描述
根据参考文献 :) <!基于一般的聚集签名方案 >如 !"#

方案 (!使用全域的哈希函数 /)>#( C DE!)F"#0)$ 密钥生
成算法为每个签名人随机选取 !$12! 并生成公钥 3$
4;!$签名人根据自己的私钥 ! 和公钥 5$0;!计算消息 #
的哈希值 .$6)># ’!然后产生签名 !$.!$ 为了验证签名
的合法性 !验证者首先计算哈希值 .$6) ># ’!并判断等
式 ) >!!4;’$) >.!3 ’是否成立 $ 验证算法的计算复杂度等
于 ; 个双线性映射的复杂度 $ 下面主要对聚集算法和验
证算法进行改造 $
在第 % 时段 !为了产生当前时段的聚集签名 !签名人

需要前一时段的聚集签名 7% G) 和当前时段产生的 8 个
!"# 签名 !计算 %

9%$9%G)#
8

- $)
%!% !- >;’

其中 !% !- 是消息 $% !- 的签名 !9% 的长度等于单个 !"# 签
名 H任何人都可以调用聚集算法 $
在第 % 时段 !验证算法根据消息组 > >$: B )!& !I)B 8’!

&! >#% B )! ! ! ! B#% B 8’ ’!公钥 ,- 和聚集签名 9%!判断下列等式
是否成立 !一次验证所有消息的签名的合法性 $

) >9%!4;’&
%

; $)
%

8

- $)
%) >6)> ; & &,-; & &$; !-’!,-;’ >*’

!"$ %&’ 签名方案的五个算法
>) ’+#-/?.% 签名人随机选取 <E$=, 并产生公私钥

对 >!%!,-%’ > %$J!& !> ’%!%$6 >!% G)’!,-%$4 ;

! % $ 初始化的密钥

为 !E!公钥为 >,-)!& !,->’ $>4 ;

! ) !& !4 ;

! > ’!可信方为所有

的传感器结点产生上述的公私钥对 $ 而数据接收端只获
得公钥 $

>; ’+#-/#@.A%给定消息 $% !-!签名人根据当前的密钥

!% 产生 !"# 签名 %!% !-$6 )

! % >% & &,-% & &$% !-’!其中 % 表示消息 $%!-

所在的时段 ! 标记 % 体现了消息的时间顺序 ! 而一般的
!K"# 聚集签名不能够表示出消息的时间顺序 $

>* ’+#-/-..% 任何人根据当前时段的一组 !"# 签名
>!% !)!& !!% !-’和前一时段的聚集签名 9% G)!通过式 >;’计
算当前时段的聚集签名 $

>2 ’+#-/-01%验证者根据公钥 ,- 判断聚集签名 9% 是

否满足等式 >* ’$
>= ’+#-/345678%签名人利用哈希函数 6 的单向性从

前一时段的密钥计算出当前时段的密钥 !%$6 >!%G)’!并及
时删除前一时段的密钥 $

$ 安全性证明
+#- 签名方案的安全性是基于双线性群上计算 LMG

NOP 假设困难 : 2<!下面给出 +#- 签名方案的安全性定理
并证明该定理 $
定理 %假设 %0)!0;(是基于 LMGO@11@8GP8JJI6A 双线性

群对 % ? " !" " (安全的 !其中每个群的阶数为素数 @ B不同
的生成元群 0) 和 0;!存在同态映射从 0; 映射到 0)!以
及双线性映射 ) %0)#0;’0>$ 则本方案基于 %0)!0;(在
选择密钥攻击模型下和前向安全攻击模型下 % ? !26 !
2A !> ! " (是安全的 !其中 ? 和 ) 满足 ? " $ ? 9 B % 26 9 2A ( !
" "$" Q> $
证明 % 假设存在一个攻击者 - 能够以概率 " 成功

伪造聚集签名 $构造一个模拟器 ! 调用攻击游戏来计算
群域 %0)!0;(下的 LMGNOP 问题 $ 给定一个挑战公钥 C,-!
模拟器 ! 和攻击者 - 按照以下步骤交互 %

%) (建立阶段 %模拟器 ! 首先选择某个时段 ? %) R ?R
> (!希望攻击者 - 能够在第 ? 时段伪造签名 !最后 ! 能

够得到 .
! %$0)%给定 . 让 ! 伪造其签名 ($ ! 设置 C,- 为

第 ? 时段的公钥 %C,-$,-?4 ;

#
$0;! 其中 # 是在 =, 中的随

机数 !,-? 是真正的公钥 $ 给定一个消息 !预言机 BC,- 将返
回公钥 C,- 下的签名 $ 攻击者 - 按照下面的方式产生其
他时段的信息 % !! 产生 ?G) 个独立的 !"# 公私钥对
%,-%!!%(! % %$)B&! ?G)(!作为前 ?G) 时段的公私钥对 ""!
随机产生一对 !"# 公私钥作为第 ?9) 时段的公私钥 !然
后利用密钥生成函数生成剩下的 >G ?G) 个公私钥对 $ !
提供给 - 公钥 ,-$D,-)!&!,-7 G)!C,-!,-7 9)!&!,->F和总
的时段数 >$

%; (哈希询问 %在任何时段 !- 可以询问随机预言机
P)$为了回答 - 的询问 !! 建立一个哈希列表 %$ % % (!$ % % (!
# % % (!C % % ((!初始化为空 !当 - 询问的消息不在 ? 时段时 !!
调用签名方案的哈希函数 6)%$ (产生消息的哈希值并返
回 " 当消息在第 ? 时段时 ! 且 - 询问随机预言机消息
$$DE!)FS 的哈希值时 !模拟器 ! 按照下面方式返回哈
希值 %
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!若 ! 已经被询问过 !且存在于哈希列表中的某元
组 !!!!!"!" "!则模拟器 # 直接返回哈希值 "#$!! "%!!
$$#

"否则 !# 随机选取 "! & ’ !$ ( !其概率 %& ) " %’ * %
$ + !’(,) "#

#模拟器 # 随机选取 #!*+# 若 "%’!则 # 计算 !"
,$$ !--" %!$$%若 "%$!则 # 计算 !"$ !--"%!$$&

$模拟器 # 把元组 !!!!!"!" "增加到哈希列表中 !
同时返回攻击者 . 的哈希值为 #$!! "%!&

!/ "签名询问 "一般情况下 !. 可以询问任何时段任
何消息的签名 !但也存在一个限制 !即不允许 . 询问
之前时段的签名 & 在第 . 时段 !当 . 询问签名时 !选择
消息组 !!. 0 $!’!!. 0 &"!若 .# /!# 根据自己的公私钥对消
息组 !!. 0 $!’!!. 0 &"返回一组 #12 签名 !&. 0 $!’ !&. 0 &" (其中

&. 0 3%#$

0 . !. 4 4+1.4 4!. !1"%若 .% /!按照下面步骤执行 "

!模拟器 # 调用上述算法产生消息 ! 的哈希值
!!!!!’!" "!若 "%’!则 # 宣告失败并终止 &

"若 " % $ !由 于 ! %$ ! -- " %! $$ !令 & %$ ! +1 " %$

$ !--""%!$$!因此满足等式 &%!
0 / 2" !即 & 是消息 ! 在

公钥 "+1%"+1$- -

"
%- -

0 / 2"
下的合法签名 !最后 !模拟器 # 返

回攻击者 . 签名 &&
! 5 "攻击阶段 "当 . 决定进入攻击阶段时 !. 询问

# 某个时段 3 的私钥 & 若 3% / !则停止 !这种情况下 !#
宣告失败 " & 若 36 / !则 # 提供给攻击者 . 第 3 时段的
密钥 &

!7 "签名输出阶段 8最后 !当 # 宣告失败时 !. 也失
败 %否则 !. 返回公钥 +1 下对消息组 ! !!4 0 $!’ !!4 0 &" 0’ 0
!!/ 0 $!’ !!/ 0 &" "的签名 ./!且存在消息 !/ 0 & 攻击者没有询

问签名预言机 & 模拟器 # 询问了哈希预言机消息 !/ 01

!$$1$ & "的哈希值 !得到 & 个哈希值元组 !!!!!%!" "&
当 "&%’!"1%$!$$1$ &9$"时 !模拟器 # 继续执行 %否

则 # 宣告失败并停止 & 当 "1%’ 时 !则 !1%,$$ !--"
% 1 & 当

"1%$ 时 !1$ &9$!则 !1%$ !--"
% 1 & 同时 !聚集签名 ./ 必须

满足签名验证等式 !/ " 0第 . ! .# / "时段的签名 &. !1!$$1$
& "是合法的签名 !第 / 时段的签名 &/ !1 !1# & "满足下列
等式 "

5 !&/ !1!--"%5 !$ !+1/"
% / ! 1 !--"%5 !$ !+1/"!--"

% / ! 1

%5 !$ !--"!+1/"
% / ! 1 %5 !$ !--"

% / ! 1 !+1/"%5 !!/ !1!+1/" !5"
因此 !&/ !1!1# & "是消息 &/ !1 的合法签名 & 然后 !模拟器 #
计算 &/ !& 的值 "

&/ !&%6/$
/ 9$

. %$
%

&

1%$
%&

9$

. ! 1$
&9$

1%$
%&

9$

/ ! 1 !7"

最后 !将 &/ !& 代入双线性映射 "

5 !&/ !&!--"%5 !6/$
/9$

.%$
%

&

1%$
%&

9$

. ! 1$
&9$

1%$
%&

9$

/ ! 1 "

%5 !6/!--"$5 !
/9$

.%$
%

&

1%$
%&

9$

. ! 1$
&9$

1%$
%&

9$

/ ! 1 !--"

%
/9$

.%$
%

&

1%$
%5 !#$! . 4 4+1.4 4!. !1"!+1."$

&

1%$
%5 !!1!"+1 "$

5 !
/9$

.%$
%

&

1%$
%&

9$

. ! 1$
&9$

1%$
%&

9$

/ ! 1 !--"%5 !71!"+1 " !:"

显然 !&/ ! & 是消息在公钥 "+1%+1/$- -

8
%- -

0 / 9"
下合法的 ;<9

=>? 签名 !其哈希值为 !&%,$$ !--"
% &

!# 可以返回伪造签

名 ,
0 / "

,
0 /"&/ ! &$!$ !+1/"

% &

$,"$$ !--"
"%
" 9$ !@"

以上过程描述了模拟器 # 伪造签名的过程 &显然 !#
在群 !$$!$-"下以概率 ( "解决了 ;<9=>? 问题 &
综合上述 !与 >A BC 的签名方案相比 !新方案继承

了 DEE.FFG 方案 )/*的主要特点 "在产生签名之前 !把每个
时段的多个消息聚集成一个大消息 !这样密钥的更新频
率完全可以基于密钥泄漏的概率来计算 & 同时 !新方案
主要有两个改进的方面 "一方面 !在每个时段里 !多个消
息可以聚集成若干个大消息 !然后对这些大消息产生相
应的签名 &因此 !可以把每个时段分成若干个时间点 !中
间传感器相对及时地从末端传感器节点接收签名 !这样
满足了消息签名的实时性要求 & 另一方面 !独立的签名
算法和聚集算法允许不同的主体同时参与调用签名算

法和聚集算法 !满足这两个算法的并发性 !提高了整个
方案的效率 &
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