
当前计算网格中存在调度机制与信任机制分离 ! 将
信任机制与资源调度机制有效融合 "可以为网格资源安
全管理提供保障 "使得资源调度更好地在动态 #异构 #开
放的真实网格环境中有效运行 !
目前相关的研究中对信任的定义还没有形成一致

的见解"在信任的计算方法中不同的作者有不同的思路 !
其中具有代表性的研究包括$!""#$%& 与 ’!()*+,-!&./0

等人首次将 %信任 &融入网格资源管理 "提出考虑信任因
素的作业调度会引入额外负载并设计了负载最小化算

法 ! (1’2(-)3.40等人对具有安全意识的网格计算模型

进行了深入研究 ! !5!+!63.70等人提出的 $89* 分布式
失效容忍调度策略 "通过复制作业的多个副本到不同站
点保证作业在网格环境下可靠进行 ! $:;,&.<0和 *:&;
*=>? *=>? .@0提出了最小化失效率的网格信任调度框架

和调度算法 ! 唐小勇 . A0等人在 BCDD> 设计的 ;-,E) 网格
资源管理框架下 "提出反映信任值动态变化规律的信任

函数 "建立基于行为的网格信任机制 "并将其应用到网
格经济模型中的 $BE 调度算法中 !
本文采用参考文献 .F0中给出的信任定义 "将信任效

益值和最小完成时间作为调度目标函数 "对资源进行分
配 "提出了基于信任的网格资源调度算法 9GCHI ’J?IJKL
’J?M’J? 算法 !

! 概念与问题描述
!"! 信任模型
本文采用的信任定义为 $
定义 ! 信任 $由信任值表征的客观实体的身份和行

为的可信度评估 "信任值取决于实体可靠性 #诚信和性
能等 ! 计算网格信任模型主要由资源信任属性 #任务信
任属性及其相互间信任关系构成 !资源信任属性包含两
方面 $

’N(安全性 !衡量网格资源对任务和数据的真实性 #
保密性和完整性的保障程度 !采用资源安全级别量化资
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摘 要! 针对当前网格资源管理中任务与资源匹配的缺陷 ! 基于信任效益函数和最小完成时间 !
提出了基于信任的 9GCHI ’J?IJKL ’J?M’J? 算法 "分析了传统的 ’J?M’J? 算法 !考虑 ’J?M’J? 算法负载
不平衡 !对其在调度策略方面进行了改进 " 仿真实验表明 !该算法不但可以有效地平衡负载 !而且可
以提高任务的完成率 !兼顾计算的有效性和可靠性"
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源安全属性 !
"!#可靠性 !长时间执行的任务有可能因为某个资源

失效导致运行失败甚至重启 $造成系统资源浪费和系统
性能低下 !本文量化资源可靠性为单位时间内失效概率 !
任务信任属性指网格用户提交任务请求时 $对任务

运行的安全性和可靠性要求 !分别采用任务安全级别与
可靠性级别量化任务信任属性 !
!"# 信任效益函数
本文采用参考文献 "#$定义信任关系为 %&’()*%+,-.%

)( 的任务 !" 在资源 #$ 上执行的原始安全性效益函数为&

/-+0,12&34%&’()*5 "$ $ 67
8$ 9%&"!#&$:
;$其" 他

58:

/-+0,12&34+,-.5 "$ $ :7
8$ 5%&"!#&":

8< 5#&$<%&":
5=->?’()(’<#&$:

$其" 他
9@:

/-+0,12&34)(9 "$ $ :7%&"A=->?’()(’ 9B:
同理 $将信任关系为 %&’()*%+,-.%)( 的任务 !" 在资

源 #$ 上执行的原始可靠性效益函数定义为 &

/-+0,12&34%&’()*9 "$ $ :7
8$ 9%&"!##"$:
;$其" 他

9C:

/-+0,12&34+,-.9 "$ $ :7

8$ 9%&"!##"$:

8< ,>D9<9##"$E8<%#": :
,>D9<98<%#": :

8< ,>D9<8:
,>D9<98<%#": :

$其

#
%
%
%
%
%%
$
%
%
%
%
%%
&

他
9F6

/-+0,12&34)(9 "$ $ 67 8<,>D9<##"$6
8<,>D9<86 9G6

其中 $任务可靠性需求 %#"’";$8#$而资源可靠性 ##"$

由任务 !" 和资源 #$ 共同决定 ! 设调度开始时每个计算
资源固有失效率为 *#$!随着时间增加 $失效的概率逐渐
增大 $可靠度减小 !任务 !" 在 #$ 上的完成时间为 +!"$$则
可靠度为 ##"$7,>D"<+!"$!*#$#!
可以定义任务 !" 在资源 #$ 上所获得的信任效益函

数如式 "H#所示 $其中 $,8 和 ,@ 是安全性和可靠性上的

重要性权值 !可知 $信任效益函数值越大 $任务映射后执
行越稳定 $执行结果愈加可信 !

I’J%&2&34 9 "$ $ 67,8!/-+0,12&34 9 "$ $ 6E,@!/-+0,12&34 9 "$ $ 6
,8E,@7
" 8

9H6
定义 # 信任驱动的网格资源调度问题 " H$&给定 - 个

异构计算资源组成的网格环境 .7K-8$-@$ ’ $--L$/
个元任务构成的任务集合 !7K08$0@$’ $0/L$求映射方案
=-D791$2 6 9其中 1&!(. 为表示资源分配的映射 $1 9 " 67 $
表示将 0" 分配到 -$ 上 $2& K9 "$1 9 " 6 6 M "’!L(37K8$@$B$
’ L表示在资源上的任务调度函数 $2 9 "$ $ 674 表示在计算
资源 -$ 上第 4 个执行的任务是 0"#$使得 &

N->3=3O, I’J%&2&34 5=-D: 5P:
定义 $ 信任关系 &根据调度过程中任务对资源信任

值的要求 $ 二者之间的信任关系可以分为强信任关系 %

弱信任关系和无信任关系 !
"8#强信任关系指调度时任务的安全性和可靠性需

求级别必须高于所分配资源的固有属性值 !如果不存在
满足条件的资源 $则此任务将被放弃 ! 其最终效益值或
者为最大 $或者为零 !

"@#弱信任关系指调度算法尽量保证任务信任属性
值高于资源的信任属性值 $此时可获得最大效益 (否则 $
可以降低任务的信任需求 $但是其信任效益值随之下降 !

"B#无信任关系指在调度过程中不考虑任务和资源
间的信任关系 $仅以完成时间最小为目标 !
定义 % 资源调度的最小完成时间计算 &在网格环境

中 $考虑任务之间没有通信和数据依赖的集合 $即元任
务 ! 那么要将 - 个资源 .7K-8$-@$’$--L以合理的方
式调度到 / 个元任务 !7K08$0@$’$0/L的过程中 $目的是
得到尽可能小的总执行时间 5=-.,%D-):! / 个元任务在 -
个资源的预测执行时间 !"# 5Q>D,1&,R I3=, &( S(=DJ&, :
是一个 -!/ 的矩阵 $ 矩阵中的每一行代表某一个任务
在 - 个资源上的不同时间 $ 每一列代表某一资源上的
- 个任务的不同执行时间 !
第 " 个任务在第 $ 个资源上的预测最小完成时间

5N3)3=J= S(=D4,&3() I3=,:记为 $#" 5 "$ $ :$则 / 个元任
务在 - 个资源上的预测最小完成时间也是一个 -!/ 的
矩阵 $笔者仅考虑以下决定因素 &

58 :!"# 5 "$ $ :&任务 " 在资源 $ 上的预测执行时间 !
5@ :#%"&’" 5 $ :&资源 $ 最早可用时间 !
以 上 这 些 数 据 可 以 通 过 网 格 中 TU0 5T,&+(’.

U,-&V,’ 0,’W31,:和 NX0 5N()3&(’3)* -)R X3%1(W,’Y 0,’W31,:
组件来获取 !
定义 $#" 5 "$ $ :的计算公式为 Z
$#" 5 "$ $ :7!"# 5 "$ $ :E#%"&’" 5 $ : 5[:

# 算法
首先将具有强信任关系和弱信任关系的任务各分

为一类 $把无信任关系的任务归为第三类 (然后 $先对有
信任关系的任务进行调度 $计算有信任关系的每个任务
在各网格计算资源上的最大信任效益函数值 $选择信任
效益最大的任务)资源对进行映射 (再计算无信任关系
的任务在各网格计算资源上的最小完成时间 $选择完成
时间最小的任务!资源对进行映射 ! 算法描述为 &

I’J%& N3)&3=, N3)<N3)5:
输入 &任务和资源信任信息 $!"# 矩阵
输出 &任务映射方案 =-D
初始化 & 令 ! 为所有任务的集合 $. 为所有资源的

集合 $集合 I/7" 保存任务!资源对 $变量 4 用于计数 !
根据信任关系 "%&’()*%+,-. %)(#将任务集合 ! 分为

三个不相交的子集合 14-%%8$14-%%@$14-%%)(
令 478\
/,D,-&
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图 ! 资源负载平衡
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图 2 任务提交成功率
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24 04 .4 64 !44 !24 !04 !.4 !64 244

任务数量 8个

#9 :;<=))> 不为空 ?
&@ 置为空 !
9A’ ;<=))> 中每一个任务 !"

9A’ # 中每一个资源 $%
!!! #9 资源 $% 能满足任务 !" 的信任需求
计算 !" 在 $% 上的信任效益

&’()*B*#< : "" % ?!
,$C#9

,$C9A’
#9 所有资源均无法满足任务 !" 的信任需求
将 !" 从 & 中删除 !

,<), 找出使任务的信任效益值最大的资源 "
将此任务#资源对保存到 &’ 中

,$C9A’
从 &@ 中找出信任值最大任务资源对 : !""$% ?!
将 !" 分配到 $% 任务队列末尾 "从 ;<=))> 中删除 !" D
,$C#9

#9 :;<=))> 为空 ?
(E)F!D

,$C#9
($*#< :)G2?
#9 :;<=))$A 不为空 ?

9A’ ;<=))$A 中的每个任务 !"
!!! 9A’ 资源 * 中的每一个资源 $%

!计算 "H&: "" % ?
,$C9A’
找到使任务的最小完成时间 "H& 最小的资
源 "将此任务#资源对保存到 &@ 中 D

,$C9A’
从 &@ 中找出 "H& 最小的任务资源对 : !" +$% ? D
将 !" 分配到 $% 任务队列末尾 "从 ;<=))$A 中删
除 !" D

,$C#9
($*#< :;<=))$A 为空 ?

! 仿真实验
!"# 实验内容与设置
仿真试验考察了 24I/4 个计算资源组成的网格系

统对 !I244 个独立任务构成集合调度的情况 $
资源安全级别 ,’ 和任务安全级别 ,- 在这 0 个级别

JKAA’" <AL"+,C#(+"M#NMO内随机产生 $ 资源的单位时间失
效率 .’ 在区间 P4Q444 !"4Q44! /R上随机生成 $ 任务需求
级别 ,’ 在强 % 弱信任关系的情况下根据公式 ,’E:4Q5F
4Q!!’=$C?!,SK:!4%0!任务数 8主机数 ?生成 $ 根据参考文
献 P6R中方案取 !*=)>E!+=;ME!44"/*=)>E/+=;ME4Q.$ 设
置变量 !!/T!0 控制任务与资源间的信任关系 "生成
一个 P4"!R间随机数 "如果该数小于 4Q2/ /T"则称两者
具有强信任关系 !该数小于 4Q/ /T 为弱信任关系 !否则

为无信任关系 $ 信任效益函数式 :- ?中 0! 和 02 均取值

为4Q/$
!"$ 实验结果和性能分析
设置 244 个独立任务在 /4 个异构资源进行调度 $

如图 ! 所示 "显示了 14 个资源负载情况 "可以看出本文
提出的&’()* "#$*#+, "#$%"#$ 算法负载平衡性明显优于
传统的 "#$%"#$ 算法 $

由于考虑了信任关系 "将任务提交到信任度较高的
资源上执行 "如图 2 所示 "&’()* "#$*#+, "#$%"#$ 算法大
大提高了任务提交的成功率 "资源也得到有效的利用 $

图 1 和图 0 分别给出了在网格环境中正常运行和
有 !47的任务存在恶意请求的情况下的两种算法的
"=>,)K=$$ 从图中可以明显看出 "随着任务数目的增加 "
本文提出的 &’()* "#$*#+, "#$%"#$ 算法在任务总的执
行时间越来越少于 "#$%"#$ 算法 "特别是在网格环境中
存在恶意行为的情况下更为明显 $
仿真结果证明 &’()* "#$*#+, "#$ %"#$ 算法在资源

负载 % 任务总的执行时间等方面较经典的 "#$%"#$ 算
法有所提高 $ 考虑到信任关系 " 在一定程度上提高了
网格系统的安全性和可靠性 " 保证了网格系统的正常
运行 $

技术与方法 %&’()*+,& -). /&0(1.
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