
软件 !或软件构件 "鲁棒性是衡量软件在异常输入和
应力环境条件下保持正常工作能力的一种度量 !鲁棒性
测试主要用于测试操作系统 " 应用程序 "#$%& 软件 "构
件及服务协议等软件和协议的可靠性及健壮性 !在操作
系统和安全关键软件等一些重要软件的测试上尤为重

要 !对于系统鲁棒性的评价一般有基于测量的方法和基
于故障注入的方法 #近年来提出了鲁棒性基准程序方法

!’()*+,-.++ /.-0123456-7" 89:! 鲁棒性基准程序 !’()*+,!
-.++ /.-012345"由一组健壮性测试用例组成 !
实施软件鲁棒性测试的目的是发现所测代码的健

壮性薄弱环节 # 并予以消除或增强抵抗异常情况的能
力 ! 增强代码健壮性的过程包括 $ !9"确定软件的激发健
壮性失效的异常值参数 #并进行测试 %!;"分析测试结果 #
找出失效原因 % !<"写保护代码屏蔽导致失效的异常值 %
!="把保护代码与软件模块相连接 8 <:!

! "#$%& 内核函数测试
>6-*? 操作系统体系结构从底层到顶部的顺序依次

是 $内核 !包含内核函数 ""系统调用 "内建程序 !操作系统
的命令 "! 内核函数是内核代码的组成部分 #其调用程序

直接运行在内核空间 ! 内核函数一旦出现异常 #将立刻
对整个操作系统产生影响 !系统调用一般对内核函数进
行封装 #以此作为内核与用户空间的接口 ! 当用户程序
使用系统调用时会转到内核空间 #调用结束后又会返回
用户空间 ! 内核函数的测试结果一般分类为 $函数错误
码返回 "异常 "内核挂起 "工作负载夭折 "工作负载结果
不正确 "工作负载完成 8 9:!

>6-*? 内核函数鲁棒性测试的最终目的是要提高系
统的健壮性 #需要根据测试结果生成相应的保护代码 !
这方面的研究目前处于初期阶段 !

’ 鲁棒性维度分析
典型的鲁棒性测试包括模块化基准测试和层次化

测试两种主要方法 !模块化基准测试是对一个系统进行
分离测试 !它把一个独立的系统看作是一系列组件的集
合 #如文件系统 "内存系统 "外部交互系统 "锁机制和多
道程序运作等 #另外还通过一个监视器程序来监视和收
集测试的结果 !而层次化测试是通过定义一个清晰的交
互层 # 使测试和对各种模块进行测试的执行细节相分
离 ! 一些测试可以适用于所有模块 #而另一些可能只适

!"#$%内核函数鲁棒性关联测试
王立荣!何 炜

!中国船舶重工集团公司江苏自动化研究所!江苏 连云港 ;;;@@A"

摘 要 ! 在简要介绍软件鲁棒性基准程序测试方法的基础上 !以 >6-*? 操作系统内核函数为例 !
通过对用于分析测试结果的维度模型进行分析!提出了软件鲁棒性的关联测试方法 !并给出了相应的
测试实例及测试结果 !为 >6-*? 操作系统内核函数鲁棒性测试提供了更为直观"有效的方法#
关键词 ! 鲁棒性$软件测试$关联测试 $维度失效
中图分类号 ! %B<99 文献标识码 ! C 文章编号 ! 9AD=EDD;@!;@9@"9DE@@@=E@<

!"#$%&’()*&+ %")%&(, ’- %*" .&(/0 1"2("# -/(3%&’( 2’4/)%("))

FCGH >6 ’(-7#IJ F.6
!K63-7+* C*,(23,6(- ’.+.3401 L-+,6,*,. (M #&L##>63-N*-73-7 ;;;@@A##16-3"

()*+,-.+! %1. 34,60O. )46.MON 6-,4(P*0.+ ,1. +(M,Q34. 6- ,1. 4()*+,-.++ (M ,1. ).-012345 ,.+, 2.,1(P )3+.P (- ,1. >6-*?
(R.43,6-7 +N+,.2 5.4-.O ,( M*-0,6(- 3+ 3- .?32RO.# M(4 3-3ON+6+ P62.-+6(-3O 2(P.O (M ,1. ,.+, 4.+*O,+ Q.4. 3-3ONS.P )N ,1.
4.O3,6(-+16R (M +(M,Q34. 4()*+,-.++ ,.+,6-7# 3-P ,1. 0(44.+R(-P6-7 ,.+, 03+.+ 3-P ,.+, 4.+*O,+ M(4 ,1. >6-*? (R.43,6-7 +N+,.2 5.4-.O
M*-0,6(- R4(T6P.+ 3 2(4. 4()*+, ,.+,6-7 (M 6-,*6,6T.# .MM606.-, 2.,1(PU

/01 23,4*! 4()*+,-.++% +(M,Q34. ,.+,6-7% 4.O3,6(-+16R ,.+,6-7% P62.-+6(-+ M36O*4.
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图 ! 失效维度状态转变图
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表 ! .(%- 函数参数组合情况

合一个模块子集 # 使用层次性结构是分解系统的好方
法 #通过层次化来对操作系统进行测试可以收到较好的
效果 D ?E#
无论采用模块化基准测试还是层次化方法 "最终都

是对操作系统接口函数采用参数的组合测试 #对鲁棒性
测试结果进行分析的一种方法是使用维度 BF’3(/,’+/%&’!
20 G模型 # 维度有两种定义 $ B>G参数维度 "它指的是模块
中参数的个数 "对于一个软件模块而言 "参数维度被定
义为其变量的个数 % B?G鲁棒性失效维度 "对于引起鲁棒
性失效的一组特殊参数 "那些确实引起失效的参数的个
数被定义为鲁棒性失效维数 #
!"# 维度失效
维度失效分一维失效和多维失效 # 多维失效的参数

一定都是符合条件的系统能够识别的值 #一维失效和多
维失效所引发的原因不同 "一维失效是参数非法 "多维
失效是参数组合非法 B每个参数都是合法的 G# 当一维失
效用例被保护和屏蔽后 "会不会跳转为多维失效 "关键
是看其参数是否构成组合关系 #从对其参数的组合关系
的判定上 "可以判断该失效用例是真维失效用例还是变
维失效用例 D HI#
基于低维度优先的维度模型中失效维度不可能超

过参数维度 # 可能属于一维失效的某个失效 "同时也可
能属于高维失效 # 对于这种情况 "一般把这个失效作为
低维失效来对待 #同时激发软件鲁棒性失效所需考虑的
最少因素取决于鲁棒性失效维数 "当参数维度为失效维
度时 "测试结果的观察最为直观 %当参数维度大于失效
维度 "测试结果的观察就不太直观了 # 失效维度也可以
通过观察鲁棒性测试的响应模式得到 #
!"! 失效状态分析
维度失效状态分为三类 # B>G真维失效指状态失效条

件被屏蔽后 "测试用例跳转到正常状态 % B?G同维失效指
状态失效条件被屏蔽后 "失效维度保持不变 % BH G变维失
效指相同条件下产生失效维度升高 #由于基于低维度优
先原则" 所以由高维度向低维度的失效跃迁跳变不可能发
生 DHI#鲁棒性测试用例的失效维度状态转变如图 > 所示 #
现以 J’/6K 系统函数 .(;-

B"-" 56""=+6/2G 为实例进行分
析 "说明上述不同失效维度之
间的转变问题 # 函数的三个参
数取值如表 > 所示 #
假设当参数 "- 取值 (../+

"’&("56" 取值 L6&& 时 " 均会产
生一维失效 # 当 "- 取合法的
值 " 并 且 56" 分 配 空 间 小 于
=+6/2 时产生一个二维失效 #此
时 " 对参数 "- 取值 (3420 "’&(
进行保护屏蔽 "则一些测试用

例将会通过测试 "如 .(;- B(3420 "’&("M">G%而另一些用
例则维持一维失效不变 "如 .(;- B(3420 "’&("L6&&">7?NG%
还有一些用例将转化为多维 O维度!?G失效 "如 .(;-B(34!
20 "’&(">"MG#

$ 鲁棒性关联测试
当参数维度等于失效维度时 "很容易看出是哪些参

数失效 # 而测试时维度的跳变 "会给鲁棒性测试的分析
带来困难 "会影响测试覆盖率的问题 "还牵扯到测试用
例的增加 P NI# 在鲁棒性测试中可以利用参数的关联性进
行测试 # 将传统的组合测试法分为两步 $关联性测试和
非关联性测试 # 鲁棒性关联测试的流程如图 ? 所示 #

软件天地 %&’()*+, -,./0&1&23
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图 ? 鲁棒性关联测试流程图
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在进行鲁棒性关联测试时 !首先进行参数关联性测
试 !先把待测函数中有互相作用的参数进行包装 !在测
试中人为构造参数维度等于失效维度的情况 " 例如 !函
数 ! !"!#!$!%!& "中 !参数 "#’#$ 有关联 " 首先将参数
& 和参数 ( 取合法输入值 ! 然后测试参数 "#’#$ 的所
有组合 "若有失效 !必定是一维失效或者三维失效 "由于
参数维度等于失效维度 !通过分析测试结果就可以写出
保护代码 " 在对函数进行了充分的关联测试后 !再进行
参数非关联性测试 " 取出上例中参数 "#’#$ 的一个合
法组合 ! 对参数 & 和参数 ( 的所有
用例分别进行测试 " 若有失效 !必定
是一维失效 ! 这样也很容易分析测
试结果和写出保护代码 "
通过对函数的参数关联性进行

测试可得出结论 !只有当函数所有参数都发生关联作用
时 !鲁棒性关联测试所需用例的个数才会等于传统组合
测试所需的用例个数 # $%" 所以 !在覆盖率不变的情况下 !
若采用鲁棒性关联测试法 ! 可以有效减少测试用例个
数 !并且还能够消除维度失效跳变带来的影响 "
! 测试实例
实际测试中测试环境为 &’(( 的 &)*’+,)-+ ./00!

操作系统为 123456 (789: ;<0!系统内核为 =<= <=." 实测
以 >253 !"函数参数组合表为例 !其表中组合测试用例的
个数为$!$!$?@=$ 个 "进行关联测试时先对其参数的关
联性进行分析 !通过分析可以得知它的三个参数中只有
A9B 和 CD986 有关联 "
实测中首先进行关联性测试 !对 >253 !"函数的参数

B3 取正常值 !测试参数 A9B 和 CD986 的所有组合 !测试结
果如表 = 所示 " 共使用了 =$ 个测试用例 "
在对上述测试结果进行屏蔽失效后 ! 转入第二步 !

对参数 B3 进行非关联性测试 !即针对 B3 与 !A9BECD986"的
组合进行测试 " 对 A9B 与 CD986 的组合取合法值后 !针对
参数 B3 的所有取值分别测试 !这时只会发生一维失效 !
测试用例个数是 $ 个 !其结果如表 F 所示 "
由上述测试实例可见 !传统组合测试法需要 @=$ 个

用例 !而关联测试只需要 F0 个用例 !两者最终完成的函
数测试覆盖率相同 " 由此可见 !关联测试是对传统的组
合测试的一种有效改进 "传统的参数组合测试忽略了参
数之间的关系 !结果导致测试用例大量增加 !覆盖率却
有可能降低 !同时还由于产生了维度跳转而给测试增加
了困难 # G%" 采用关联测试可以避免上述问题的产生 " 使
用关联测试时对参数之间关系进行分析 !还有可能发现

传统的组合测试没有测到的失效用例 !这样关联测试的
覆盖率相对于传统组合测试来说 ! 只会提高而不会降
低 !这对于 (789: 内核函数的鲁棒性提升十分有效 "
理论分析和实例应用的结果表明 ! 在 (789: 内核函

数的鲁棒性测试中采用关联测试来代替传统的组合测

试 !可以在保证测试覆盖率的同时 !使所需的测试用例
大大减少 !而且函数中相关联的参数个数越少优势越明
显 " 现实中 (789: 内核函数的参数之间关联性较少 !因
此在其鲁棒性测试中关联测试方法具有很好的实际应

用价值 "
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表 ! 函数 >253 参数关联性测试表

参数 B3
测试结果

N5L73 B7L2JCLDO23
!

N5L73 B7L2J>253 D8LP
!

N5L73 B7L2J >253 Q>762
!

2RS6P B7L2
!

2>>8D B7L2
!

表 " 函数 >253 参数非关联性测试表
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