
目前市面上有很多商品化网管软件 !如 !"# 公司的
$%&’(%)"*+ 公司的 ,-%.’(%)"/0$ 公司的 /1. $%&#2.!
23%4 等 !这些网络管理软件尽管功能很强大 !但提供的
是一个通用的网络管理平台 ! 对于具体校园网管理应
用 !还得进行进一步的规划和开发 #因此 !迫切需要开发
一个适用于高校校园网的网络管理系统对日常的网络

设备和网络运行情况进行监督与维护 $

! 系统总体设计
本网络管理系统的总体设计目标就是要构建一个

基于 /$#+ 的多代理的统一管理 %简便直观 "兼容不同

厂商设备 "能够实现网络拓扑结构发现 "配置管理 "性能
管理等功能 !并针对校园网上机特点 !实现对所有运行
主机的管理 $ 具体内容如下 &

567网络拓扑结构发现
找出路由器与路由器 %路由器与子网之间的连接关

系 !并发现所有子网中活动的 !+ 设备 !区分出路由器 %
交换机和普通主机 $对网络拓扑发现结果进行图形化显
示 $

589配置管理
本系统的配置管理主要实现路由器 5或三层交换机 9

的配置管理和主机的配置管理 $路由器配置管理具体包

基于 !"#$的校园网管理系统的设计与实现 %

何 鹏

5中原工学院!河南 郑州 :;<<<=9

摘 要! 介绍了一个适合于校园网的基于 /$#+ 的网络管理系统的设计与实现! 以管理者 >代理
为模型 "采用分层次的总体设计方案! 在分析比较现有拓扑发现算法的基础上"给出一种改进的拓扑
发现算法"融合二叉树排序策略和三层交换机发现策略 ! 在实时性能参数采集分析的基础上"结合概
率论与数理统计的思想"建立了一元线性回归模型"对性能参数进行有效的区间预测! 系统不仅设计
了网络的拓扑结构发现及显示 #配置管理 #性能管理等核心功能 "更针对性地设计了网络性能预测 #
流量排序#病毒及非法软件检测等功能 !
关键词 ! 简单网络管理协议$管理信息库$拓扑结构 $配置管理$性能管理
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图 ! 系统设计框架的分层逻辑结构

括获取路由器的常规配置参数 "如设备类型 !负责人 !支
持服务 !所在位置等 #"获取路由表信息 !地址表信息 !地
址转发表信息 !接口表信息以及接口状态表信息等 # 主
机配置管理包括查看主机的基本信息 ! 安装软件信息 !
运行软件信息 !存储器信息 !硬件设备信息等主机资源
信息 $

"$#性能管理
对代理设备的原始性能数据进行实时采集 $ 对采集

到的性能数据进行分析 "计算接口流量 %协议流量等各
种性能参数 "为管理员提供参考 $
查询某一时段代理设备的性能参数 "生成性能曲线 "

以直观图的方式显示性能分析结果 $
根据某一时段代理设备的性能分析结果 "对网络性

能进行分析预测 "并以直观图的形式显示出来 "为网络
管理员采取进一步措施提供依据 $

%&#流量排序
流量排序分为接口流量排序和主机流量排序 $ 接口

流量排序是对网络中所有发现的接口进行流量采集并

排序 "将结果以直观图的形式显示出来 "供管理员查看 $
主机流量排序对网络中某一子网内所有主机流量进行

实时采集并排序 " 将结果以直观图的形式显示出来 "供
管理员查看 $

%’#病毒及非法软件检测
对网络中某一子网内所有主机进行病毒或非法软

件排查工作 "找出该子网内所有运行指定软件名称的主
机 "并将结果以直观图的形式显示出来 "供管理员查看 $

! 系统模型结构
本网络管理系统以 ()*+ 网络管理协议的管理者 ,

代理模型为基础 - ! ."以 /+ 公司的 ()*+00为数据采集
工具 "采用分层的方法 "面向系统的不同功能设计而成 $
该系统分为三个部分如图 ! 所示 &底层数据通信 %

中间层数据处理与上层数据表示 $底层数据通信部分负
责实现管理者与被管设备之间的通信 "获取代理设备中
*12 库的有用信息 "并把采集到的数据送往上层 $ 中间
层数据处理部分负责对采集到的网络信息进行处理 "将

相应的处理结果传给上层管理应用层进行显示 $上层为
数据表示层 "对网络的配置管理 %性能管理等功能模块
以表格和可视化的图形界面显示 "简洁直观 $

" 系统关键技术分析
"#$ 网络拓扑结构发现算法的研究与分析
基 于 ()*+ 协 议 的 算 法 实 际 上 是 提 取 *12 中

3456789:;<=9 "路由表 >中的对象 "类似于图论中的广度优
先遍历算法实现网络拓扑的自动搜索 - ?.$
设计路由发现算法时主要用到了三条链表 &待检路

由设备链表 %拓扑信息链表 %子网信息链表 $ 基于 ()*+
的拓扑发现算法通常是使用一个种子路由器 "获取其路
由表内记录的所有可达网段 "以及到达该网段所经由的
下一跳路由器的端口 1+ 地址及相关路由信息 " 然后将
继续扩展其搜索 "一直达到用户指定的深度为止 $ 同时
种子路由器还可以获取到每个路由设备上所有端口的

直连子网及其相应的子网掩码 "根据这些信息 "进而获
取到这些子网中的所有活动主机 $ 如果这些设备支持
()*+"则还可以进一步收集系统和 1+ 地址信息 $ 总之 "
只要给出一个路由设备任意端口的 1+ 地址作为种子路
由器 %通常使用本地网关的 1+ 地址作为种子路由器的
地址 >" 即可获取到指定深度内的所有路由设备及活动
主机的网络拓扑结构信息 $

%!>默认网关的获取
拓扑发现算法首先是从网络管理站的默认网关开

始 "逐步遍历默认网关的路由表和地址解析表 "最终发
现整个网络的拓扑结构 $本系统获取默认网关是采取这
样的方法 &首先 "访问拓扑发现程序所在计算机的 ()!
*+ *12 中的 3456789:;<=9"如果发现有 3456789@9A8 值为
BCBCBCB 的记录 "则说明程序所在的计算机设置了默认网
关 "该记录的 3456789)9D8/64 值即为默认网关的地址 $检
查默认网关的 34E6FG;FH3IJ 值 "如果为 !"则表明该默认
网关确实是路由设备 "否则不是 $

%?#设备类型判断
利用 ()*+ 协议 " 提取 *12 中的 AKAA9FL3M9A 对象实例

值 "然后根据返回的值判断类型 $ 如果目的设备不返回
()*+ 响应报文或响应超时 " 则认为设备没有配置 ()!
*+"类型为一般工作站 $
对于路由设备的判定 "一般是通过 *12 库中的 AKA!

89N 组中的 AKAA9FL3M9A 值来判定的 $ 如果设备的第 ! 层提供

了服务 "则 "! 被赋予相应的层数 O#$##%&’!(%#P
"!

! "!P!>
!?

""!Q!>$

在区分交换机和其他主机时 "可根据 AKAA9FL3M9 变量和
14E6FG;FH3IJ 变量 $ AKAA9FL3M9 变量的值可以确定设备工作在
第几层 "14E6FG;FH3IJ 确定设备是否具有转发功能 " 如果
14E6FG;FH3IJ 不为 !"且 AKAA9FL3M9 为 !"则 @9L3M9 为交换机 "
如果不能获取到 AKAA9FL3M9 和 14E6FG;FH3IJ 变量 "或者 14E6F!
G;FH3IJ 和 AKAA9FL3M9 是其他组合 "则为一般主机 $
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图 ! 接口流量显示界面
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开始

获取指定子网内所

有活动主机地址

每一个活动主机 +,
地址构造 -./ 0 1报文

遍历主机运行软

件列表的每一项

得到的主机运行软
件名称与指定软件
名称是否相同 2

将该主机放入运

行主机列表中

根据该主机 +, 地址获
取该主机其他信息

将该主机详细信息

显示在运行指定软

件主机列表中

活动主机是否

遍历完毕 2

结束

3

4
3

4

图 ) 病毒及非法软件检测流程图

0)5路由器多 +, 地址问题
由于路由器可以连接多个子网 !具有多个接口 !即

一个路由器可能含有多个 +, 地址 " 为了准确标识具有
多个接口的路由器!避免重复 !本算法通过访问路由器的
地址表获得路由器的所有接口!这样可以根据当前路由器
的 +, 是否在已经遍历过的路由器接口列表中来判断"
!"# 性能预测模块的设计
本模块根据一元回归模型的数学原理 !找出网络流

量与时间之间的关系!建立一元线性回归方程 #!! 6"! 7#! $"

其中 !"! 6!!8#! $" !#! 6

%

&6"
#9$&8$" 50’&8’" 5

%

&6"
#0$&8$" 5!

"

对于给定的置信度 " 8! ! 在 $ 6 $# 处的置信区间

为 # : !! # 7 " 0 $# 5 ! !! # 7 " 0 $# 5 ; " 其 中 ! " 0 $# 5 6 (" < " 0 % 8 * 5 #!

"7 "
%

7 0$#8$" 5 !
%

&6"
# 0$&8$" 5 !$ " #* 的无偏估计为 #* 6 )*

%8!
!而

)*6
%

! &6"
%0’&8’! 5*8*#!

%

! &6"
#0$&8$! 5 *0’&8 ’! 5 *7#! *

%

! &6"
#0$&8$! 5 *"

本系统默认预测分析算法的置信度为 "8!##=$%"
在性能参数采集分析结果的基础上对性能参数的变化

趋势进行预测 "
图 * 是该模块的性能预测流程图 "

图 * 中 !数据差分处理主要是有一些变量是逐渐增
加的 0如某接口的流出字节数 5!而系统关心的是两次流
出字节数的差值 !数据处理就是算出差值 " 趋势分析主
要是计算出分析期间内的一元回归直线 !以便在用户界
面上显示出来时 ! 网络管理者很容易看出它的增减趋
势 " 而状态分析主要是将系统关心的一些变量的状态分

析出来并报告给网络管理系统 !以便系统根据变量的当
前状态及时对其作出调整 "
!"! 病毒及非法软件检测模块的设计
本系统中主机感染病毒或运行非法软件功能的实

现是在拓扑发现结果的基础上 !对管理员指定子网内的
所有主机进行运行软件数据采集 !将各主机中正在运行
的软件名称和管理员指定的软件名称进行对比 !最终排
查出该子网内具体有哪些主机运行了指定的软件 !并将
排查结果存入相应的数据结构中 !以直观图的形式显示
出来 " 具体流程图如图 ) 所示 "

$ 系统性能测试 %!&

$"’ 流量分析功能测试
本系统对网络中指定路由器各性能参数进行实时

采集分析 !将分析结果以曲线图的形式显示出来 !如图
! 所示 " 图 ! 中 !细线表示接口入流量速率 !粗线表示接
口出流量速率 "与同类产品 0如华为 >?@A.BCD5比较 !发现
该流量实时采集模块采集分析结果与成熟网管软件分

析结果无实质性差别 !能够及时给网管人员提供有效信
息数据 !该模块具有正确性和可用性 "

网络与通信 ()*+,-. /01 2,334056/*5,0

从数据库中取得分析区间内的统计情报

开始

数据处理2

建立一元回归曲线

取得分析方法

趋势分析<状态分析

将分析结果和回归曲线保

存到数据库中并显示出来

结束

对数据进行差分处理

图 * 性能预测流程图

4

3
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!"# 流量预测功能测试
在流量采集分析的基础上运行系统性能预测功能 !

结果如图 ! 所示 " 该部分流量预测模块是在图 " 接口流
量采集分析基础上 !利用了一元线性回归模型和区间预
测算法 !计算分析将来某一时刻接口的可能流量范围和
流量发展趋势 " 本系统默认该预测分析算法的置信度为
#$!!%&’!!系统流量预测结果与运用数学工具计算分析
结果相吻合 !系统具有正确性 "

通过本系统在某高校试运行 !结果显示该部分预测
分析功能模块能够帮助网络管理员采用数学分析方法

对网络流量进行及时预测 !进而使得网络管理人员可及
时发现网络问题并采取进一步措施 ! 取得理想效果 !该
模块功能具有实用性和可靠性 "
!"$ 主机运行非法软件及感染病毒模块性能测试
运行该部分功能对指定子网内所有主机运行 (( 应

用程序进行排查 !系统运行结果如图 ) 所示 "
通过具体的实地调查发现 !该子网内所有用户在该

时刻运行主机应用软件情况与系统运行结果完全吻合 !
由此可见该系统具有正确性和有效性 " 本部分功能模块
有助于网络管理员限制某些对网络流量产生破坏的非

法软件或病毒运行 !将子网内运行非法软件或病毒的所
有主机排查出来 !网络管理员可根据具体情况对这些主
机用户进行警告等处理 "

本文深入地分析了 *+,- 简单网络管理协议 ! 结合
校园网网络管理需求的特点 !设计并实现了一个基于
*+,- 的网络管理系统 "在本系统的设计与研究过程中 !
系统性分析了 *+,- 协议的原理 #网络管理的关键技术
以及拓扑发现算法 !给出了一种融合二叉排序树策略和
三层交换机发现策略的拓扑发现算法 !能够发现网络中
三层交换机和子网内所有主机 !并对拓扑发现的结果进
行图形化显示 " 在网络拓扑发现结果的基础上 !进一步
设计并实现了配置管理 #性能管理 #流量排序 #病毒及非
法软件检测等功能模块 " 该网络管理系统已经在北航计
算机学院教学实验中心试运行并取得了较好的效果 "
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图 ! 预测分析界面和一元线性回归模型图
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