
随着计算机网络的普及和各种网络应用的不断深

入 !网络空间的安全问题变得越来越突出 !已经成为制
约网络发展的主要因素之一 ! "#" 对于一个复杂的大规模
网络而言 !一个简单的攻击指令就会触发 $%& 等安全设
备产生数百乃至上千的安全事件 !依靠管理员人工分析
这些事件无疑是一种灾难 " 如何从这些零散 #庞杂的安
全事件中提取出高层警报 !重构出入侵场景已经成为当
务之急 " 入侵场景重构技术就是通过对 $%& 等安全设备
产生的原始安全事件进行关联 #分析 !还原出攻击者对
整个网络空间的攻击 #渗透过程 !然后将这种高层的场
景信息反映给管理员 !将其从繁重的事件分析任务中解
放出来 "
本文通过分析现有的一些关于安全事件关联分析

的研究成果 !提出了一种基于状态机的入侵场景重构技
术 ! 给出了对应的关联算法以及相关的一些重要概念 !

最后通过一个原型系统对所提出的重构技术进行了分

析 #验证 "

! 相关工作
攻击活动触发的安全事件之间存在两种关系 !一种

是并行的冗余关系 ! 另一种是串行的时序因果关系 !入
侵场景重构的主要内容就是分析各个安全事件之间的

这两种关系 "
当前对冗余事件的研究主要集中在基于概率的统

计分析方面 $’()*+&* , !-#首次提出了基于概率聚类技

术的安全事件关联分析方法 ! 随后 %./01 2 !3#!4’5+
*!678#等也对其进行了研究 " 基于概率聚类的安全事件关
联分析技术通过计算各个安全事件的概率相似度 !进而
决定新产生的安全事件的聚类归属 "通常属于同个聚类
的安全事件具有相似的属性 !通过选择一个抽象的 %元
告警 &作为该聚类的代表元 !以此来达到去冗的效果 "

基于状态机的入侵场景重构关键技术研究

冯学伟!王东霞!马国庆!李 津
9北京系统工程研究所!北京 "::":";

摘 要! 分析了现有的各种安全事件关联算法!提出了一种基于状态机的攻击场景重构技术"基
于状态机的攻击场景重构技术将聚类分析和因果分析统一起来对安全事件进行关联处理!为每一种可
能发生的攻击场景构建一个状态机 !利用状态机来跟踪 #记录攻击活动的发展过程 !以此来提高关联
过程的实时性和准确性" 最后通过 %’1<0=::: 入侵场景测试数据集对所提出的技术进行了分析验证 "
关键词 ! 入侵场景重构 $聚类分析$因果分析 $攻击场景树$关联状态机
中图分类号 ! ><?@? 文献标识码 ! 0 文章编号 ! ABCD7CCE:9E:A:;AC7::FC7:F

!"#"$%&’ () *’" +", *"&’)(-(., (/ %"&()#*%0&*1). 2**2&+ #&")2%1(
32#"4 () #*2*" 52&’1)"

GH+I JKL MLN!M0+I 4OPQ JNR!S’ IKO TNPQ!(5 UNP
9/LNVNPQ 5PWXNXKXL OY &ZWXL[ .PQNPLL\NPQ!/LNVNPQ A::A:A!]^NPR;

"#$%&’(%! >^L _R_L\ RPR‘ZaLW X^L LbNWXNPQ R‘QO\NX^[W OY WLcK\NXZ LdLPXW cO\\L‘RXNOP RPe _\O_OWLW RP RXXRcf WcLPR\NO \LcOPWX\Kc!
XNOP XLc^PO‘OQZ gRWLe OP WXRXL [Rc^NPLh >^L RXXRcf WcLPR\NO \LcOPWX\KcXNOP XLc^PO‘OQZ gRWLe OP WXRXL [Rc^NPL _\OcLWWLW WLcK\NXZ
LdLPXW KWNPQ X^L c‘KWXL\NPQ RPR‘ZWNW RPe X^L cRKWL RPe LYYLcX RPR‘ZWNW cOPcK\\LPX‘Z! NX gKN‘eW R cO\\L‘RXNPQ WXRXL [Rc^NPL NP X^L [L[!
O\Z YO\ LdL\Z RXXRcf WcLPR\NO! X\RcLW RPe \LcO\eW X^L eLdL‘O_NPQ OY X^L RXXRcf RcXNdNXZh $X NW [O\L XN[L‘Z RPe RccK\RXL‘Z XO RPR‘ZaL X^L
WLcK\NXZ LdLPXW KWNPQ X^NW XLc^PO‘OQZh ’X ‘RWX! KWNPQ X^L %’1<’-::: NPX\KWNOP WcLPR\NO W_LcNYNc eRXR WLXW XO dR‘NeRXL X^L XLc^PO‘OQZh

)*+ ,-&.$! RXXRcf WcLPR\NO \LcOPWX\KcXNOP’ c‘KWXL\NPQ RPR‘ZWNW’ _\L\LiKNWNXLW RPe cOPWLiKLPcLW RPR‘ZWNW’ RXXRcf WcLPR\NO X\LL’
cO\\L‘RXNPQ WXRXL [Rc^NPL
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图 ! 入侵场景库

对串行事件的处理主要集中在基于规则的关联分

析方面 ! "#$%$& ’ ()*等提出了一种基于专家系统的攻

击场景识别技术 "其主要思想是将攻击场景描述为一系
列的规则模块 " 每个规则模块代表着一个攻击场景 "安
全事件报上来之后和规则模块进行匹配 ! +,&-./0& /
和 1,2%, 3 提出了一种基于时序模式识别的攻击场
景识别技术 ( 4*"将网络安全事件按照预定义的时序模型
进行关联 ! 在基于规则的安全事件关联分析方面 "具有
里程碑意义的无疑是 5,&6 &789 所领导的 #0.. 项目 ( :*

和 ;&,2. 的 <2,3,20’ ’ 所领导的 /02.3;2 项目 (=*!
现有的安全事件关联分析技术主要存在以下两个

问题 # > ? @对安全事件的处理要么是进行概率聚类 "要
么是基于因果规则进行关联分析 "很少有研究将两者结
合起来处理安全事件 !有结合起来的也是人为地将两者
割裂 "先聚类去冗 "然后因果分析 "这样做的合理性有待
考究 ! >A @关联分析的实时性差 ! 尤其表现在基于规则的
关联分析方面 "比如 #0.. 项目 "其通常是设定一个时间
片 "一段时间之后去读取数据库中的安全事件 "然后对
其进行计算分析 ! 其实质是一个离线系统 "而且如果时
间片内某一规则的安全事件有遗漏的话 "其分析效果会
大大降低 !

! 基于状态机的入侵场景重构技术
基于状态机的入侵场景重构技术将聚类分析和因

果分析统一起来 "用于对安全事件进行处理 "还原出攻
击者的入侵过程 !同时基于状态机的安全事件关联分析
是一个在线实时的处理过程 "这种工作方式可以极大地
提高关联过程的时效性 !
图 B 为入侵场景重构系统的结构图 ! 整个系统的工

作流程如下 #首先需要根据专家知识以及参考范例等构
建一个静态的入侵场景库 "入侵场景库中包含了各种各
样的攻击场景 " 每一个攻击场景都是一个树状结构 "用
于匹配产生的安全事件 ! 有了入侵场景库之后 "预处理
模块将各个安全设备产生的事件标准化后提交给关联

引擎 "关联引擎按照 C2D>最近最少使用 @ ( BE*策略在内存
中维护着一个状态机队列 "队列中的每一个状态机代表
着当前网络空间中正在发生的一种攻击场景 "这些状态

机是入侵场景库中相应攻击场景树的动态表现 !安全事
件到达之后 "关联引擎将其与状态机队列中各状态机的
当前状态匹配 "如果与某一状态匹配成功 "该状态作相
应处理 "并且将对应状态机调换到队首位置 "如果匹配
成功的状态是状态机的叶子节点 "那么产生一个攻击场
景描述事件 "并且将该状态机从队列中删除 $如果状态
机队列中的各状态机都没有可以和安全事件成功匹配

的当前状态 "那么关联引擎就会去入侵场景库寻找可以
和其成功匹配的静态攻击场景树 "找到后生成对应的状
态机 "并且将其插入到队列的队首位置 "置该状态机的
当前状态为根节点 !后续安全事件到达时重复上述关联
过程 !生成的攻击场景描述事件应该以友好的显示方式
呈现给管理员 " 并且管理员可以手动修改入侵场景库 "
同时系统还应该对关联过程中的中间数据进行备份 !
!"# 入侵场景库及攻击场景树的定义
定义 B#入侵场景库 !"#$%&!’"()*"+$!’,+&* 是一个集合

!"#$%&!’"-.*"+$!’,+&* F G /##+.0-.*"+$!’HB " /##+.0-.*"+$!’HA "
% "/##+.0-.*"+$!’1!"% "/##+)0-)*"+$!’1"I"其中的每一个
/##+)0-)*"+$!’1! 是由 J/C 文件定义的攻击场景树 !
入侵场景库定义了网络空间中可能出现的各种各

样的攻击场景 "如图 ! 所示 "其可以不断地完善 &丰富 !
入侵场景库是一个预定义的静态结构 "其定义来源于专
家知识和现有的一些参考范例及管理员的历史积累 !场
景库中的每一个元素都代表了一种可能的攻击场景 "对
攻击场景采用 J/C 静态文本进行描述 !

定义 ! #攻击场景树 /##+)0-)*"+$!’1! 是对攻击者入
侵过程进行描述的一种树型结构 " 通常由 J/C 文档静
态定义 !场景树中的每一个节点都代表着一个可匹配的
规则 "规则描述了发生此步攻击的事件的特征 ! 父子节
点之间是 ’与 (的关系 "表示攻击序列的时序推进 "兄弟
节点之间是 ’或 (的关系 "表示下步攻击的可选方案 ! 树
生长的方向就是攻击不断深入的过程 !攻击场景树的每
一个节点都代表着一条规则 "用于匹配安全设备产生的
事件 ! 规则之间有着并行的或者递进的关系 !
以图 ! 中的拒绝服务攻击场景树为例进行说明 #

��关联引擎安全设备

备份数据库
入侵场景库

预处理 3+/"3+/"

图用户界面

图 B 入侵场景重构系统结构图
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图 ! 状态迁移后的 "#$ 关联状态机
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图 % 状态机队列 &’$( 中的 "#$ 关联状态机

)*+攻击者首先会对目标主机进行端口扫描 !查看目
标主机上都有哪些服务存活 "

),-找到存活服务后 !攻击者有两种攻击方案 !一种
时直接对目标服务进行 ./0 洪范攻击 !致使目标进程拒
绝服务 " 另一种是发现目标主机存在 .123’02 服务漏
洞 ! 攻击者发起 .123’02 缓冲区溢出攻击 ! 获得目标主
机的访问权限 "

4%-利用获得的访问权限 !攻击者在目标主机上安装
用于进行 ""#$ 攻击的 5$(6713 程序 "

4!+5$(6713 主控端和受控端进行交互!准备进行 ""#$
攻击 "

48+被控的傀儡主机一并对目标主机进行拒绝服务
攻击 "
!"! 关联状态机
定义好各个攻击场景树 #形成入侵场景库后 !关联

引擎将安全设备产生的事件实时地和各个攻击场景进

行匹配 !还原出攻击者的入侵过程 "在匹配时 !必须为每
一个半匹配的攻击场景维护一个状态机 "
定义 % $关联状态机是攻击场景树的一个映射 !是

关联引擎在内存中维护的一种树型动态结构 "每一个状
态都是一个十五元组 !"#"$9%:4&’()%*+%,!&’()%*+!%,! !-.+%&!
,!"+%&!!-.+&/-"!,!"+&/-"!&-/"/.0’! "%12/("!/..(--2*.2!!-.345
-2./-, ! ,!"36+-2./-, ! !-.6/-"+-2./-, ! ,!"6/-"+-2./-, ! 272*" !
8/(*"2- ! !"0-"9%12 + !前面 ; 个属性定义了该状态可以处
理的安全事件的特征 !其意义与规则中相应属性的意义
相同"!-:365-2:/-;#,!"365-2:/-,#!-:6/-"5-2:/-,#,!"6/-"5-2:/-,
分别用于记录该状态已经匹配过的安全事件的特征 !
272*"8/(*"2- 用于记录已经成功匹配的事件个数 !!"0-"!
9%12 用于记录状态生效时间 "
关联状态机是一个中间过程 ! 用于实时地跟踪 #记

录安全事件和攻击场景的匹配过程 " "%12/(" 和 /::(-!
-2*:2 是关联状态机的两个核心属性 " "%12/(" 用于指出
关联引擎在每一个状态的最多观察时间 !对应于攻击序
列中一个攻击步骤的持续时间 " /::(--2*:2 则指出在每
一个状态可以关联的安全事件个数 !其本质是对一个攻
击步骤产生的相同安全事件进行聚类 !体现了归并的思
想 " "%12/(" 和 /::(--2*:2 二者是协同工作的 !如果在给定
的 "%12/(" 时限内关联引擎成功匹配了 /::(--2*:2 次的安
全事件 !那么关联状态机就会发生状态迁移 !这也对应
着攻击序列的渐进 "
定义 !$状态机队列是对当前正在发生的各种攻击

场景的跟踪 #记录 !状态机队列中的每一个元素都是一
个关联状态机 !描述对应攻击场景的实时推进过程 "
以 "#$ 攻击场景为例说明如何构造一个关联状态

机 " 假设第一个 %6/-"<:=*&安全事件到来 !并且状态机队
列 ’%!" 为空 " 此时关联引擎在入侵场景库中查找哪一个
攻击场景的第一条规则要求安全事件为 %6/-"<.=*&类

型 !发现攻击场景 %>/! ?""#.@ <.2*=-%/&满足 !此时关联
引 擎 为 该 攻 击 场 景 在 内 存 中 建 立 一 个 关 联 状 态 机

%>/!&! 并且将当前状态 8(--5<"="2 设为根节点 ! 如图 %
所示 "

当前状态为 <"="29*!该状态可以处理任何源到目的
端口的扫描类事件 !并且对已经成功处理过的事件个数
以及这些事件的相关属性进行记录 " 如果在 8 $ 内成功
处理的事件个数达到 %< 个 !那么就会发生状态迁移 !当
前状态变成 <"="29, 和 <"="29%!如图 ! 所示 " 这一迁移过
程对应着 "#$ 攻击的第一阶段结束 !攻击者可能要进行
下一阶段的攻击了 "

需要对当前状态成功处理过的安全事件的相关属

性进行记录 " 在记录事件地址时有一个问题 $由于一个
状态可能处理的安全事件不止一个 !而这些安全事件的
地址可能相同也可能不同 !那么后续状态对先前状态地
址引用的时候可能会发生混乱 " 为了解决这一问题 !本
文对 => 地址进行聚析 !其好处是可以突出攻击的区域
性 !可以很直观地反映出攻击的源域和目的域 !这在大
规模网络中非常有用 "对可能出现的不同端口地址利用
数组全部保存 !如图 % 的 ,!"4/-"5-2./-, 所示 "

网络与通信 #$%&’() *+, -’../+01*%0’+
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!"# 关联算法
基于状态机的入侵场景重构系统要求能够对安全

设备产生的事件实时处理 ! 重构出入侵者的渗透过程 "
下面详细介绍基于状态机的安全事件关联算法 "
输入 #状态机队列 !"#$"
输出 #攻击场景描述信息 %&’()*"+,(-+$更新后的状

态机队列 !"#$"
!" # .$’/’($0’12 % &$ ’( 读取预处理后的实时安全事件 !

如果没有 !产生阻塞 (’
%) #*+! !"#$$$,-.. & /

"$0$
123.4% "3 "($*4#"+(%&’(1*"+5)#’ 6 #"7’ # /
*+ %81$&9 % .!:$$1&;<&’(1*"+=" 6 -"*#$>4!’ # # ’( 在 入
侵场景库中寻找和 . 一致的攻击场景 (’

56478$
"99$

:
*+ ! "?"($*4#"+(<&’()*"+@1#’ 6#"7’ &

64;-6,$ ’( 没有一致攻击场景 ! 缺少预定义
的知识 (’

<$1$’81&9"(’AB1;’<$1$’81&9"(’ !:$$1&;<&’(1*"+=" &$
’( 为匹配攻击场景构建状态机 (’

<$1$’81&9"(’ 6C4**’($<$)$’<’$ ! & <)22 !*++$ &$ ’( 根 节
点为当前状态 (’

<$)$’8)&9"(’ 6C4**’($<$)$’<’$ ! & <D*+&’## ! . &$ ’( 所 有
当前状态处理事件 .!此时仅仅是根节点状态处理事件 . (’

!"#$ 6122<$1$’81&9"(’ !<$1$’81&9"(’ &$
:

!= &>?@> /
;$0 $
123.4 %;3!"#$ 6#"7’ &/

*+ % !"#$ 6E’$<$1$’81&9"(’ %; & <C4**’($<$1$’<’$ % & <D*+&’##
% . &$$;6-4&/ ’( 如果状态机 8 可以处理事件 . (’

*+ % ;24 A;7;4A B6CD4AA3,E . 764 .47F ,CG4A CF
<$1$’81&9"(’=; # / ’( 如果能够处理 . 的状态是状态机的叶

子节点 (’
<&’(1*"+F(-+ AE’(’*1$’:$$1&;<&’(1*"+F(-+ % !"#$ 6E’$!

<$1$’81&9"(’ %; # #$ ’( 生成攻击场景描述信息 (’
G4.4;4 ;24 .47F A;7;4A F6CH <$1$’81&9"(’=;6

C4**’($<$1$’<’$ % #$ ’( 从当前状态集删除已产生过场景描述
信息的叶节点状态 (’

:
;CI24+36A;@;7;4J7D23,4 % .3A; <E4;@;7;4J7D23,4 %8# #$ ’(
按照 ?KL 策略将其置换到 .3A; 的队首位置 (’

56478 $
:
;99$

:
*+%;$$ !"#$ 6#"7’ # /

EC ;C 3,;6-A3C,@D4,763CM7A4 7,G GC ;24 A7H4
;23,E 7A !"#$$$,-.. 4ND4B; ;27; 7GG ;24 ,41 @;7;4J7;23,4 ;C
;24 247G CF ;24 .3A;$

:
:

!O&EC;C !"&$
在关联算法中需要特别注意的是 #每一个状态机的

当前状态可能不止一个 " 如在图 = 中 <$1$’P) 和 <$1$’P=
合起来构成了当前状态集 C4**’($<$1$’<’$" 对安全事件处
理的时候 !C4**’($<$1$’<’$ 中的每一个状态都会参与 !如
果能成功处理事件 !其计数器加 "$如不能 !则不做任何
动作 "如果安全事件和某一状态机当前状态集中的若干
状态匹配成功 !并且这些匹配成功的状态中有 ; 个状态
是该状态机的叶子节点 ! 则调用函数 E’(’*1$’:$$1&;<&’!
(1*"+F(-+ ! &生成 ; 个攻击场景描述信息 !每一个攻击场景
描述信息详细记录了从该状态机的根节点到相应叶节

点的状态变迁路径以及沿途状态的属性信息 !随后将这

; 个叶子状态从该状态机的当前状态集 C4**’($<$1$’<’$
中删除 " 状态机队列中的各个状态机按照 ?KL 策略维
护 !也就是说如果某一个状态机的当前状态集刚成功处
理了实时产生的安全事件 .! 则将该状态机置换到队首
位置 !这样做的目的是为了增强关联的实时性 " 因为根
据临近原则 !下一安全事件和该状态机成功匹配的可能
性最大 "
为了实时地维护状态机队列 !"#$!必须还有一个单独

线程负责监控它 !不断查看队列中各个状态机的当前状
态 ! 如果在 $"B’+4$ 时限内成功处理的事件个数 ’/’($!
C+4($’* 等于 +&&4**’(&’!则发生状态迁移 !并且更新对应
状态机的当前状态组 C4**’($<$1$’<’$!如果在 $"B’+4$ 时限
临界时 ’/’($C+4($’* 仍小于 +&&4**’(&’!表示该状态超时 !
将其从对应状态机的当前状态组 C4**’($<$1$’<’$ 中删除 "
如果某一状态机的当前状态集 C4**’($<$1$’<’$ 为空 !则将
其从 .3A; 中删除 "

# 实验分析
本文实现了一个原型系统 !对所提出的入侵场景重

构技术进行了分析%验证" 通过在网络中回放QRKSR)000
入侵场景评测数据集 T ""U对系统进行测试 !QRKSR)000 数
据集是 QRKSR 资助 J*I 林肯实验室构造的入侵场景关
联评测数据集 !其被广泛地应用于验证各种安全事件关
联算法的有效性 T V !")U"
实验中针对 QQCA 攻击定义两种场景树 ! 一种就是

图 ) 中的 QCA R;;7D8 @D4,763C! 另一种是对每步攻击都
定义一个场景树 !通过这两种方式来验证所提出的基于
状态机的入侵场景重构技术 "

!"&单步攻击场景检测" 林肯实验室给出的QRKSR)000
数据集总共有 WOX YVY 个数据包 !实验对其进行分割 !分
别得到 Z 个攻击步骤各自对应的测试数据集 "以第二阶

网络与通信 $%&’()* +,- .(//0,12+&1(,
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图 ! ""#$ 攻击中第二步缓冲区溢出攻击的攻击场景描述信息

图 % ""#$ 五步攻击场景描述信息����������������������������������������		�
��
����������������
��	���������������������������	�
	���	������������������	�����	�������
图 & ""#$ 攻击场景图

段的缓冲区溢出获取目标主机权限攻击为例进行测试 !
经过分割后得到该阶段的数据集总共有 ’( !’! 个数据
包 " 利用 )*+,-./012 工具在网络中回放该数据集 "以
34#-5#341-. 和 6$$.7 为主要底层安全设备监控网络空
间 "产生原始安全事件 ! 实验从 89:9,:,; :;<9=<;! 开
始 "到 :;<:><!9 时整个回放过程结束 "关联引擎对上报
上来的原始安全事件进行实时分析处理 "最终产生图 !
所示的攻击场景描述信息 !
经过分析发现 $34#-5 等安全设备总共产生了 =? 个

原始安全事件 "关联引擎对这些事件分析处理后产生了
:9 个攻击场景描述信息 "去冗率达到了 ==@&%! "关联效
率高 %回放过程开始于 89:9 ,: ,; :; < 9= < ;! "在 89:9,
9:,9; :;<:9<:> 时产生了第一个场景描述信息 "响应延
迟不到 8 AB4"关联实时性强 %攻击场景描述信息中包含
了攻击的名称 "攻击发生的时间 #地点 "攻击危害的简单
评估值等管理员所关心的安全属性 "关联信息丰富 !

C(D五步攻击场景完整检测 ! 对于完整的五步攻击 "
整个数据包的回放过程要持续 > E :! AB4 左右 " 因此 "
"#$ F5517G 37.41-B# 场景树中各个节点的 5BA.#H5 属性需
要经过仔细推敲才能确定 ! 实验从 (9:9I:,; :!<:9<99
开始回放整个数据包 "到 89:9,:,; :=<8;<:> 左右整个
回放过程结束 ! 最终关联引擎给出了图 % 所示的 "#$ 攻
击场景描述信息 !
分析图 % 发现 "关联引擎给出的攻击场景描述信息

较完整地记录了入侵者对网络空间的渗透过程 !攻击者
898J&&J:%8J8:> 在 89:9,:,; :%<9><99 左右开始了对目
标主机 :>:J=;J:J>: 的攻击过程"整个 ""#$ 攻击过程持续
了大概 : E 89 AB4"中间用到了傀儡主机 :&8J:%J::8J:9"
:&8J:%J::!J89 和 :&8J:%J::8J!9! ""#$ 攻击的威胁值达
到了 ?C最高为 :9K"攻击场景图如图 & 所示 !
本文提出了一种基于状态机的入侵场景重构技术 "

将聚类分析和因果分析统一起来对安全事件进行关联

分析 "还原出攻击者对网络空间的渗透过程 "将管理员
从琐碎的事件分析任务中解放出来 ! 实验表明 "基于状
态机的入侵场景重构技术在实际的工作中是有效可行

的 ! 下一步工作是继续丰富入侵场景库 "并且开发出用
户界面 "将关联结果更友好地呈现给管理员 !
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