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现有的多级安全数据模型都遵循 ()* 模型 + , -中提

出的 "向下读 #向上写 $的多级关系的强制访问控制规
则 %从而确保信息的向上单向流动 &然而 %在大多数应用
中 %主体 .用户或程序 ’和客体的敏感度很难严格地划分
等级 %只存在一些模糊级别 & 许可级别高的用户未必一
定允许查看密级 .表示该客体所包含信息的敏感度 ’低
的信息 %例如 !一个许可级别较高的用户不允许查看另
一部门的较低密级的信息 &
另外 %在一般的多级安全关系数据库中 %为了对低

许可级的主体隐藏高密级的敏感信息 %引入了多实例
.*/0123456352652/37和伪元组 !$/89: ;5/:17的概念 %使得真实
世界的单个实体在一个多级关系表中会产生多个元组 %
每个元组对应着不同密级的实例 %并为每个字段设置相
应的密级附加字段 %以记录各数据项的密级信息 & 当不
同实例间的数据差异很大时 %这样的设计是合理的 & 然
而 %研究表明实际应用时 %数据库中敏感数据 !即需要对
低许可级主体隐藏的数据 7所占的比例通常仅仅只有约
<= +>-%这意味着多实例间的数据差异通常非常小 %高密

级的元组除个别字段外 %绝大部分数据 !#"=以上 7与低
密级元组相同 + ?-%造成数据的大量冗余 %而且数据定义
与操纵规则相当复杂 &
为了解决上述问题 %本文提出了一种新的模糊级别

的多级安全关系数据库模型 %采用类似于 ’同级读 %同级
写 $的原则 %既可以防止 "高 $许可级用户查看或修改
"低 $密级的信息 %造成信息泄漏 (又可以防止 )低 $许可
级主体修改 "高 $密级的数据 %形成隐通道 %还可以通过
多密级共享元组来减少数据冗余 &
! 对基于多实例的多级关系的改进
当不同的元组具有相同的主键 %却具有不同的密级

时 %称为多实例 &在给定的格中 %对每一个许可级都有一
个关系实例 %代表该许可级的用户眼中的数据版本 & 例
如 %对关系模式 @ 而言 %实例 @$ 就是许可级为 $ 的用
户所看到的元组的集合 &多实例是一个应用多级安全的
系统所固有的属性 + %A<-&
在 ;96B29C +&-和 D6E/F26*;63FGH +% A< %I-等人对多级安全

数据模型的研究中 %对每一个属性定义其相应的密级 %
并引入了多实例 %但由于采用 "向下读 %向上写 $的规
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则 !因此 !存在隐匿通道问题 " 参考文献 !"#中引入了主
从表 ! 通过在从表中读写伪元组来消除隐通道问题 !但
按照这些规则进行读写操作后 !大部分元组的各属性的
密级最终都会与元组的密级相同 " 因此 !本模型直接将
各属性的密级属性去掉 !只留下元组的密级属性 #参考
文献 !$#直接去掉了属性的密级属性 !只留下元组的密
级属性 %&! 但要求为实体的每一种许可级定义一个实
例 " 然而根据前面的分析 !实际应用中不同密级实例的
大部分属性值可能是相同的 !甚至可能只是元组密级属
性 %& 值不同而已 !造成大量的冗余数据 !而且 !当许可
级较多时 !数据的冗余量将会成倍增长 "因此 !为了进一
步减少冗余 !本模型再将所有属性值均相同的多个不同
密级的元组合并成一个元组 !用一种类似于通配符的数
据 !即安全模式 ’()*+,-./ 01..),23来表示这些密级 " 强制
访问控制就是通过对比主体的许可级别和客体的安全

模式是否匹配来确定主体是否能够存取客体 "
安全模式定义及其运算规则 "
定义 4$设 !56&4!&7%&!!%&"8表示系统中所有密

级的集合构成一个格 !其中 &! 表示某密级 !可表示为 $
99%9499%9:即仅第 ! 位为 4 的二进制数 ;!&! 与 &# 可能

无严格的级别差 " 若干密级的集合 $!!!即 $56%4!%7!%<

% %&8 ’其中 %’"! ; !称 $ 为某客体的安全模式 ’ ()*+,-./
01..),2;#$ 可用 %4=%7=%<=% =%& 的值表示 ’其中 & = ’表示按位
&或 ’运算 ’下同 ;!即 " 位二进制数的所有与各 %! 对应的

位置为 4!其他位置 9;" 若某主体许可级别为 %!客体的
安全模式为 $!且 %"$!则称 % 与 $ 匹配 !同时称该主体
支配该客体 "
定理 4 $许可级别为 % 的主体支配安全模式为 $ 的

客体 ’即 %"$ ;!当且仅当 %>$5% ’其中 > 表示按位 &与 ’
运算 !下同 ;"
例如 !假设 ! 代表 ? 个密级的集合 !则 &4!&7!&<!&?

可分别用 4999!9499!9949!9994 表示 #若某安全模式 $5
6&4!&<!&?8!则 $5&4=&<=&?54999 =9949 =999454944#某主体
的许可级别 %5&<59949 时!%"$!不难验证 %>$5%" 反之 !
若某主体的许可级别为 % !客体的安全模式为 $5 6&4!
&<!&?8!且 %>$5%!由于 $5&4=&<=&@!显然只有 %5&4 或 %5
&7 或 %5&< 时 !才有 %>$5%!可见 %"$!即许可级别为 %
的主体支配安全模式为 $ 的客体 "
因此 !一个改进后的多级关系可以定义为 $
定义 7$设有 A ’B4!B7!% !B"!(0;!其中 !B! 是定义

在域 C! 上的数据属性 !(0 表示元组的密级属性 !(0 的
值为安全模式 ! 为所有有权访问该元组的主体所支配 "
称 A 为多级关系模式 "
可见本模型不仅形式简单 !而且由于它保持了标准

关系数据库的特点 !因此易于在目前常见的 CDE( 上实
现 " 又由于本模型不同于其他学者提出的模式 !不再用
属性 %& 来表示某一个密级别 ! 而是一种称为安全模式

的数据来表示多个密级别 !只有许可级别与此安全模式
匹配的主体才可以访问此元组 !类似于 &同级读 !同级
写 ’的访问控制规则 !显然不可能泄漏敏感数据 !也不存
在隐通道 "

! 模型的完整性规则
由于本模型扩展了标准的关系数据模型 !引入了元

组密级属性 ! 为了保证数据库中数据的完整性和一致
性 !本模型对标准关系模式的完整性规则进行了增强 "
!"# 实体完整性
本模型中 !在标准关系模式的基础上增加了表示元

组密级的属性 (0 ! 标准关系模式的直觉意义上的主
键 !称外观主键 BF :BGG1,)2. G,-H1,/ F)/;!真正的主键
是外观主键加元组密级属性 :即 BF#(0;"
实体完整性 $多级关系 A 的一个实例 ( 满足实体完

整性 !当且仅当 !对 ( 的所有元组 )!若 B*"BF 则 ) !B*#$
2+II 且 ) !(0#$2+II" 即假定 BF 是定义在关系模式 A 上
的外观主键 !构成 BF 的所有属性均不能为空 !元组的
密级属性 (0 也不能为空 "
!"! 参照完整性
参照完整性 $A 和 ( 为多级关系 !( 参照了 A!BF,

为 A 的外观主键 !JFK 为 ( 的外键 ! 许可级别为 + 的主
体所支配的 A 的实例 (% 和 ( 的实例 ,% 满足参照完整

性 !对 ,% 的所有元组 ),!或者 ),!JFK#52+II!或者存在 )(" (%
且 )(!BF,#5 ),!JFK#和 )(!(0#>),!(0#>%5%"
任何元组只能参照其他关系 :或自身 ;中存在的元组 !

且参照及被参照的元组必须受同一许可级别主体支配 "
!"$ 实例间完整性
实例间完整性反映的是对给定格的所有密级 !其对

应的各个实例之间的联系和约束 "
由于本模型中讨论的是模糊级别的格 !采用的是类

似于 &同级读 !同级写 ’的规则 !故不保证一个实体在不
同的许可级的关系实例中均可见 " 如果不可见 !则表明
本许可级别未被授权存取此实体 "但如果实体的两个实
例所有属性值均相同时 !可用同一个实例来表示 !并在
此实例的 (0 属性中将这两个密级合并表示 "
实例间完整性 $对 A 的任意实例 (!及%)4" (! )7"(!

若 )4!L#5 )7!L#:其中 L 表示所有属性 ;!则可将 )7 删除 !并
将 )4 和 )7 的 (0 属性合并 !即 )4!(0#5 )4!(0# = )7!(0#"
此规则并不要求严格满足 !亦即各属性值相同仅

(0 值不同的元组不一定强制合并 !只是合并可减少数
据冗余 "
!%& 多实例完整性
多实例完整性 $对%%"! 和%-&"BF!许可级别为

+ 的主体所支配的 A 的实例 (+ 中 !不存在 )" (+ 和 ," (+!
)$,! ) !BF#5, !BF#"
此规则要求对于任意许可级别 + 和任意实体 !多级

关系 A 中至多存在一个实例 ) 受许可级别为 + 的用户
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表 5 "#$%,例 ,’

支配 !
在一个关系中可能有多个实例具有相同的 &3 值 "

但主体在任何密级最多只能接受 ) 个 &3 值的实例 ! 对
某个特定许可级的关系 "其所有元组的密级均受此许可
级 ! 支配 "而且是其支配的元组的唯一代表 "而密级属
性的存在对用户是透明的 "因此在用户眼中 "仍是 &3!
&"4&""&35"保持了标准关系模型中的函数依赖特性 !为
了禁止一个实体在同一密级中的多实例存在 "首先要求
多级关系中的主键为 &3#/0 "然后再通过读写规则加
以控制 !

! 读写规则
!"# 读规则
在本模型中 "不是为每一密级创建 ) 个元组 "而可

能是多密级别共享 ) 个元组 !每个密级别对应的关系实
例的元组为多级关系中可由此许可级主体支配的元组

组成 ! 因此本模型中读规则为 #用户在其有效的读范围
内 "读取元组安全模式 /0 值与主体许可级匹配的元组 !
如果某 &3 值对应的所有元组中所有 /0 值都与主体许
可级不匹配"表明此实体的所有信息均对此主体隐藏了 !
例 )#假设某情报机构使用 67/ 数据库记录职员的

信息 ! 假定系统中密级分为四级分别是 #$2$8$’ 9分别
用 )+++"+)++"++)+"+++) 表示 :!系统中存在 , 个多级关
系 #职员关系 1$;< 与部门关系 !%;= "外观主键分别为
1"#$% 和 !"#$%"元组如表 )$表 , 所示 4其中 /0 部分的
字段对用户是透明的 "下同 :!

根据上面的读规则 "许可级别为的 #"2"8"’ 的用户
看到两表的关系实例如表 ->表 ? 所示 !

# 级用户视图 #

2 级用户视图 #

8 级用户视图 9略 :!
’ 级用户视图 #

不同级别的用户 "1$;< 引用的 !"#$% 都是 !%;= 中
存在的 !"#$%"而且是受同许可级的主体支配 !可见 "不
同用户视图都满足参照完整性 !同样本例中多级安全数
据库满足前述的其他各项完整性约束规则 !
!"$ 插入操作
情形 )#对单个多级关系的插入操作 !
9):检查多级关系的用户视图中是否存在与待插入

的外观主键值相同的元组 "如果存在则插入失败 %否则
按步骤 9,:进行 %

9,:检查多级关系中是否存在各数据项与待插入元
组各数据项相同的元组 " 如果存在则将此元组的 /0 值
#$ 用 #$@! 代替 4! 代表执行插入操作的用户的许可级 :"
插入完成 %否则继续下面的步骤 !

4-:插入此元组 "并将该元组的密级属性置为用户的
许可级 !
例 , #许可级为 2 的用户执行以下插入语句 # ABC%(=

AB=D !%;= E#<F%C 9&机要 ’" &)*)+)’ :"插入后的效果如表
G 所示 !
情形 ,#若是对有外键的多级

关系进行插入操作 " 还要满足参
照的完整性 ! 亦即先检查被参照
关系的用户视图中是否存在相应

&3HIJ 9IJ 表示待插入元组的外键
值 :" 若存在 " 则直接按情形 ) 完
成插入操作 %否则 "插入失败 !
例 - #许可级为 2 的用户执行以下插入语句 # ABC%(=

AB=D 1$;< E#<F%C 9&王平 ’" &机要 ’ :"由于在 !%;= 的 2 用
户视图中不存在 &3H&机要 ’的元组 "故插入失败 ! 但 ’
级用户却可以成功执行此插入操作 "成功操作后结果如
表 )+$表 )) 所示 !

!%! 更新操作
由于在本模型中 " 将多个不同的密级元组合并成 )

个元组 "因此 ") 个元组可能代表多个密级的实例 "一个
许可级主体的更新操作不应该影响其他许可级的视图 !

9):检查待更新的元组的 /0 值是否为某单个密级
9即二进制数只有一位为 )"下同 :"若是 "则表明此次更

技术与方法 &’()*+,-’ .*/ 0’1)2/
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新不会影响其他许可级的视图 !因此可按标准关系模型
的更新操作进行 "否则 !按以下步骤 #

!"#先将此元组的 $% 值 !" 更新为 !"&’# (# 表示执
行更新操作的主体的许可级 !下同 #!再按 $插入操作 %插
入新元组 !新元组各项为待更新的元组的新值 &
例 ) ’许可级为 * 的用户欲执行命令 ’+,-./0 -0,/

10/ .--23 ()4"56 ) 78020 9:.;03 *管理 + !根据表 < 可
见 !元组 =管理 !>4"56!6655?代表了 .,* 密级的实例 & 为
了不影响 . 的实例 ! 先将此元组的 $% 从 6655 更新为
6555!再执行插入操作 ’ @A102/ @A/B -0,/ C.D+01 !*管理 +!
*)4"56+ E&
!"# 删除操作
在本模型中 !6 个元组可能代表多个密级的元组 !

故删除规则应按下面的步骤进行 ’
!6E检查待删除元组的 $% 值是否为某单个密级 !若

是 !则可按标准关系模型的删除操作进行 &否则 !按以下
步骤 &

!"E先将此元组的 $% 值 !" 更新为 !"&’# !# 表示执
行删除操作的主体的许可级 E&
本模型继承了多实例的概念 !并作了改进 & 如果多

个实例仅仅只有元组的密级属性不同 !则直接将这些实
例用 6 个元组表示 !其 $% 值为这些密级属性的并集 !由
于实际应用中敏感数据很少 !故这种规则在应用中是合
理的 !从而大大减少了数据的冗余 &
本文提出的多级关系数据模型中使用类似 -同级

读 !同级写 %的规则 !任何许可级的用户都无法看到其他
密级的元组 !除非与此许可级用户共享该元组 E!同时 !
也无法修改其他密级的元组 !即使与此许可级用户共享
元组 !修改也不会影响其他许可级的用户视图 E!既避免
了隐通道 !又防止了敏感数据的泄漏 &
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