
目前混沌加密己成为密码学研究的热点之一 !但已
有的大部分混沌加密算法都是基于单个混沌系统的 "事
实表明 !一些混沌映射可通过相空间重构的方法精确预
测出来 ! "#" 另外 !由于计算机精度的限制 !单混沌系统输
出的时间序列并不能达到理论上的完全随机 !而可通过
多个混沌系统的级联使这一缺陷得到改善 ! $#" 为此 !本
文提出了一种基于多混沌系统级联的图像加密算法 !理
论分析与数值实验均表明本算法能够达到密码学要求

的混淆和扩散的目的 !并能有效地预防差分攻击 "

! 混沌序列的生成
!"! #$%&’(&) 映射

%&’()*(+ 映射由数学生态学家 ,-. 于 "/01 年提出 !
是非线性迭代方程和研究最广泛的动力系统 " %&’()*(+ 映
射的定义为 #

!"234!!"5"6!"7 !"58!9: 5":
当 ;<=1/ />= 1?!!> 时 !%&’()*(+ 映射工作处于混沌

状态 ! 即由初始条件 #@ 在 %&’()*(+ 映射的作用下所产生
的序列 A#$B是非周期 $不收敛的 !并对初始值非常敏感 %
当 !4> 时 !该映射是满射 !产生的混沌序列在区间 C@!":
上具有遍历性 " 由于 %&’()*(+ 映射具有与白噪声相似的
特性 $简单和初始值敏感性的特点 !因此很多混沌图像
加密算法都是基于 %&’()*(+ 映射的 "

!"* 时空混沌映射
时空混沌系统是一个空间上的扩展系统 ! ;#!它展现

了时间和空间上的混沌性 " 耦合映射格子 5D,%:通常被
作为时空混沌系统使用 ! 这种系统是具有离散时间 $离
散空间和连续状态的动力系统 "它由位于格子站点上的

称为局部映射的非线性映射组成 !每个局部映射与其他
局部映射以一定规则进行耦合连接 "由于每个局部映射

所固有的非线性动力特性及相互间耦合所产生的发散

性 !D,% 可以展现时空混沌性 " 所以采用不同的局部映
射和耦合方法便可以构造出不同形式的 D,%!>#" 本算法
构造的二维 D,% 为 #
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一种基于级联混沌系统的图像加密算法

景运革!王彩霞
C运城学院 公共计算机教学部!山西 运城 @>>@@@:

摘 要! 提出了一种基于级联混沌系统的图像加密算法 "实验结果表明 !这种加密算法具有高度
的安全性和有效性"
关键词 ! 图像加密算法 #混沌#级联混沌
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, - ./01- 原图

, 2 .加密后的图像

,3 .图像 , - .的直方图

,4 .图像 , 2 .的直方图
图 $ 图像加密算法的加密效果图

, - .正确密钥解
密的图像

,3 .将 !
$

!换为 !5(&# ")

后的解密图像

, 2 .将 !
&

%换为 %5’)6 (&

后的解密图像

图 & 密钥敏感性的测试效果图

! 加密与解密的实现
本算法选用的混沌系统为时空混沌系统与一维 /7!

89:;92 映射 ! 首先利用式 ,&.时空混沌系统产生随机序列 "
然后将这个序列值分别作为式 ,$.的 /789:;92 映射初始值 "
经过特定次数的迭代以后得到最后所需的混沌序列 !这
个特定次数是由上一个图像像素加密后的结果决定的 !
!"# 加密过程
假设待加密的数字图像为 " ,#"$ .! 首先 "将图像 "

中的像素值从左到右 #从上到下进行横向扫描 "将扫描
得到的像素值存储到 % ,& .中 ! 加密过程如下 $

,$.将 !
$

% #!
&

% #!
)

%作为初始点代入式 ,&.进行迭代 "舍弃

前 "%% 次的迭代值 " 将第 "%$ 次的值作为初值继续迭

代"得到序列 !& <,!
$
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,&.对第 ( 和 (@$ 个像素加密时 "首先将 ! (作为式 ,$.
的初值进行特定次数的迭代得到 )! 假设前两个已加密
的像素值分别为 * , (A&.和 * , (A#."则求 ) 所需要的迭代
次数为 $

&<,* , (A&.@* , (A#..B74 &""其中当 &<! 时 "迭代 &"
次 ! + 的二进制形式表示为 C

)<!,$,) .,&,) .%% ,( ,) .%% )! ,!"$. ,( ,) .!D!"$E!
第 ( 个比特 ,(,! .可由下式得到 $
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经计算可得到一个 $’ 位的比特序列 " 取前 * 位作
为 )/0$ 与第 ( 个像素值进行&异或 ’操作得到密文 * $ , ( ."

取后 * 位作为 )/0& 与第 (@$ 个像素值进行 &异或 ’操作
得到密文 * $ , (@$.!

* $ , ( .<)/0$&% , ( . ,’.

* $ , (@$.<)/0&&% , (@$. ,+.

,).对第 $ 个和第 & 个像素值加密时 "首先用由时空
混沌系统式 ,&.产生的随机序列 1 ,$.作为初值进行迭代
&" 次 "将由步骤 ,&.得到的 )/0$#)/0& 分别与对应的像素
值进行&异或’操作得到密文 *$ ,$.和 *$ ,&."然后按步骤,&.依

次对图像中的每个像素进行操作"最后可以得到图像 *$ !

,(.对图像 * $ 按相反的方向从最后两个像素开始按

步骤 ,).对像素值进行操作得到图像 *"即为加密后的密
文图像 !

!"! 解密过程
解密过程与加密过程相反 "即 $将步骤 ,&.中提到的

迭代的次数改为由密文图像的前两个像素值决定 "再将
步骤 ,).与步骤 ,(.的顺序颠倒过来 "即可完成密文图像
的解密 !

!"$ 实验结果
利用本文提出的算法"令 /789:;92 映射的参数 "<("#<

!566"时空混沌映射的初始值 !
$

! <!5(&$ "&#!
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!
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$
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&
<!5"&" $& 和 2

)
<!5*)& $("

对 &"’"&"’ 的图 $,-.进行加密 ! 图 $,2.即为加密后的结
果 ! 图 $,3.和图 $,4.分别是待加密图像和已加密图像的
直方图 !

$ 安全性分析
本算法有很高的安全性 " 具有更大的密钥空间 "且

能够抵御大部分常见的攻击 !
$%& 密钥空间分析

本算法的密钥时空混沌系统的参数与初始值 $ !
$

! #
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$
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)
"若选取精度为 $! A$("则密钥空间大小

为 $!*(! 另外 "/789:;92 系统的参数 " 也可以作为密钥 "这
足以防御暴力攻击 !
$%! 密钥敏感性的测试
图 & 给出了密钥敏感性的测试结果 ! 其中图 &,-.是

用正确密钥 !
$
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不同像素

!"#$ 原图像
加密后图像

水平方向

%&’() *
%&%*) +

垂直方向

% &’), -
% &%*, (

对角线方向

%&’,. )
%&%.- /

表 ! 相邻像素值的相关系数 !"#

%&+./ )(!$
.
0%&).) *. 和 $

+
0%&-+. *( 进行解密后所得

到的图像 "图 . 12 3和图 . 14 5分别是将密钥中 "
*

%和 "
.

%改

为 %&(.* )+ 与 %&,+’ (. 时解密后所得到的图像 # 将图 .
125和图 .145与图 .165进行比较 $可见虽然密钥仅发生了
非常微小的改动 $但是解密后的结果却完全不同 $这表
明本算法对密钥是敏感的 #
!"! 统计分析
图像中相邻像素的相关性非常大 $在加密过程中为

了防御统计攻击 $必须使得相邻像素间的相关性降低 7 )8#
本文在待加密图像和加密后的图像中各随机地选取了

. %%- 对像素对 $测试其水平方向 %垂直方向 !对角方向
的像素相关性 $并利用式 9-5计算其相关系数 &

!"#0 4:;1"$#5

%1"5 %1#5!!
1-5

式中 $% 1" 5 0 !
&

&

! ’0*
" 1"’<( 1" 5 5 .$4:; 1"$# 5 0 !

&

&

! ’0*
" 1"’<) 1" 5 5

1#’<) 1# 5 5$) 1" 5 0 !
&

&

! ’0*
""’$"%# 是图像中的两个相邻的像

素值 # 表 * 给出了 ="#$ 原图像与加密后图像在水平方
向 %垂直方向和对角方向的相关系数 # 图 + 给出了加密
前后两幅图像相邻像素值的相关性 # 由表 * 和图 + 可
见 $ 加密后图像相邻像素间的相关性要远小于 >"#$ 原
图像的 $这表明本算法具有较强的抗统计分析能力 #

!"# 差分攻击分析
通过对待加密图像做微小的改变 $然后观察该改变

带来的结果的方法 $攻击者可以获得加密后图像与原图
像之间的关联 # 若某加密算法可使原图像发生微小变
化 $使前后加密的结果变化很大 $则该算法即可很好地
预防差分攻击 #
像素数目改变率 9?@AB5是指当待加密图像改变一

个像素时 $加密后图像像素数目的改变率 # ?@AB 越大 $
表明加密算法对于待加密图像变化越敏感 $则该加密算
法抵抗明文攻击能力越强 "平均强度变化率 9CDAE5是指

待加密图像和加密后图像相应像素的平均强度的变化

率 $该指标越大 $表示加密后图像与待加密图像比平均
强度变化越大 $ 则该加密算法抵抗差分攻击能力越强 #
设两幅加密后的图像分别为 * *和 * . $则 &

&+,-0
" ’$. /9’$.5

0"1
"*%%F 9’5

23450 *
0"1

7" ’$.

6* * 9’$.5<* . 9’$.5G
.))

8"*%%F 9*%5

式中 $* * 9’$.5%* . 9’$.5分别表示 9 ’$ . 5处的像素灰度值 $0 为

图像的宽度 $1 为图像的高度 # 定义矩阵 !9’$.5&若 ** 9’$

.50*. 9’$.5$则 !9’$.50%"否则 !9’$.50*#
选取 >"#6 原图像图 *965作为测试对象 $随机选取其

中某个像素点并改变它的像素值 $然后用本算法对这两
幅差别微小的图像加密 $分析加密后图像相同像素的
比率 # 经计算得到 &+4-0’’ #,)+ /$$27850+/ %,-. )$$
表明了即使将待加密的图像做微小的改动 $通过本算法
加密后 $也会得到明显的差异 #
!"$ 信息熵攻击
信息论是研究信息传输与信息压缩的数学理论 $最

早由香农在 *’(’ 年提出 7 ,8#信息论中一个非常重要的概
念就是信息熵 $一个信息源 9 的信息熵 &

1 99 50
.&<*

’0%
"+99’5=:H !

+99’5
9**5

式中 $+ 99’5表示信号 9’ 出现的概率 # 对于给定的一个实
际信息源很少能够产生随机的信息 $所以通常它的熵值
小于理想值#在对信息加密后$一般希望它的熵 19950-#
若加密后的信息熵值小于 -$则会威胁到所加密图像的
安全性 #
利用本算法对图 .965进行加密得到图 . 945$记录图

. 945中每一个不同像素值 $并计算其出现的概率 $最后
可求出 &

1 99 50
.&<*

’0%
"+99’5=:H !

+99’5
0

.))

’0*
"+99’5=:H !

+99’5
0/&’’,

本文提出一种基于级联混沌系统的图像加密算法 $
采用由 >:HIJKI4 映射构成的一维 AL> 作为时空混沌系
统 $ 然后将它的输出序列作为 >:HIJKI4 由某一初始值经
过特定次数的迭代后得到最终的密钥序列 # 安全性分析
表明 $本算法的密钥空间足够大 $使得暴力攻击不可能 #
仿真实验结果也表明 $本算法具有较高的性能 $在图像
加密和图像传输中具有一定的潜在应用价值 #
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