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基于大整数分解的 &’( 体制是公钥密码体制中的
一类 ! 是目前应用最广泛的公钥密码体制之一 " 对于
&’( 来说 ! 人们关心的一个重要问题是大整数模幂运
算 " 为此 !许多学者一直在对此进行研究 ) !*#+" 加快模幂
运算主要考虑减少模幂的次数和提高大整数模乘的运

算速度 "!$,- 年 !./012/.3&4 5676提出的大整数模乘
算法是一种非常有效的方法 " 之后 8/9 9696 对几种
.:;<=:>?@A 算法的实现方法进行分析比较 !发现 BC/’ 算
法是一种空间复杂度低的实现方法 ) D+" 其他学者也对
.:;<=:>?@A 算法进行了各式各样的改进 !取得了一些进

步 ) E*-+" 基于 8F@F<GHIF 递归思想的 8F@F<GHIF 快速乘法算
法已经被证实在计算机系统中比传统算法更具优势 ) %+" 本
文运用 8F@F<GHIF 递归思想对 .:;<=:>?@A 模乘算法进行
了改进 !给出了一种改进算法描述 !对其复杂度和并行
度做了分析比较 "

! "#$%&#’()* 算法
!+! "#$%&#’()* 算法简介

.:;<=:>?@A 构造了一个特殊的剩余系 J 借此把普通
的模乘转换成该剩余系中的模乘 !把对 ! 的模简化变为
对一个任意 " K" #! L的模简化 !当选取为 # 的幂时 !对 "
模简化只需简单的移位操作即可 !这样在计算 $#% K>:M
! N时避免了除法运算 !从而实现了在计算机中快速计算

基于 !"#"$%&’"递归思想的 ()*$+),-#.模乘算法 /
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摘 要! 采用大数的高基表示方法和 8F@F<GHIF 递归思想改进了 .:;<=:>?@A 模乘中的 CBC/’ 实现算
法#该算法可以应用于 &’( 公钥体制下的模乘法器的设计$ 模乘运算的速度决定了公钥加密系统和众
多通信系统的系统性能#通过与 CBC/’ 算法的比较分析发现#改进后的算法具有使用的乘法次数少%并
行性能高等优点#是一种适合设计硬件的高效算法$ 此算法也适用于其他公钥体制的加解密处理器$
关键词! .:;<=:>?@A 模乘&8F@F<GHIF 递归思想 &CBC/’
中图分类号 ! 15D"!6% 文献标识码 ! ( 文章编号 ! !%PEQPP#"K#"!"N!%Q""#!Q"D
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模乘的目的 !
&’()*’+,-. 算法主要是计算 !"""#/!+’0 $#设 $ 为 %

比特的整数 ##%/!1$1#%2!1$ 2"1$$ 3$ 2# 45!# 通常取 #5#%$
# /! 是 # 模 $ 的逆 #即 #"# /!5/!3+’0 $ 6$ #"#/!/$"$#5!!
&’()*’+,-. 算法描述为 %

78(9):’( &’(;-’ <! 2" 2 # 2$ 6
3! 6 & =5!""
3# 6 ’ =53 &( 3 &"$!+’0 # 6$) > #
<? 6 :7 ’!$ )@,(

-,)8-( ’*$
,AB, -,)8-( ’
因为 # 为 # 的幂 # 所以算法在计算机中主要使用乘

法 & 加法和移位操作 # 不用除法 # 因而能够快速实现 !
&’()*’+,-. 算法共需要 ?+# 次乘法 &%+#C#+ C# 次加法和
?+C? 个存储空间 ! 由于 &’()*’+,-. 算法计算的是 !"""
# /!+’0 $ 的值 #因此还需要进行相应的预计算和后处理
来去除 # /! 的影响 !
!"# $%&%’()*% 递归算法
计算环 , 上的次数小于 $ 的两个多项式 -<.62/<.6",

D.E的乘积 #如果 -0&/0&1%",#分别是 -&/ 和 12-/ 的系数 #
经典算法将进行 3 <$#6次运算 #在环上 -0 和 /0 计算 1%#对
所有 1%5# 0 ( 45% -0 /4 有 $# 个乘法 -0 /4 加上 <$/!6# 个加法 !
!$%# 年 #FG-G)B8HG 提出的算法降低了多项式的乘法个
数 #增加了加法个数 ! 由于乘法比加法慢 #当 $ 足够大
时 #就可以节省很多消耗 ! FG-G)B8HG 乘法可表示为这样
的形式 % -/55!6!.$C<<5"C5!4 <6"C6!4 /5"6"/5!6!4.7C5"6"2其
中 - 55!.$ > # C5"2/ 56!.$ ># C6"25"&5!&6"&6!", D. E 2且次数小
于 $ >#! 经计算可知 FG-G)B8HG 算法比次数小于 #$ 的多
项式乘积多做 $$A’*? 或 3 <$!IJ$4次环运算 ! FG-G)B8HG 算法
也适用于 # 进制的整数乘积运算 !
由于 FG-G)B8HG 算法是递归的 #在计算中需要存储中

间状态 &临时变量等比较多 ! 所以本文局部运用这种递
归思想 #并采用高基来改进算法#避免了这些问题的出现!
!"+ ,-,./ 算法

KLMN 算法是 &’()*’+,-. 实现算法中的一种 #需要的
加法次数和读写次数稍多 #但空间复杂度最低 #因此适
用于设计高速专用 ONP 密码芯片件 ! 参考文献 DJE给出
了 KLMN 的改进算法’’’ LKLMN 算法 #算法的性能进一步
得到优化 !

LKLMN 算法共需要 #+#C+ 次乘法 &Q+#CQ+C# 次加法 &
J+#C%+C# 次读 &+#CJ+C! 次写和 +CQ 个存储单元 #是一个
较好的方法 !

# 利用 $%&%’()*% 思想改进 012’3145&6 模乘算法
#"! $%&%’()*%7 ,-,./ 模乘算法
为了进一步提高实现的效率 #利用了 FG-G)B8HG 思想

对 LKMN 算法进行了改进 #提出了 FG-G)B8HG/ LKLMN 模乘
算法 !首先设算法中的大整数采用基 ##8 表示 #存储空间
以 #8 比特的存储单元进行存储 !设 $ 为 % 比特的整数 #

# 表示为 #5#%5#+8! 所以 ! 2" 2$ 可分别表示为 %
!5! D+ >#/!E"##83 + >#/!6C(C! D"E"#"#
"5" D+ >#/!E"##8 3+ >#/!6C(C" D"E"#"#
$5$ D+ >#/!E"##8 3+ >#/!6C(C$ D"E"#"!

$ # D" E5$#+’0 ##85/$
/ !

" +’0 ##8# 通过扩展的 R89A:0,G(
算法计算 ! 9 表示 #8 位的进位寄存器#: 表示 #8 位的求
和寄存器 #7 是 #8 位的临时存储单元 # 3 & D+>#C!E# & D+>#E#
(# & D" E 6是 #8 位的存储单元 ! 因为 8 是乘法器的长度 #
所以 8 一般取值为 ?#&!%&S 等 ! 为了保证 ONP 的安全
性 #模 $ 的长度 % 常取 T%S&! "#Q&# "QS! 由 %2+8#可以
得出 + ># 是整除的 !

FG-G)B8HG/ LKLMN 算法描述为 %
7’- 05" )’ + >#/!
!!U 3,"2: 6 =5 & D"ECFG-G)B8HG3! D"E 2" D 0 E 2" 6 V
7 =5FG-G)B8HG3: 2$ D" E 2!6+’0 #8V
3,!2: 6 =5:CFG-G)B8HG37 2$# D" E 2"6 V
7’- 45! )’ + >#/!

U3,"2: 6 =5 & D 4 ECFG-G)B8HG 3! D 4 E 2" D 4 E 2"6C,"V
3,!2: 6 =5:CFG-G)B8HG37 2$ D 4 E 2"6C,!V
& D 4/!E =5: V W
& D+ >#/!E =5:
39 2: 6 =5,"C,!V
& D+ >#C!E =5 & D+ >#C!EC9 V
39;: 6 =5 & D+ ># EC: V
& D+ >#/!E =5: V
& D+ ># E =5 & D+ >#C!EC9 V
& D+ >#C!E =5"V
W
:7 3 &!$ 6 &%2&*$

-,)8-( &
789):’( FG-G)B8HG 3. ;< ; &<=> 6
> > .2. D!E"#8C. D"E 2 <2< D! E"#8(< D" E
),+;!5. D!E$< D!E V
),+;#5. D"E$< D"E V
),+;?5. D!E$< D"E/. D"E$< D!E V

:7 ).;,5" )@,(
-,)8-( 3##8 ),+;!C#8 ),+;?C),+;#6
,AB, -,)8-( 3#8 ),+;?C),+;#6

由于 7 =5 & D" E$$# D"E+’0 ##8 带有 +’0 ##8 的运算 #因
此 FG-G)B8HG 3.;<; ).;,6只返回 3#8 ),+;?C),+;#6即可 3 ),+;5
! 的情况 )!
#"# 性能分析及对比
首先分析 FG-G)B8HG/LKLMN 算法的时间复杂度与空

间占用资源分析 ! 对于该算法的乘法数 #因为 & D 4 E&7 等
都是 #8 位的变量 #通过调用 FG-G)B8HG 3.;<; ).;,6函数计
算 #8 位的乘法 # 实际的乘法还是 8 位的标准乘法 !
FG-G)B8HG 3.;<; ).;,6算法中还包含 ? 次 8 位的标准乘法 #
然后是两层循环 # 可以算出FG-G)B8HG/LKLMN 算法共需要
?
# +3+C!6次 8 位的标准乘法!

对于加法的次数 #由于减法运算可以通过补码转换
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为加法运算 !所以可把减法看做加法来计算 " &’(’)*+,’-
./.01 算法中均为 #! 位的加法 ! 这样改算法共需要 "
23"4$56#次 #! 位加法和 " 7"635次 ! 位加法 "
最后计算临时存储单元的数目 " 只考虑如下一些临

时存储单元 #一部分是 #! 位的存储单元 # 8" 9#6!: ; $ 8% 9#: ;
$ ; $ 8":!一个 #! 位的 & 和 3 个 #! 位的存储变量 2&’(’)#
*+,’2’() ( $)*+ 5算法中需要的 5!这样总数目为 2% 9#6%5$#<
%6!# 个 ! 位的存储单元 % 与 ./.01 算法相比 !增加了 $
个 ! 位的存储单元 "需要说明的是 !由于初始输入 ,(- (.
的存储单元数目不变 ! 只是单元存储由 ! 位变为 #!
位 !.% 8":是在预计算中得到的 !还有 /(0(1 均为计算中
运算器的寄存器 !不占用存储单元 !所以这些均不考虑
在本算法内 "
由于 2 比特乘法运算的时间复杂度是 3 22#5加法运

算的复杂度是 3 22 5"一般可认为 ! 次 2 比特的乘法运算
需要 2 次 2 比特的加法运算来实现 " 因此 !提高算法的
运算速度关键是看其乘法次数的多少 "
通过与 ./.01 算法的比较发现 # 加法的次数增加

了 ! 如果按照 ! 次 #! 位加法等于 # 次 ! 位加法计算 !
加法次数比 ./.01 方法增加 #"#6!=" 次 !近似于 #"6!= 次
乘法 &综合看来乘法的次数明显减少 !约减少了 2"#->" 5 9
# 次 % 存储空间仅增加了 $ 个 ! 位的存储单元 !变化不
大 % 因此改进后的算法还是很有效的 %
!"# 并行性分析与比较
算法并行性的优劣 ! 在密码芯片设计中至关重要 !

它决定了硬件芯片设计的可扩展性 #一个具有较好并行
性的算法 !可以通过增加一定的硬件资源 !利用并行和
流水线技术 !设计出高速的密码芯片 %
下面对改进后的 ./.01 算法进行并行性分析 #
7!5 ./.01 算法的并行性
首先观察循环内的运算 !算法内层循环中的 74";0 5 ?

< $ 8 5 :6, 8 5 :$- 8 6 :64" 和 74!;0 5 ?<06&!. 8 5 :64! 运算可分别
并行处理 # $ 8 5 :64" 和 , 8 5 :$- 8 6 :以及 074! 和 &!. 8 5 :在同
一个时钟周期内并行处理 !然后在下一个时钟内完成两
个计算结果的累加 %这样可在两个时钟周期内完成这两
步的运算 !提高了运算效率 %
由于 % 内循环之间的数据是无关的 !因此可以在并

行的基础上建立两级流水线 !当前一个循环 7 5 82 5进行
74";0 5 ?< # 8 5 :6, 8 5 :$- 8 6 :64" 的最后结果累加时 !后一循环
7 5826!5计算 # 8 5 :64" 和 , 8 5 :$- 8 6 :的值 %

7#5 &’(’)*+,’-./.01 算法的并行性
&’(’)*+,’ -./.01 算法的并行处理主要有 &’(’)*+,’

7’()( )@AB5 # 8 5 :6&’()*+,’7, 8 5 : ;- 8 6 : ;"564" 的计算 % 由于数据
无关 !在 &’(’)*+,’ 7’()( #)*+ 5乘法算法中 )BCA!<’ 8!:’) 8!:
和 )BCA#<’ 8":() 8":!还有 ’ 8!: -’ 8":与 ) 8": -) 8!:可以在
一个时钟周期内并行处理 & 同样 )BCA!6)BCA# 的计算和
’ 8! : -’ 8":与 ) 8" :-) 8!:乘积也可以在一个时钟周期内并

行处理% 因此!函数 &’(’)*+,’7’()(#)*+5在硬件芯片设计中
采用双乘法器和双加法器 ;只要 3 个时钟周期即可%而 #85:
6&’(’)*+,’ 7, 85:;- 86:;"564" 的并行计算类似于 ./.01 的处
理方法 !在同一个时钟周期里计算 # 8 5 : 64" 和 &’(’)*+,’
7, 8 5 : ;- 8 6 : ;"5!所以只要 # 个时钟周期 %
在改进算法的主循环里有 # 8 5 :6&’(’)*+,’ 7, 8 5 : ;- 8 6 : ;"5

64" 和 06&’(’)*+,’7&(. 8 5 : ;"564! 这样两个类似的计算 !
在硬件设计中共需要 !" 次加法的顺序 ; 如果采用双加
法器就能够获得更好的并行处理性能 % 另外需要注意 !
! 的取值应根据不同的应用需求和不同的设计结构选
取 % 由于 ! 值决定了乘法器和加法器的位数 !所以 ! 值
不能太大 ! 否则会导致芯片的实现面积和时延较大 !也
会使硬件实现的复杂度增加 %
利用 &’(’)*+,’ 递归思想成功地将 ./.01 算法进行

了改进 !并给出算法的具体描述 %通过分析和比较 !改进
后的 &’(’)*+,’-./.01 算法比 ./.01 算法的乘法次数明显
减少 !并行处理性能更高 !是一种适合硬件设计的好算
法 % &’(’)*+,’ 递归思想也可以改进其他的算法 !并能不
同程度地减少乘法次数 %
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