
云计算服务能够大大节约存储和计算数据的成本 !
但由于安全问题 !多数企业却对此表现很冷淡 " 近期有
研究 ! "#发现 !企业最关心的是数据的安全性和失去数据
控制权会对隐私带来什么样的危害 !而不仅仅是如何降
低数据存储和处理的成本 "云服务商的雇员很有可能篡
改或者泄露用户数据 !甚至是公司的财务状况 !从而对
用户造成巨大危害 "
本文提出一种可信赖云计算平台 #$%&’$!可以确保

外包给基础设施服务 # ())*$的计算的保密性和完整性 %
+&&’ 为用户 ,- 提供了一个封闭的执行环境 ! 避免云
服务商的特权用户窥视或者篡改内容 !在执行 ,- 申请
前 ! 用户可以远程判断服务后台运行的 +&&’ 是否可
信 " 该方法拓展了整体服务验证的概念 !使用户能够预
估计算执行安全性 "

! 相关知识
!"! 基础设施服务 ! #$$%"
当前众多云服务商提供不同的软件层级服务 !在较

低层可以提供客户访问服务商控制的整体虚拟机 !客户
和系统用户需要配备虚拟机上运行的软件 &在较高层级

可以完全在线运行 !无需客户干预 &在高软件层级运行
服务更难保证计算的保密性 !因为服务本身需要操作客
户数据的软件 % 本文主要研究低层级 ())* 云服务商 !此
时更容易保证客户虚拟机安全运行 %
如图 " 所示 !以 ./0)1234/5 为例 !系统包含一个或多

个运行客户虚拟机的镜像 #典型的如 678$的节点簇 !而
./0)1234/5 拥有一系列组件来管理这些簇 % 简言之 !需要
将所有这些组件集中到一个云管理者 &-9%1:/; -)8)<7=>%
从客户角度 !?/0)1234/5 提供了一个可执行 ’ 可管理

和可终止 ,- 的 @7A 服务接口 ! 虚拟机镜像 ,-( 运行
,-!而 %- 负载 ,-(" ,- 启动以后 !用户可以利用普通
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摘 要# 针对云计算中数据和计算的保密性和完整性无法保证的问题 !设计了一种基于虚拟机的
可信赖云计算平台! 它为客户虚拟机安全执行提供封闭环境 ! 允许用户在执行虚拟机前先检验服务
商!以确保服务安全"
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图 K ./0)1234/5 结构示意图
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欢迎网上投稿 !!!"#$%$&’(%)$*+

工具登录 !如 !!"" 除了用户接口 !#$ 还提供管理服务 !
如添加或删除 %$& 或用户 " ’() 支持热迁移 ! 允许 %$
在执行时更换物理主机 !而过程对用户透明 !这种迁移
对于簇内资源整合和负载平衡有重要意义 "
!"# 攻击模型
云服务商的系统管理员拥有控制后台的特权 !可以

实施多种攻击以访问客户虚拟机内存 " &**+ 提供商不会
允许某人拥有全部特权 ! 而且也部署了严格的安全设
施 !严格访问权限策略 !保护硬件的物理安全 " 可以认
为服务商能够阻止对机器物理访问的攻击 ! 但系统管
理员还是需要簇内机器的访问特权来管理机器上运行

的软件 " 因此 ,##- 必须做到以下两点 # ./ 0确保虚拟机
在安全保护域内运行 $ .1 0任何时候 !拥有根权限的系统
管理员远程登录运行虚拟机的机器 ! 都不能访问虚拟
机内存 "
!"$ 可信赖计算
可信赖计算群 %,23&提出了一系列的软硬件技术来

构建可信赖平台 !而且给出了可信赖平台模块 %,-$&集
成的设计标准 " ,-$ 支持私钥 %45&并将此作为身份识
别的唯一标准 !还支持一些不可修改的加密方法 !不同
厂商设备使用不同的公钥识别集成模块 "
可信赖平台 6 1 789改进了 ,-: 集成特性 !使其可以远

程识别 " 在启动时 !主机计算一个由启动软件序列哈希
值组成的测度列表 :;!启动软件即 <=>+’启动项 ’软件
执行平台等 ":? 安全载入主机 ,-:!远程一方利用当前
!" 挑战运行在主机的平台 !平台调用 ,-: 生成包含 :?
和 !" 的应答信息 !并用 ,-: 的私钥加密 !主机将信息反
馈给远程方 !远程方利用对应的 4@ 公钥解密 !这样就
完成了对主机的认证 " 通过核验 :? 和 !"!远程方可以
鉴别主机上运行的平台是否可信赖 "
可信赖平台如 ,(AA* 6B9!执行瘦 %::!即强制使用封

闭执行环境 !这样拥有主机全部特权的用户也无法窥视
和篡改客户 %:! 即使机器重启 %:: 也可以保证自身
的完整性 " 因此远程方可以通过验证主机上运行的平
台 !证实 %:: 的可信性 !如此即可保证其客户 %: 的计
算是安全的 "
假设传统可信赖平台能够保证单台主机上的计算

安全性 !保证 &**+ 服务的最自然的想法就是在服务后台
每个节点都部署平台 !然而这样是不够的 !不论 %: 载
入时 %通过操作 2:&还是运行时 %通过迁移 &!系统管理
员都可以将客户 %: 转移到没有运行平台的节点上 " 所
以平台验证机制并不能保证远程方得到的测度列表 :?
就是 %: 运行 .或即将运行 0 主机的真实信息 " 因此 !
,22- 需要设计远程验证方法 ! 保证后台平台资源持久
安全 "

# 可信赖云计算平台
可信赖云计算平台 ,22- 加强了 &**+ 后台 ! 使其可

以在不改变结构的情况下提供封闭执行环境 !如图 1 所

示 " ,22- 可信赖计算的基础包含可信赖虚拟机映像
.,%::0和可信赖协调者 .,20两个方面 "
后台每个节点运行掌控客户 %: 的 ,%::! 并防止

被特权用户窥视和篡改 " ,%:: 可以保护自身安全性并
遵守 ,22- 协议 !节点被嵌入经验证的 ,-: 并通过安全
启动进程加载 ,%::"

,2 管理一系列可以安全运行客户 %: 的节点 !称为
可信赖节点 ! 节点必须位于安全域内并运行 ,%::!这
要求 ,2 保存节点安全域的记录 ! 并判断该节点是否运
行着可信赖 ,%::" ,2 管理诸如簇中添加或移除节点 ’
由于维修或升级需临时关闭节点等事件 " 通过 ,2 验
证 !用户可以判断 &**+ 是否安全 "
为了 %: 的安全 !每个节点上运行的每个 ,%:: 必

须与 ,2 相配合!目的是#.C0将 %: 限制在可信赖节点上 $
.1 0在 %: 迁移时保证其状态不受窥视和篡改 "这些保护
措施关键在加载和迁移 %: 时的操作 !为了保护这些操
作 !,22- 制订了具体协议 "
假设由外部可信赖实体 %4,4&来管理 ,2!并为 ,2

更新部署在 =**+ 域中一系列节点和可信赖配置的信息 !
最重要的是管理 =**+ 的系统管理员在 4,4 内部没有特
权 ! 因此不能篡改 ,2" 本文假设 4,4 由没有与 =**+ 服
务商共谋动机的第三方维护 "
#"! 节点管理
通过保存包括安全域内节点 ’识别节点可信平台模

块 .,-:0的公开识别密钥 #$
%

&和预期测度列表 ’(& 的目

录 !,2 可以动态管理一系列掌控 %: 的可信赖节点 "

4,4 保证 ,2 部分参数安全公开可用 ! 包括 #)
%

*+ ’’(*+

和 *)
%

*+ !’(& 和 ’(*+ 是远程方在识别节点 D 或 ,2 上运

行的平台时希望收到的值 "
节点必须在 ,2 注册 !并遵守如图 B 所描述的协议 "

前两步节点 D 验证 ,2! 节点 D 向 ,2 发起挑战 !&!,2

返回经 #)
%

*+加密的 ’(*+! 如果 ’(*+ 与预期相符 ! 即表

示 ,2 是可信赖的 " ,2 在返回信息 1 中包含了对节点D

的挑战 !*+! 第三步节点 D 产生密钥对E*)
%

& !*)
%

& F !并

将公钥随验证消息 B 发给 ,2" 如果 ,2 成功验证节点 D
的身份 !则发送消息 8 确认节点是可信赖的 "

图 1 可信赖云计算平台组成图
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图 ! "# 迁移过程中的消息交换
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图 ) 节点迁移过程中的消息交换
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图 , 装载 "% 过程中的消息交换
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当可信赖节点重启时 "&$$: 必须保证节点仍然是可
信赖的 "否则节点会威胁 &$$: 的安全性 #为此若节点内

存仅保存 &,
4

1 " 机器重启密钥就会丢失 " 节点就会被

&$$: 阻止 "因此节点必须重新注册 #
!"! 虚拟机管理
加载 "% 时 "&$$: 需要保证 ! ;.<"% 加载到可信赖

节点 $;(<系统管理员无权窥视和篡改初始 "% 状态 # "%
初始状态 ! 包含虚拟机镜像 "%= 和用户公钥 #
参与 "% 装载的各方都必须遵守如图 , 所示的协

议 # 该协议制定的依据是在加载 "% 前 "用户不知道 "%
将加载到哪个物理节点上 "并且在服务的所有参与者中
只有 &$ 可信赖 # 首先用户生成会话密钥 ,.6"发送消息
. 到 $%" 消息包含 ! 和 ! 用会话密钥加密的哈希值以

及用 &,
4

&-加密的 ,.6# 用 &$ 的公钥加密会话密钥 "保证

只有经 &$ 授权的可信赖节点才能访问 !#

收到加载 "% 请求后 "$% 指派簇中节点 2 加载
"%"并将请求转发给 2# 因为启动 "% 需要访问 !"节点

2 向 &$ 发送消息 ("&$ 用私钥 &,
4

1解密消息 "验证 2 是

否可信 #如果 &$ 信赖节点库中没有节点 2 的公钥 "则拒
绝该请求 " 这可能是由于 $% 将请求转移到了恶意系统
管理员控制的节点 "否则认为节点是可信赖的# &$ 解密
会话密钥 "并在消息 ) 中发送给节点 2"此时 2 就可以
解密 ! 并启动 "%#最后节点发送消息 , 给用户 "消息包
含节点运行 "% 的证明 #
在实时迁移 >-?中 "运行中的 "% 的状态信息在源节

点 1" 和目标节点 1$ 间迁移 # 为保证操作的安全性必须
使两个节点互信 " 而且 "% 状态必须可信并且在完成迁
移前是不可修改的 # 图 - 所示是参与 "% 安全迁移的消

息队列 "首先 1" 请求 &$ 检验 1$ 是否可信 "消息 ) 中 "1"

向 1$ 发起 "% 迁移申请并附加会话密钥 ,9# 1$ 验证 1"

是否可信 # 如果两个节点都认证成功 "1$ 通知 1" 接受

,9" 在消息 + 中 1" 最终将 "% 状态哈希值加密发送给
1$""% 迁移成功 #
企业普遍应用云计算的主要阻力源自对数据和计算

的保密性和完整性的担心 "本文提出一种可信云计算平
台 &$$:"它可以为 =33@ 服务提供一个封闭执行环境 "保
证了客户 "% 执行的机密性 "允许用户验证 =33@ 提供商
并在装载其虚拟机前先判断服务是否安全#
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