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近年来 !僵尸网络已经成为互联网稳定和安全的最
大威胁 !国内外安全界对此给予了高度关注 " 僵尸网络
!"#$%&$’是僵尸主人 !"#$()*$&+’通过命令与控制信道 ,-.-/
控制的具有协同性的恶意计算机群 !其中被控制的计算
机称为僵尸主机 !0#123&/!僵尸主人用来控制僵尸主机
的计算机程序称为僵尸程序 ,"#$ /" 通过这个计算机群 !
僵尸主人可以实现覆盖面更广 #强度更高 #更难被检测
的恶意行为 !例如分布式拒绝攻击 ,44#5/#发送垃圾邮
件 ,56)1’#窃取敏感信息等 "
僵尸网络具有以下 7 个主要特性 8 9 :$ , 9 ’ %恶意性 &!

即僵尸主机主要开展 44#5#56)1#下载延伸其他恶意代
码等一系列恶意行为 ’ ,; ’ %可控性 &! 即僵尸主机通过
-.- 信道接收僵尸主人的命令后执行相应的恶意行为 ’
,7’%协同性 &! 即同一个僵尸网络中的僵尸主机联合同
步执行僵尸主人的命令 "
目前 !针对最早出现的 <=- 僵尸网络的检测技术取

得了比较理想的效果 8 ;:" 但是近几年来 !>;> 和 ?@@> 类
型的僵尸网络日益盛行 !而 >;> 协议多样性和 ?@@> 协
议普及性的特点 !使得传统的僵尸网络检测技术面临巨

大的挑战 " 本文从终端层面出发 !提出了一种基于主机
系统行为和网络行为的混合式检测算法 !该算法可以有
效检测出 <=-#>;> 和 ?@@> 类型的僵尸主机 "

! 相关研究
目前 !大多数僵尸网络检测技术主要是从僵尸网络

的网络流量特性入手"
AB A 等人 89!7:提出了基于网络特征的僵尸网络检测

方法 !实现了原型系统 "#$5%3CC&+ 和 "#$(3%&+" 将被监视
的网络内部每台主机的通信行为和网络恶意活动进行

分类 ! 找出具有相似或相关通信和网络恶意行为的主
机 " 如果被监控的内部网络有较多的主机而其中只有
少数几台 !即使一台 /感染了僵尸程序 !这种方法就失
去了检测的意义 "

DEFA G 等人 8 H:提出了一种多图累加和 ,(IJ$3 KLM)+$
-B5B(/检测 >;> 僵尸网络的方法 " 认为主机产生的网
络流量是一个复杂的随机模型 !发生任何异常都会给这
个模型带来明显的变化 "而一台主机被感染 >;> 僵尸程
序后 !会表现出明显的异常网络流 " 作者用多图累加和
模型描述网络异常 !并采用动态阈值自适应技术提高检

一种混合式僵尸主机检测算法的设计与实现
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摘 要! 为了进一步提高检测的精确性 !在研究僵尸主机的行为特点以及僵尸网络命令与控制信
道的特性后!提出了一种基于终端系统行为和网络行为的混合式僵尸主机检测算法 !并对现有的僵尸
网络行为稳定性衡量方法进行了改进 " 在此基础上 ! 设计实现了一个僵尸主机检测原型系统#$$
"#$5L#I$% 评估结果表明了算法的有效性"
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测的精确性 !
!"# $ 等人 % &’提出了一种使用多定相流模型 ()*+,-.

/01234 5+67 )643+8检测 /9/ 僵尸网络的方法 "对 /9/ 僵
尸程序与其他节点通信的多种流量特征进行了分析 "然
后用相似度进行判断和检测 !该方法充分利用了 /9/ 僵
尸网络的网络流异常实施检测 "但是对其他类型僵尸网
络检测效果不好 "专用性太强 !

:;!< = 等人 % >’利用 /9/ 僵尸网络控制流的稳定性
对僵尸主机进行检测 !他们从 /9/ 僵尸网络的控制流中
选取一个变量 "该变量在整个时间段的值都稳定在某一
个水平 "而且上下波动的幅度不大 ! 这种方法的误报率
和漏报率比较高 !
除了僵尸网络的网络行为特性外 "?@A ? 等人 %B’从僵

尸程序执行特征出发"提出了一个检测原型系统 =6,CD1E3D!
由于没有考虑僵尸程序的网络控制流特性 "误报率比较
大 !而 #"?F C 等人 % G’采用蜜网蜜罐技术 "但是这类方法
依赖于蜜网和蜜罐的分布 "无法有效地检测出全部活跃
的僵尸网络 !

! 算法设计
通过分析大量僵尸程序样本与综合现有文献 % H.II’得

知 #僵尸程序在系统行为和网络行为方面与正常程序都
有比较明显的区别 "而这些区别可以作为僵尸程序检测
的依据 !
僵尸程序为了自启动和执行恶意行为 $包括键盘记

录 %密码盗取 %网络嗅探 %私密后门安装 %间谍软件和
D66,J-, 等 &"必须调用特定的系统函数 ’ 例如网络下载命
令会从终端向外发起连接 "向目标请求数据 "并且在本
地终端上面创建新文件 ! 所有这些动作 (网络连接 %发
送 %接收 %文件创建 8都通过调用系统函数来实现 "而
诸如下载地址这样的控制信息是从网络中接收到的 !正
常的网络应用程序虽然也接收网络数据 "但是一般不会
从接收到的数据中提取参数来调用这些特殊的系统函

数 % I9.IK’! 因此通过监控特定函数调用的参数来源 "就可
以判定出僵尸主机在终端系统上的恶意行为 !
僵尸主机的网络流量按照用途可以分成两类 # (I8行

为流 "指与僵尸主机恶意网络行为相关的流量 (如 LL6$%
$M1N%扫描 ($E1O8等产生的流量 8( (98控制流 "指与获得
僵尸主人命令 %维持 PQP 信道等相关的流量 ) 通过研究
发现 "与 PQP 信道建立连接后 "僵尸主机为了保持连接
的活跃 "一般会周期性地发送特定的报文 "这中间没有
用户的干预 "因而控制流表现出一定的稳定性 "而正常
的网络应用程序运行时 "由于存在用户干预 "一般不会
表现出这样的稳定性 "因此控制流的稳定性可以作为僵
尸网络的一个重要判断依据 !
本文在综合考虑僵尸主机的系统行为和网络行为

的基础上 "提出了一种混合式僵尸主机检测算法 ! 僵尸
主机检测算法监控有网络通信行为的进程 "并判断其是

否为僵尸进程 "只要存在僵尸进程 "则该终端为僵尸主
机 ! 僵尸进程检测算法主要结合程序自启动 %控制流的
稳定性 % 系统恶意行为和网络恶意行为 R 个指标来判
定 ! 僵尸进程检测算法如下所示 #
输入 #有网络通信行为的进程
输出 #是否为僵尸进程
过程 #

-S 系统恶意行为 T T网络恶意行为
-S 自启动 QQ 控制流稳定
报警 (

3U-,(
3+23
可能是下载者 %木马等其他恶意代码 (

3O4 -S
3+23
什么都不做 (

3O4 -S
!"# 系统行为监控算法设计
根据上面的分析 " 本节给出系统行为监控算法 "算

法中 =6,=301V-6D 变量记录恶意行为数 "WX 是根据实践预

定义的阈值 ! 恶意行为累计达到一定的阈值时 "则标记
为系统恶意特征 ! 系统行为监控算法如下所示 #
输入 #:-O4672 操作系统某一进程和该进程接收到的网

络数据

输出 #报警信息 *也可无报警 &
过程 #

=6,=301V-6DYX ( Z Z初始化时 "僵尸行为数为 X(
$3+3E,;/@ I Y;*,6;/@$3,( Z Z;/@$3, 是一些自启动行为必

须调用的系统函数

$3+3E,;/@ 9Y)1+;/@$3,( Z Z;/@$3, 是一些恶意行为必须调
用的系统函数

WYWX( Z Z给判定阈值赋初值
70-+3 进程为终结
捕获该进程的系统调用 E1++(
-S E1++ 属于 $3+3E,;/@I
报警自启动

3+23 -S E1++ 属于 $3+3E,;/@9
-S E1++ 的参数是接收自网络的数据

=6,=301V-6D [[(
3O4 -S

3O4 -S
-S =6,=301V-6D\YW
报警系统恶意行为 (

3U-,(
3O4 -S

3O4 70-+3
!"! 网络行为监控算法设计
控制流的稳定性是判定僵尸网络的一个重要依据 )

基于参考文献 %> ’中提出的稳定性思想 "本节设计了一

网络与通信 $%&’()* +,- .(//0,12+&1(,
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图 ! 僵尸主机检测系统 "#$%&#’$ 总体架构
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个改进的流量稳定性衡量方法 !
!"!"# 稳定性的衡量
在一个时间段 ( 内 "所有的 ! 个流 ) *+#,-组成一个

流量 "! 定义流量 "./*+#,#0" $.!"1"# "!"其中 *+#,$ 表

示单个流 ! 为了检测稳定性 "需要选择一个合适的随机
变量 !在实验中 "选择最简单的分组平均字节数 %&’ ) $23
4536473 8’9:36 #* :;$3< =36 =4&>3$ -作为随机变量 ! 分组
平均字节数的计算 $ 一个 *+#,$ 的总字节数除以总分组

数 % 对于一个流量 ("可以计算出 %&’ 在时间段 ( 中任
何子集上的离散样本分布 !假设对于相邻的时间间隔 )!

和 *1"+&’ 的值分别为 ,! 和 -1" 定义两者之间的距离函
数 . )-!"-1-!
距离函数衡量了两个不同时间间隔内 +&’ 的变化情

况 ! 在稳定性检测算法中 "要通过 . 来检测通信流量是
否稳定 !因此 "距离函数 . 的选取至关重要 !距离的衡量
要足够敏感 "以至可以区分同一个数据集中两个样本的
差异 &但又不能过于敏感 "以免无法描述稳定性 "因为不
同数据集中的样本间的距离比较大 % 通过实验比较 "本

文选取距离函数 . )/"0 -. ?/@0 ?! % 结果表明 "该距离既
能有效区分流量的变化 "又不损害稳定性的理解 %
!"!"! 稳定性检测算法
本节给出一个在时间段 ( 中通信流量 +&’ 分布的

稳定性检测算法 % 在时间段 ( 的流量 1 中使用了两个
滑动窗口 "一个为基准窗口 2:"另一个为检测窗口 2A"
两个窗口具有相同的大小 % 滑动单元用 *’ 表示 "而且两
个窗口的大小是滑动单元的整数倍 % -: 和 -A 的含义也

和上面提出的距离检测算法相同 %在这个算法中引入参
数 !"表示两个 +&’ 分布的相似度 "! 越小 "它们越相似 "
反之亦然 % 在检测过程中 "! 也代表了检测标准的严格
程度 "! 越小 "系统的检测水平越高 % ! 根据前面距离检
测的结果选定 "如果 3 )-:"-A- B!"即表示通信流中出现
了异常 "不具有稳定性 % 如果当前的 . )-:"-A-"!"向前
滑动检测窗口 2A 一步且维持基准窗口 2: 的位置不变 %
一旦距离 . )-:"-A- B!"即给出一个流改变的报告 "然后
把基准窗口移动到流改变的时间点 "检测窗口仍然比基
准窗口晚一个滑动单元 %稳定性检测算法的输入是一个
通信流量 1"输出为 1 中流改变的数量 % 稳定性检测算
法如下所示 $
输入 $通信流量 1
输出 $1 中流改变的数量 14
’5,"*’C!(.’6,D"*’D"!D( & E E赋初值
76.D EE"6 表示 F24873G’9:36"即发生流异常的次数
FHI93.通信 " 的开始时间 &
$47 $2:.从时间 FHI93 开始的 6, 个 *’&
2A.比 2: 晚一个 *’ 的 6, 个 *’&
计算 2: 的 8:&
计算 2A 的 8A&

,2I+3 不到通信流 ( 的最后

计算 .’8:"8A( &

I* .’8:"8A(B!
(6JJ &
FHI93.当前时间 EE即把流改变时间赋给 FHI93&
7#$# $47 &

38A I*
8:.8A&
滑动 2A*’ 个单元 &
计算 2A 的 8A&

38A ,2I+3
#’$=’$$(6&

$ 算法评估
以提出的混合式僵尸主机检测算法为基础 "设计并

实现了一个检测原型系统)**"#$%&#’$+ "#$%&#’$ 运行在
KI8A#,< 操作系统上 "主要由函数调用监控模块 ,系统行
为监控模块 ,污染传播监控模块和网络行为监控模块组
成 "总体架构如图 ! 所示 !

系统函数对监控模块的调用基于 LI&6#<#*$ M3$#’6< 1N!
(O=63<< 设计 "根据监控的功能 "系统把拦截的 KI8P1QRS
函数分为系统行为函数 ,污染传播函数和网络行为函数
三大类 !

)! -系统行为监控模块 !僵尸程序经常把自己注入到
其他进程中以躲避杀毒软件和防火墙的拦截 "因此如果
某个进程注入代码到其他的进程 "则监控被注入进程的
行为 !僵尸程序为了实现自启动必须修改特定的注册表
项或者一些特定文件 "而窃取系统的敏感信息也是通过
访问特定的文件 ,注册表 ,键盘消息实现 "监控这些函数
的调用就可以发现此类恶意行为 !

)1 -污染传播监控模块 ! 为检测僵尸程序 -可控性 ."
算法对接收到的网络数据进行监控 %网络数据监控发生
在网络接收时 "这些接收到的数据称为脏数据 "算法持
续跟踪脏数据 $当脏数据写入新的内存空间时 "跟踪写
入过程 "把新的内存区的数据标识为脏数据 "并将其加
入到脏数据链表中 % 监控污染的传播相当重要 "否则会
发生漏报 % 本模块主要监控内存拷贝函数 )如939&=;-"
这也是污染传播的主要途径 % 其实 "还有一些函数也会

网络与通信 %&’()*+ ,-. /)001-23,’2)-
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协议类型

总运行时间 !"#$
报警时间 %"&$

表 ’ 实验检测结果
"()*
()*
’+,
无

(-
.//0
1+2
无

-"345
0+0
1+2
无

67898:
()*
1+2
;<=

>89?@
.//0
1+2
A <B

CD?"/EF3
0+0
1+G
H

起到污染传播的作用 !例如把某个内存内容转化为数值
的函数 "如 ?:8&#$大小端转化函数 "如 E:8$4$E:8$I%!还有
一些加密 $解密 $压缩 $解压缩的函数等 &并且许多内存
拷贝函数是 &$4&$5 或者静态链接在文件中的 ! 在原型系
统 >8:CJ83: 中暂不考虑这些函数 !这也是下一步重点工
作之一 ’

KA L网络行为监控模块 (如何有效地分离控制流和行
为流是这个模块的一个难点 ( 僵尸程序启动后自动与
MNM 信道建立连接 !因此标记起始建立的网络连接为控
制流 !并在整个进程检测周期中对相同协议的网络连接
进行统计 !分析其稳定性 &僵尸主机本质上是控制流驱
动行为流 !因此如果一个新的网络连接建立过程中地址
绑定参数使用了控制流接收到的数据 !则标记这个新连
接为行为流 !并对内容进行分析 !检查是否符合 OO8C$
CD?"$CJ?$ 等恶意行为特征 (
!"# 测试环境
由于僵尸网络范围非常广 !在实际应用中将整个僵

尸网络中的所有节点检测 $追踪出来是不可能的 !所以
僵尸网络检测一般是检测出网络中的部分节点 (本文的
试验和检测环境为安装有检测系统的局域网 !检测对象
为局域网内部的主机节点 (

>8:CJ83: 运行在单台终端系统上 ! 系统测试拓扑如
图 + 所示 ( 测试主机通过交换机连接在一起 !经过边界
路由 $防火墙与互联网通信 !所有流量控制在此测试环
境内 !不会对其他主机产生影响 (

共有 P台测试机!分别对应 P个样本!每台运行 ’+G "&$(
这 P 台测试机的运行环境为 Q&$R8SI T0 C0A! 配置为
+M0U ($:54K)V M8F5K)V +W2 X.Y$+ X> 内存!122 Z> 网卡(
!"$ 测试结果
本实验选择了两类样本程序 ) K1 V僵尸程序样本 ( 实

验选择了 CO>8:$678>8: 和 CD?"/EF3 三种不同控制协议
的僵尸程序 & K+ V正常网络应用程序样本 ( 实验选择了经
典的 ()M 聊天工具 "()M! 热门的网页浏览器 ($:5F$5:
-@D48F5F 和流行的 0+0 下载软件 5Z345( 对实验数据进行
横向测试 !结果如表 1 所示 !僵尸程序样本都能在较短
的时间内被检测出来 !而正常网络应用程序在整个运行
周期内都没有报警 (

在充分研究僵尸主机的行为特点以及僵尸网络命

令与控制信道的特性后 !提出了一种综合系统行为与网
络行为的混合式僵尸主机检测算法 !并对现有的僵尸网
络行为稳定性衡量方法进行了改进 (基于该算法设计实
现了一个僵尸主机检测原型系统 >8:CJ83:! 并对这个系
统的性能进行了测试 ( 实验结果验证了算法的可行性 $
有效性和准确性 (
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