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,-./0123 加密算法于 #""" 年被确定为美国高级加密
标准 456 &4071/820 5/89:;<-=/ 6<1/0190>#现在己是工业
界数据加密的通用标准之一 $ ,-./0123 算法无论从理论
分析 #还是在实践应用都表现出很好的抵抗各种攻击的
性能 #其安全性是不容置疑的 $
随着计算机技术 %微电子技术的不断融合 #嵌入式

系统应用得到了迅猛发展 $近年来嵌入式技术广泛用于
解决保密信息的传输 %存储和管理方面的问题 $ 而这些
都需要嵌入式系统集成有可靠的加密模块 $现有一些应
用中的加密模块还不尽如人意 $本文针对此应用需求设
计一种适用于嵌入式系统的加密 ?@ 核 $

! "#$ 算法
! !! "#$ 算法描述
密钥密码体制分为流密码和分组密码两种 $ 分组密

码是信息与网络安全中实现数据加密 %数字签名 %认证
及密钥管理的核心体制 #具有速度快 %易于标准化和便

于软硬件实现等特点 $ 456 采用分组密码的加密方式 #
其分组长度分为 !#( A-<%!$# A-<%#%B A-< 三种 #456 密码
在相同的轮函数作用下 #迭代运算次数的不同可达到不
同级别的安全强度 $ !#( A-< 分组长度的情况下 #循环轮
数指定为 !! 次#目前还没有可行的算法可以对该模型进
行有效攻击 C !D$ 每一轮处理均为作用在中间结果上的一
批运算 #该中间结果称为状态 #用 E#E 字节矩阵表示 #其
中 #数据矩阵称为 6<1<2%密钥矩阵称为 ’2:$ 456 加密涉
及 % 种运算 # 分别是字节代换 F6GAH:<2I>% 行移变换
F6J-K<,=LI>% 列混合变换 FM-NO=3GP/I+% 密钥加法 F40$
0,=G/0’2:+和密钥扩展 F5N;1/020’2:+$
字节代换是对 6<1<2 每个字节进行独立非线性变

换 #由字节在 QRF#(+域中求其乘法逆并外加一个仿射变
换完成 C #D$ 具体实现中广泛使用查表方式完成该步变换

F实现该功能单元被称为 6A=N+#以避免复杂的乘法运算 $
行移变换是对 6<1<2 进行按行移位操作 # 第 " 行不

移位 #第 ! 行循环左移一位 #第 # 行循环左移两位 #第 )
行循环左移三位 $

!"#$%&’() !"#*+ $%,-. &

周小果#唐立军#谢新辉#宋海吒
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摘 要 ! 介绍了 456 加密标准的 ,-./0123 实现方法 #设计了一种适合应用于嵌入式系统 )# 位数
据界面时序紧凑的 456 加密 ?@ 核$ 该 ?@ 核能以较低的资源消耗实现在低端 R@Q4 上速度为 #%B MASI
的 456 加密 #且可将数据位宽扩展为 BE 位或 !#( 位等 #满足多种数据位宽应用的要求 $ 该设计是一
种低成本高性能的 456 加密实现方法 $
关键词 ! 456 加密%嵌入式系统%?@ 核设计
中图分类号 ! T@) 文献标识码 ! 4 文章编号 ! !BUE*UU#"F#"!"+!%*""()*")

!" #$%& ’&()*+ )+ ,-. &+#%/01)$+ 1$ 12& &34&’’&’ (/(1&3

VWXY Z-1= QG=#T4[Q \- ]G/#Z?5 Z-/ WG-#6X[Q W1- VJ1
FOJ1/^IJ1 Y/-729I-<: =K 68-2/82 1/0 T28J/=3=^:#OJ1/^IJ1 E!"!!E #OJ-/1 >

"#$%&’(%! TJ-I ;1;29 02I89-A2I <J2 K3=L =K 2/89:;<-=/ =K 456 13^=9-<JP &,-./0123>_ 4/ 2KK-8-2/< 02I-^/ =K 456 13^=9-<JP ?@ 8=92
GI-/^ 8=P;18< <-P-/^ =;<-P-‘20 P2<J=0I -I -P;32P2/<20_ TJ-I -P;32P2/<1<-=/ 92IG3<I -/ ^921<29 <J9=G^J;G<I 1/0 32II 92I=G982
92aG-92P2/<I L-<J <J2 )#bA-< -/<29K182# 1/0 <J2 BEbA-< =9 !#(bA-< -/<29K182 192 =;<-=/13_ TJ-I P1c2I -< 1 7-1A32 01<1S8=PPG/-81<-=/
I28G9-<: I=3G<-=/ K=9 1 719-2<: =K 2PA20020 1/0 8=/IGP29 2328<9=/-8I_

)*+ ,-&.$! 456 13^=9-<JP" 2PA20020 I:I<2P" ?@ 8=92 02I-^/
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列混合变换是在有限域下将状态的每列 5!" !! !#
!* 6 7 乘以一个固定多项式 " 8 # 9模 #+:! !多项式 " 8 # 9 ;
%"*%#*:%"!%##:%"!%#:%"#%" 该变换以矩阵形式表示为 #
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密钥加法是将轮密钥 <3= 和状态 )>/>3 中对应字节
按位 $异或 %&
密钥扩展提供轮变换对应密钥加法用到的各轮密

钥 & 各轮运算中使用到的轮密钥都不相同 !密钥扩展运
算通过控制迭代运算次数计算出对应轮所需轮密钥 5*6&
加密过程由 !! 轮运算组成 ! 其中首轮只进行密钥

加法 !接着进行 $ 次轮变换 !轮变换由字节代换 ’行移变
换 ’列混合变换及密钥加法 + 个步骤构成 !再进行末轮
变换 !在末轮中跳过列混合变换 " 末轮完成后输出密文
数据 " ’() 加密过程如图 ! 所示 "

! !" 常用 #$% 优化实现
’() 算法的轮操作特点看似更适合于在通用 ?@A

平台下编程实现 !而实际上 !此种实现方式在性能方面
存在加密速度慢等先天局限性 " ’() 加密处理单元一般
处于数据主干道上 !其处理数据能力直接影响整个应用
系统的外在性能表现 !因此 !研究数据处理能力强的硬
件加密实现方式具有重要的意义 "如何实现高性价比的
硬件 ’() 加密一直是加密算法应用领域研究的热点问
题 "
常见的硬件优化实现有如下几种方式 # 8 ! 9串行方

式 " 将轮函数展平 !每轮对应一级组合逻辑 !!! 轮迭代
过程直接相连 !前一级输出作为次一级的输入 !每一个
时钟周期均可完成一个分组处理 ( 8#9迭代方式 & 各轮迭

代只用一个对应轮函数功能的组合逻辑实体实现 !每
!! 个时钟周期完成一个分组处理 ( 8* 9流水线方式 & 用于
提高系统工作时钟周期的流水线技术 !一般仅在局部使
用 !或是与串行方式并用 !可提高工作时钟频率 !使其满
足极大带宽的应用要求 ( 8+9轮内实现流水线 & 在轮函数
对应实体中插入寄存器 !将一轮运算分至多个逻辑段完
成 !每个时钟周期仍能完成一个数据分组处理 &
以上 ’() 算法实现方式各有优缺点 !但总体来说缺

乏灵活性 & 当前应用于嵌入式系统的 ’() 加密模块在
灵活性 ’资源占用上还不是很理想 & 在对常用优化方法
进行研究后!本文针对嵌入式系统设计一种 ’() 加密 B@
核 ’实现低资源占用 ’高性能要求 ’*# 位数据位宽 ’且能
方便进行并行连接 !实现数据位宽扩展 &

" &’ 核设计
" !! 系统架构设计

B@ 系统分为时序控制 ’密钥处理 ’数据处理三个主
要单元 ! 其系统结
构如图 # 所示 & 系
统的工作模式分为

闲置模式 ’ 密钥输
入模式 ’ 单轮加密
模式及连续加密模

式 & 复位后系统处
于闲置模式 ! 单轮
加密模式可以直接

切换为连续加密模

式 ! 而连续加密模
式需进入到闲置模

式至少一个时钟周

期后才可切换到单

轮加密工作模式 &
密钥处理单元

在系统进入密钥输

入模式后的连续 +
个时钟周期从数据

输入端口读入总共

!#. 位密钥数据 !在第 % 个时钟周期到来时完成第一轮
密钥的计算 !然后系统返回闲置模式 & 在加密模式中密
钥处理单元按算法需求实时计算各轮密钥 ! 并按 *# 位
为一组输出 !与数据通道中 *# 位数据进行 $异或 %运算 &
在系统模式由加密模式转为闲置模式时 !完成密钥处理
单元的归位动作 !使得单元状态与密钥输入后的状态相
同 !为下一次加密做准备 &
数据处理单元在加密模式下对明文数据进行迭代

运算 &该单元检测到当前是最末轮数据处理时自动跳过
列混合运算 & 在系统进入加密模式后 !数据处理单元从
输入端口分 + 次读入 !#. 位明文数据 !经过接下来的 +"

技术与方法 "#$%&’()# *&+ ,#-%.+
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输入明文

)#*)+,-./..%-)".0/)!)!$.-#/1")2"2)*
"""!"#")/"*"%","2/"."$!"!!/!#!)!*!%

输出密文

)$#%.*!0/"#03"$+4/03!!.%$2/!$,-"4)#
)4%#".,-/+-24,0!,/01,-*-1)/---)3*!"

表 ! 加密数据仿真结果

个时钟周期数据运算过程后 ! 得到密文中的第一个 )#
位数据段 "
时序控制单元负责整个系统关键控制信号的生成 !

控制信号集中由一个单元负责产生 !不仅利于软件综合
出较高的时钟频率 !而且输出的时钟相位也有较优的一
致性 "
系统正常工作状态为先进行一次密钥载入操作 !然

后触发进入加密模式进行多次的数据加密 "在需要时可
以在闲置状态下再次进行密钥模式对密钥进行更新 "
在系统闲置状态下 ! 密钥加载信号被检测为有效

时 !系统进入密钥输入模式 !对密钥数据进行读入 #保存
及生成第一轮密钥待用 !而忽略密钥处理单元中是否先
前已存在密钥数据 "数据加载引脚指示系统由闲置模式
输入单轮加密模式 !因为 !#. 位数据要在 * 个时钟周期
完成读入 !加密后数据也需要 * 个时钟周期时间才能完
成输出 " 因此 !从明文数据输入到密文数据输出共需要
等待 *" 个时钟周期 " 如果此时检测到数据加载引脚信
号有效则在输出密文的同时进行下一轮明文的读入 !系
统进入到连续加密模式 !否则在接下来的 * 个时钟周期
将密文输出后系统由单轮加密模式切换到闲置模式 "连
续加密模式适合用于进行批量数据加密处理 ! 系统每

*" 个时钟周期会从输入端口读入 !#. 位明文数据 !同时
在这 *" 个时钟周期中将提供密文数据 " 在进行大量数
据处理时 !载入密钥及载入第一组加密数据的几个时钟
周期均可忽略 ! 系统性能为每 *" 个时钟周期处理 !#.
位数据 "在读入明文时 !若检测到载入数据信号无效 !则
退出连续加密模式 !系统回复到闲置状态 "
! !! 设计要点
嵌入式系统中资源相对较少 !一般数据位宽为 )#

位或更少 !如果设计的 567 数据通道位宽达到 !#. 位或
更多 !虽然轮处理时间较短 !但数据通道在 8 9: 接口段
必然利用率不高 !而且占用资源难以降低 !故本设计采
用主通道数据位宽为 )# 位的结构 " 由于每轮中列混合
变换需要的 )# 位数据与前 * 个时钟周期的行移变换输
出结果相关 !因此在行移与列混合单元间使用 !#. 位数
据位宽 !每 * 个时钟周期进行一次 7;-;1" 到 7;-;1! 转换 "
从 567 加密方法流程图中可见首轮与

末轮均有特殊处理 !未经过完整的 * 个轮处
理过程 !在一些设计中将首轮与末轮使用单
独硬件实现 !这样可使硬件代价减少 # 轮的
运算时间 " 首轮结构简单 !与标准轮处理过
程差异较大 ! 单独实现只需要在输入端加上 )# 个 $异
或 %门 !能以较小的代价换取一轮的运算时间 "而末轮与
标准处理过程仅差列混合运算 !单独实现需要将近多一
倍的轮处理硬件 !所以在本设计中由时序控制单元控制
末轮处理时跳过列混合运算 "

74’< 作为非线性运算部分 !必需具有良好的差分特

性和比较复杂的代数结构 ! 如果使用独立逻辑电路实
现 !面积优化空间不大 !多采用查表法实现 " 567 实现中
的密钥扩展与数据处理都需要多个 74’<!通过分析综合
软件资源消耗结果报告可知单个 74’< 占用资源为 #".
个 =>? 或是 #@A B5C" 减少 74’< 的使用无疑成为降低
资源占用的主要手段 " 经过调研 ! 一般嵌入式系统对
567 加密性能要求在 !," C49? 到 *." C49? 之间 ! 考虑
到本设计可灵活扩展的特性 !设计中在数据处理路径使
用 * 个 74’< 进行时分复用 ! 另采用 * 个 74’< 进行密钥
实时扩展 "

" 硬件实现
本硬件实现在 DE-F;E?88.(" 下使用 G1FHI’J KL= 语

言进行描述 !在 C’01I7HM,(# 环境下进行调试与仿真 !使
用 7NOPIH+N$ 协助完成综合与关键路径分析工作 " 主要分
析该 8Q 核综合到目标器件 6Q!>*R)#*>, 中在 ." CKS
频率的性能表现及资源占用情况 "同时在更高性能的目
标器件 6Q#7!%R*.*>) 中也进行了综合及后仿真 ! 以作
纵向对比 "
在 DE-F;E?88 环境下选定目标器件为低成本 >N3I’O1

系列 6Q!>*R)#*>, 设置速度与面积均衡优化模式 !目标
工作频率为 $" CKS! 使用逻辑单元实现 74’< 查找表功
能 " 综合报告显示实际综合频率为 .2 (.# CKS TP1FH’0U
!!().2 O?V!本 8Q 核占用资源 # ,*2 T=’JH3 >1II? V!其中密
钥扩展单元占用 ! )..T=>?V!时序控制单元占用 *%T=>?V"
文中均以此 8Q 核运行于 ." CKS 时钟频率进行性能分
析 "
选定综合到 7;F-;H<88 系列中 6Q#7!%R*.*>) 器件 !综

合频率 RC5W 达到 !,$(!# CKS 时占用资源 =’JH3 E;H#
IHS-;H’O $X!其中 >’M4HO-;H’O-I 5=YZ7 .)*9!# *."T2XV!
L10H3-;10 I’JH3 F1JH?;1F? %$.9!# *."T%XV" 将此综合结果
在 C’01I7HM 中用 !)) CKS 时钟驱动进行后仿真 "

# 数据分析
仿真结果见表 ! !&’ ( ! 采用常用测试数据 !密钥

为 & #421!%!,/#.-10#-,/-4+2!%../"$3+*+)3 ! 输 入 明 文 为
)#*)+,-./..%-)".0/)!)!$.-#/1")2"2)* 时 !得到输出密文
)$#%.*!0/"#03"$+4/03!!.%$2/!$,-"4)#!结果正确无误 "

该 8Q 核工作在 ." CKS 时钟频率下时 !数据吞吐量
为 !#. 4H;$." CKS9*" 3I[U#%, C49?" 速度 9资源比 TC49?V 9
7IH31U#%,9T#,*29#VU"(!$)" 当并行连接 8Q 核进行位宽扩
展时 !密钥扩展单元与时序控制单元可共用 !进一步提
高资源利用率 " 当扩展为 !#. 位数据位宽时 !数据吞吐

技术与方法 "#$%&’()# *&+ ,#-%.+
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表 ! 不同实现的比较

注 !换算关系为 # I,; 折合一个 6789: "2# G8J 折合一个 6789:

量成倍增加 "而速度 C资源比也有所提高 "几乎能达到
?>GC;HC6789:K!"#’C??#)’*#’3?!2..L’%H#2HC#HK"F2#)#
表 # 中数据显示本设计在 2# 位数据位宽的同类设

计中有一定的优势 "从适用于嵌入式系统应用的角度考
虑 "本设计更具优越性 # !#. 位数据位宽的设计 &)(中原文

计算速度 C资源比值时未考虑所占用的 <=>; 资源 "而
且文中设计为 #% >DE 时钟频率 "进行数据分析时却将
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