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图 ! 3.- 数据加密系统示意图

随着网络通信技术的发展 !数据传输对安全性的要
求也随之加强 " 如何确保信息的正确认证与严格保密 !
保证数据信息在传输与处理过程中不被非法窃取和篡

改 !成为信息安全理论与技术研究的重要内容 " 多数情
况下 !数据加密是保证信息机密性的惟一方法 " 在 3.-
测量系统中 !3.- 定位数据以明文形式通过电台进行传
输 !可能会被同型号电台获取 !存在
一定的安全隐患 "本设计应用 6.31
技术设计了 3.- 数据加密系统 !通
过 2(% 加密算法对管理员口令进
行加密 #(C- 加密算法对 3.- 数据
进行加密 " 这样 !3.- 数据经加密卡
加密后再以密文方式发给电台进行

传输 ! 同时接收端必须使用密钥将
密文解码才能得到定位数据 ! 从而
确保了数据传输的安全 "

! 系统组成及功能
3.- 数据加密系统由机载模块

和服务器端两部分组成 !通过电台进行通信 " 其系统结
构如图 ! 所示 "
!"! 机载模块
机载模块由 )#) 键盘 $机载 &’($加密卡三部分组

成 !用户可通过 )#) 键盘发送预定义指令 $更改密钥等
操作 #机载 &’( 用于显示系统工作状态 $飞行参数等数
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摘 要! 针对 3.- 测量系统数据传输过程中的安全问题 # 采用 6.31 技术设计了 3.- 数据加密
系统$ 系统移植 2(% 算法到 *+,- 中对系统口令加密 #并设计 (C- +. 对 3.- 数据加密$ 实验表明#该
设计可有效防止 3.- 数据被非法窃取#具有安全性强 %速度快 %操作简便等特点$
关键词 ! 6.31&3.-&2(%&(C-&数据加密
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图 # A>? 算法总流程

据 %加密卡为系统核心部件 &主要有以下 & 个功能 ’
9!;解析 (处理 E@? 数据 (检测设备工作状态并在

FGA 上显示相关信息 %
9#;接收 E@? 数据并通过加密卡对其加密 &将密文

通过电台传送到服务器端 %
9:;处理键盘或服务器端输入的预存指令编号或新

指令 &将指令发给 E@? 接收机并返回回馈信息 %
9&;更新键盘或服务器输入的新密钥或新管理员口

令 )新密钥先保存在 H27-I 中 &再通过总线传给密钥寄存
器 %新口令保存在 H27-I 中 *
系统工作时 & 加密卡通过 JKLM B@ 获取 E@? 数据

后同时传给 NBO? 和 A>? B@* NBO? 解析 E@? 数据并经
FGA G6/*0622,0 传给机载 FGA 进行实时显示 & 方便机上
人员了解设备工作状态 %A>? B@ 将 E@? 数据加密后 &通
过 B =O 中断传给 NBO?&NBO? 将密文加入数据包头 +尾字
节后 &再经电台传到服务器端 *
!"# 服务器端
服务器端为通用计算机 &其应用软件使用 PGQQCR"

开发 &服务器的主要功能有以下 C 点 ’
9!;接收电台传来的密文并进行 A>? 算法解密 (解

析和处理 E@? 数据 %
9#;显示 E@? 参数 &并保存数据 %
9:;发送 E@? 接收机控制指令 %
9&;更改密钥 %
9%;更改管理员口令 %
9C;设置串口参数 *

# 数据加密算法的原理及应用
#"! $%& 算法的原理及应用
信息,摘要算法 SA%9S,--7T,<A)T,-* K2T60)*I5 %;&

在 $" 年代初由 L)U,-* 设计发明 &经 SA#(SA: 和 SA& 发
展而来 *其作用可使大容量信息在用数字签名软件签署
私人密匙前 &被 !压缩 "成一种保密的格式 9对任意长度
的信息 &生成一个长度为 !#’ ()* 的值 ;*
本设计将 SA% 算法移植到 NBO? 中 &用于加密管理

员口令 *这样系统在并不知道管理员口令的明码情况下
就可以确定口令的合法性 &从而有效地防止了反编译等
技术手段对管理员口令进行破解 * 系统工作时 &NBO? 预
先将管理员口令加密后 & 将 SA% 值存储在 H27-I 中 &当
加密卡接收到更改密钥 (更改口令或发 E@? 接收机控制
指令等操作命令时 &先将输入的口令计算成 SA% 值 &然
后与存储在 H27-I 中的 SA% 值进行比较 &如果两值相同
则说明口令正确 &再进行相应的操作 *

#"# %’( 算法的原理及应用
A>?9A7*7 >/104V*)6/ ?*7/+70+;是一种分组乘积加密

算法 & 是用 C& ()* 的密钥对 C& ()* 的明文加密 &C& ()* 密
钥中每 ’ ()* 有一奇偶校验位不参与运算 & 有效密钥只
有 %C ()** 同时 &它又是对称加密算法 &其加密和解密运

算过程完全相同 &只是在迭代运算时子密钥的使用顺序
不同 W ! X* 如图 # 所示 &C& ()* 的明文块在经过初始 B@ 置
换后&被重新排列 &然后进入 !C 轮的迭代运算 %每一轮迭
代运算由一个 % 函数完成 % 最后一轮迭代的输出为 C&
()*&将其左半部分和右半部分互换产生预输出 %预输出
再与逆初始置换 B@ <! 作用产生 C& ()* 的密文 &B@ <! 是 B@
的反变换 W #X*

采用软件方式实现的 A>? 算法会在很大程度上占
用系统资源 &造成系统性能的严重下降 &而 A>? 算法本
身并没有大量的复杂数学计算 9如乘 (带进位的加 (模等
运算 ;&在加密 (解密过程和密钥生成过程中仅有逻辑运
算和查表运算 *因而 &无论是从系统性能还是加 (解密速
度的角度来看 &采用硬件实现都是一个理想的方案 W :X*
图 : 为 A>? B@ 的硬件逻辑图 &主要由状态控制器 (

子密钥生成器 (A>? 算法运算器三部分组成 *其中 &状态
控制器用于控制 B@ 的工作状态 (模式和标识完成状态 %
子密钥生成器将 %C ()* 密钥分成两部分 &每部分按循环
移位次数表移位并按置换选择表置换 &从而生成每一轮
次运算的子密钥 & 9&!&&#&-&&&’;%A>? 算法运算器为整
个 B@ 的关键 & 它将 C& ()* 中间数据分为左右两部分 &分
别记为 ’" 和 $"* 单个运算的过程可以写为下面的公式 Y

!"($"<!

$"Z!"<!!% 9$"<!&)"
" ;
% 函数是 A>? 算法运算器的核心 * 其中 & % 9#"<!&*";功

能由以下 & 步完成 ’
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图 & ’() *+ 仿真图

,!-将 !".! 按照扩展换位表 ( 扩展为 &/ 012 的数据 !
,#-将扩展后的 !" .! 与循环移位后的 &/ 012 子密钥

# ,#!"##"#"#&/-$异或 %!
,3-将 $异或 %后的结果送入 / 个 ) 盒 ,) 045-进行替

代运算 "每个 ) 盒都有 6 012 输入 && 012 输出 "并且 / 个
) 盒都不相同 "&/ 012 的输入分为 6 位一组 " 分别送到 /
个 ) 盒选择相应的输出 "结果为 3# 012!

,&-) 盒替代后的 3# 012 结果依照 + 盒 ,+ 045-进行
置换 "置换后结果即为 $ ,!" .!"#"-的最终值 "这样便完成
了 $ 函数的运算 ’
算法中用到的初始换位表 *+&放大换位表 (&替代

函数表 %&换位函数 &&逆初始换位 *+ .!&密钥循环移位
表可在参考文献 7&8中查到 ( 本设计中 "9+) 数据的加密
在加密卡中完成 "解密在服务器端完成 "为方便功能扩
展 "在加密卡中设计 &保留了解密功能 (
!"# $%& 算法仿真验证
本设计的 ’() *+ 采用 :;<(=: 公司的 >?@A2?B CD"

软件开发及 EFA1G4H I’; 语言编写 7 %8"整个加密卡在单
片 JKLG4MF 系 列 (+!J6>#&"J/N 芯 片 上 实 现 ( 图 & 为
>?@A2?B CD" 开发软件下 ’() *+ 的仿真图 (
各仿真信号的意义及说明如下 )
时钟信号 ,LGO -)周期为 !" MB&占空比为 %"P!
复位信号 , AFBF2QM-)低电平有效 "置高 !
模式信号 ,R4SF-)加密 T解密选择 " *!+为加密 " *"+

为解密 !
加载信号 , G4@S-)高电平有效 "置高 !
加密数据 ,SFBQ1M-)/""" """" """" """"!
密钥信号 ,OFK-)"""" """" """" """"!
加密结果 ,SFBQ4?2-)$%U/ :%(% ’’3! ’$""!
加密完成信号 , AF@SK- )在第 !C 个周期后置高 (
’() *+ 工作时 ",密钥 % 保存在总线接口的密钥寄

存器中 " ,加密数据 %由 N*V) 输入 "加密完成后 "通过
,加密完成信号 %产生的 * TV 中断传回给 N*V)( 图 & 中 "
其加密结果与 W*;*NW 公司网站上设计参考中给出的数

据一致 "表明 ’() *+ 设计正确 (
本设计采用 U+9: 技术设计了 9+) 数据加密系统 "

重点介绍了机载模块中 ’() *+ 的设计 ( 实验发现 "采
用 N*V) 进行 ’() 算法软件加密时速度慢 " 会出现间隔
丢失 9+) 数据的现象 "而采用硬件 ’() *+ 进行加密处
理时 "完全可以满足 9+) 接收机的速度需要 "不会出现
丢点现象 ( 系统采用 X’% 算法对管理员口令进行加密 "
进一步增强了系统的安全性 "因此本设计对解决该 9+)
测量系统安全性方面有较大的现实意义和实用价值 (
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