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网格是利用互联网把地理上广泛分布的各种资源

&计算资源 !存储资源 !软件资源 !数据资源 !信息资源
等 ’连成一个逻辑整体 "就像一台超级计算机一样 "为用
户提供一体化信息和应用服务 "虚拟组织最终实现在这
个虚拟环境下的资源共享和协同工作 " 彻底消除资源
#孤岛 $"最充分地实现信息共享 %
本文借助成熟的 ()*!网格和 +, 等技术 "实现了网

格环境中的学生电子投票系统 &该系统通过学生对教师
授课效果的投票来评价教师的教学质量 "以及教师受学
生欢迎的程度 &系统在设计中遇到了如何实现禁止重复
投票 ’怎样处理投票结果 !如何解决安全性等问题 &通过
解决这些问题 "总结出使用 +--./01 可以解决禁止重复
投票 "在同一个服务器中的 ()* 文件要共享一个 ,223/#
456/-7 对象等经验 " 这对网格环境中 ()* 开发有较高的
参考价值 &该系统将用户在线填写的投票数据存储在后
台 89):3 投票库中 "通过实时地读取数据 "以可视化的
结果实时展示给用户 & 它与传统投票方式相比 "具有高
效率和低成本的优点"能够快速准确地统计出投票结果 &
但是大部分网上投票系统一直都没有解决投票的有效

性和安全性问题 & 因此 "本文给出了网格中该系统的安
全性解决方案 &

! 网格技术
网格技术 ; !<利用互联网 "把分散在不同地理位置的

计算机组织成一个虚拟的超级计算机 "其中每一台参与
计算的计算机就是一个节点 "而整个计算是由成千上万
个节点组成的一张网格 "从而实现即插即用的效果 & 简
单地讲 " 它是把整个网络整合成一台巨大的超级计算
机 "实现各种资源的全面共享 & 网格具有如下特点 ; #<(

=!>异构性 & 网格环境由分布在广域网上不同管理
域的各种不同类型的计算资源组成 "并且每类资源有各
自不同的属性 &

=#>分布与共享 & 分布是网格硬件在物理上的特征 "
而共享是在网格软件支持下实现的逻辑特征 &

=?>自相似性 & 网格的局部和整体之间存在着一定
的相似性 & 局部在许多方面具有全局的某些特征 "而全
局的特征在局部中也有一定的体现 &

=@>动态多样性 & 不仅网格环境下的一些资源本身
具有动态性 "而在整个网格环境下 "随着计算资源 ’数据
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摘 要 ! 利用网格 $()* 技术设计实现了一个禁止重复投票的电子投票系统 % 在网格环境中 #针
对该系统重点讨论了 (BC+ 连接 89):3 数据库技术 $)0DE306 技术和 +--./0 技术等#解决了基于 8F+ 模
式开发应用系统的一些难题% 同时#利用 +, 认证技术解决了基于网格的电子投票系统的安全性问题%
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资源不断加入和撤销 !故障等原因 "网格系统下的局部
环境也在动态地改变着 # 在网格的设计与实现时 "必须
考虑到新资源能够很自然地加入到网格中 "与原来的资
源融合在一起 "共同发挥作用 $

6%7自治性与管理的多重性 $ 网格环境下的局部资
源既属于个人或机构 "由个人对资源作相应的管理和维
护 "又要在网格系统作整体部署时 "由网格管理员根据
系统任务情况统一调度网格环境下的资源 $

! 数据库连接技术 "#$%
4818 中连接数据库的技术之一是 4=9<"它是一种用

于执行 />? 语句的 4818 @5A"可以为多种关系数据库提
供统一访问"它由一组用 4818 语言编写的类和接口组成 $
4=9< 为工具 3数据库开发人员提供了一个标准的 @5A"
据此可以构建更高级的工具和接口 "使数据库开发人员
能够用纯 4818 @5A 编写数据库应用程序 $
通常在使用基于数据库的 B’C 应用时 "4=9< 工作

步骤为 % 6!7与数据库建立连接 & 6#7进行 />? 语句操作 "
取出数据 & 6D7断开数据库连接 $
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& 基于 ’(% 模式的在线投票系统
随着互联网的发展 "网上投票系统逐渐成为人们生

活中的必不可少的一部分 "如 #""V 年奥运投票系统 !网
上流行的娱乐投票系统等 $各种各样的投票系统日益发
展 "充分调动了人们参与活动的积极性 $
&)* ’(%+’,-./0(1.23%,456,//.67模式
使用 :;< 模式 6如图 !7设计 B’C 应用程序非常有

效 $ 其结合了 4/5 和 /’012’. 两种技术 "/’012’. 可充当
<*+.0*22’0 的角色 "4/5 可以充当 ;F’Q 层的角色 "即采用
4/5显示页面内容 "但它并不处理任何的业务逻辑 "而采
用 /’012’. 进行数据处理以生成动态内容 W DX$

:;< 模式具有更清晰的页面表现 !清楚的开发者角
色划分 "可以充分利用开发小组中的界面设计人员 $ 同
时 "增加了代码的重用率 "使软件的可维护性 !可扩展

性 !灵活性和封装性大大提高 $
8)! 系统流程图
基于网格的电子投票系统 "设计非常直观 "用户很

容易看出投票的情况 "并且只有合法用户才能进行有效
投票 $该系统分为多个功能模块 "主要有以下功能 %用户
登录 !校验 !增加新投票项目 !修改投票项目 !删除投票
项目 !投票 !查看投票结果 !退出系统 $ 本投票系统还具
有防止重复投票的功能 $ 系统流程图如图 #$

8)8 系统实现特色
6!74=9< 连接数据库技术
在网格中实现该系统 "如何操作数据库是不可避免

要遇到的问题 "目前有多种数据库连接技术 "如 <YA 技
术 !B’C@5A 技术 !&@= 技术和 4=9< 技术等 $通过分析 "
4=9< 为所有数据库管理系统提供一种标准接口 "可以为
多种关系数据库提供统一访问 "简单容易掌握 "速度快 $
所以 " 选择了通过 4=9< 连接数据库和访问数据库 "执
行查询和提取数据等操作 "部分代码如下 %

)-C2FE 4=9<<*++’E. 6 7 S
.0L S<28(( I T*0Z8J’6-027& 3 3加载数据库驱动程序
E*++G=0F1’0:8+8H’0 IH’.<*++’E.F*+6-027& U 3 3建立连接
E8.ER 6MKE’).F*+ ’ 7 S
/L(.’JI*-.I)0F+.2+ 6’4=9<<*++’E.6 7 [(\’IH’.:’((8H’67 7& U U
6#7禁止重复投票
系统主要应用 4/5 的内置对象 @))2FE8.F*+"与/’((F*+

对象相比 "@))2FE8.F*+ 对象的含义更加广泛 $ 在使用
/’((F*+ 对象时 "各个客户端共享一个 /’((F*+ 对象 &而使
用 @))2FE8.F*+ 对象时"在同一个服务器中的 4/5 文件共享
一个 @))2FE8.F*+ 对象 "除此之外 "可以使用 @))2FE8.F*+ 对
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象的 &’()’*+’*,-./0 1方法来获取 2)3 的版本信息和名称 !
应用 4//56’ 技术实现一个 ,3 地址每周只能投一次

票的功能 ! 通过 *’78’9( :&’(;’</(’=/9( > 1方法取得客户端
的 ,3 地址后 "将其存放在 4//56’ 对象中 "并且通过 ?//5#
6’ :9’(@ABC&’ >D"ED"E#FEG1 的方法设置存储时间 ! 通过

4//56’ HFI技术 "可以防止在某一段时间内某个投票者重
复使用同一 ,3 地址重复投票 ! 这种投票技术的特点是
对重复投票得到了有效控制 "而且可以记录投票者的 ,3
地址 "并可间接确定用户身份 "因此该技术在网上被广
泛使用 !
注意 "此系统禁止重复投票 "一个 ,3 地址每周只能

投一次票 "投票时 "系统自动记录该主机 ,3 地址 "当学
生代表在本周第二次投票时 "系统给出相关提示信息 !
实现投票的关键代码如下 #

>!1使用 2)3 的内置对象 CJJK6?A(6/-
LM )(*6-& 6NO*’78’9( :&’(3A*A<’(’* >$ 6N% 1&
6. > 6NOO-8KK 1 P *’9J/-9’ :9’-N;’N6*’?( >’ 6-N’B : Q9J % 1& R’K9’ P
)(*6-& 97KO’8JNA(’ (ST+/(’U-’V6<’ 9’( -8<S’*O-8<S’*W
! XY’*’ 6NO$%W6NW’ $%&
?/--’?(6/- :’B’?8(’ZJNA(’>97K 1&
?/--’?(6/- :?K/9’4/--’?(6/-> 1&
AJJK6?A(6/-:9’(C((*6S8(’ >’ 6N% " 6N 1&
*’9J/-9’ :9’-N;’N6*’?( >’9Y/X: Q9J% 1& RM[
>#1应用 4//56’ 实现一个 ,3 地址每周只能投一次票

的功能

LQ9J\89’]’A- 6NO’?/--’?(6/- % 9?/J’O’ *’78’9(% ?KA99O
’?/<:NA/:2^]4/--’?(6/-% _[
LM‘JA&’ 6<J/*(O’ QA+A :8(6K :^A(’ %M[
LM)(*6-& ,3O*’78’9( :&’(;’</(’=/9( 0 a&

4//56’ H I ?//56’9O*’78’9( :&’(4//56’90 a&
S//K’A- .KA&O(*8’ &
./* 0 6-( 6O"& 6L?//56’9 : K’-&(Y& 6WWa P
6. 0 ,3: ’78AK90?//56’9 H 6 I : &’(bAK8’0 a a a P .KA&O.AK9’& R R
6. 0 .KA& a P)(*6-& 6NO*’78’9( :&’(3A*A<’(’*0’ 6N% a&
)(*6-& 97Kb/(’O’8JNA(’ (STb/(’,3 9’( -8<S’*O-8<S’*
W! XY’*’ 6NO$%W6NW ’$%&
?/--’?(6/- :’B’?8(’ZJNA(’ 097Kb/(’a&
?/--’?(6/- :?K/9’4/--’?(6/-0 a&
4//56’ ?//56’O-’X 4//56’ 0’ ,3% " ,3a&
?//56’ : 9’(@ABC&’ 0D"ED"E#FEGa&
*’9J/-9’ :ANN4//56’ 0?//56’ a&
*’9J/-9’ :9’-N;’N6*’?( 0’9Y/X: Q9J% a&
R ’K9’P/8( :J*6-( 0’L9?*6J( KA-&8A&’O $2A+A)?*6J($[

AK’*( 0$一个 ,3 地址每周只能投一次票 $a&
X6-N/X: K/?A(6/- :Y*’.O$6-N’B : Q9J $&L_9?*6J([ % a&RM[

!"# 安全性解决方案
一个安全实用的电子投票系统应该满足如下标准 H %I#

0!a民主性 ! 只有合法的投票者才能投票 "且只能在
规定的时间段内投票 !

0#a准确性 ! 投票不能被中间机构或他人篡改 (复制
或删除时不被发现 &无效的选票可以被及时发现从而不
会被计入最终的统计结果 )

0ca秘密性 * 选票的投出是匿名的 "任何机构或个人
不能确定投票者的投票内容 "也不能确定选票的投票者 *

0Fa可证实性 * 投票者可以确定其投票被正确计算
在最终结果中 *任何参与者或其他观察监督者都可以核
实最终结果的正确性 *

0%a公平性 * 最终统计结果公布前 "任何参与者都无
法得知中间的选票统计信息 "因为中间的选票统计信息
可能会影响投票者的投票意向 *

0Da简单性 * 投票者无需特别的设备和技术就可简
单快速地完成投票 &投票者无需到特别的地点进行投票 &
投票活动的组织进行应该简单且效率高 *
本系统采用 4C 认证技术有效解决了投票过程的安

全性问题 * 4C04’*(6.6?A(’ C8(Y/*6(da H DI认证中心是指用于
证明某一主体的身份以及合法性的权威认证机构 "由社
会公认的具有法律效力的权威机构组成 "或由某单位的
权威部门组成 * 由 4C 中心给用户签发认证证书 "证书
中包含用户身份名称和验证密码等信息 *投票中心存放
投票数据 "记录投票结果 *
如果双方主体都有证书 "而且都信任彼此的认证中

心 4C"则双方可相互明确彼此的身份 "其采用的认证协
议是 ))e 协议 * 在相互认证可以进行之前 "双方首先要
相信彼此的认证中心 * 实现过程中 "要求双方都有彼此
认证中心自身的证书 "认证中心自身的证书中包含认证
中心的公钥 *这样才能确保双方由认证中心签署的证书
具有合法性 *
本文在网格环境中 "设计开发出了安全有效的电子

投票系统 "给出了系统流程图 "实现了实时性的跨 f’S
服务器动态网页的创建 * 以 2)3 实现页面显示 "2A+A]’A-
编写数据库连接 ")’*+K’( 控制整个系统的流程 " 从而实
现用户界面和数据库之间良好的交互 "有效提高了系统
的效率和性能 * 基于 4C 认证技术较好地解决了安全性
问题 "保证了投票者的合法性 +公正性 (真实性和有效
性 !
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