
在 !"#$%& 时代 ! 一种新型的基于 ’"( 的数据集成
应用程序""")*+,-.! 逐渐在 /01"20"1 上变得越来越流
行 # 在 /3)$微软等企业的推动下 !今后数年内 )4+,-.
将成为主流应用 # 即使商业用户的 /5 技术水平并不高 !
同 样 也 可 创 建 符 合 自 身 需 求 的 )4+,-.! 并 将 这 些
)4+,-. 加以组合!/5 产业的安全性也将随之大幅提高 6 78#
目前 !)4+,-. 应用仍然处于萌芽阶段 !但 )4+,-. 和

其他类型的 ’"( 应用一样 ! 也面临着各种各样的安全
问题 # 因此 !本文主要分析了 )4+,-. 的安全问题 !并提
出一种新的安全解决方案以提高 )4+,-. 的安全性 #
! "#$%&’(聚合 )的基本概念

)4+,-. 是一类 ’"( 应用 9或 !"( 站点 :!集成了来自
多个源站点的内容和代码并将其集成到一个页面中 !其
主要目标是为用户提供一种更加集成和方便的使用体

验 6 $8# 例如 !;;;%,<-+=0>?4.+%@<? 将 A<<>B" )4.+ 上的地
图与 C24=>+B=+1 9美国网上广告公司 :的房屋信息集成在一
起 !因此 !用户可以从谷歌地图上直观地获得不同地点
的房屋价格信息并能据此进行房屋租赁或销售等业务 #

这种概念和呈现方式非常简单 !房屋价格信息和地图数
据集成之后提供的可视化功能非常强大 #
通常将上例中的 ;;;%,<-+=0>?4.+%@<? 称为集成者 !

它集成了由第三方 9如 A<<>B" 和 C24=>+B=+1!也称为内容提
供者 :提供的内容和代码 !并为用户提供了所需要的一
站式的服务 # 而第三方提供的资源 !在 )4+,-. 中被称为
组件 9由 D5)E 与 F4G4H@2=.1 组成 !旨在被集成到集成者
的网页中 !它通常是客户端的一些 ’"( 服务 :#

)4+,-. 应用通常主要有两种框架结构 %服务器端框
架和客户端框架 !如图 7 所示 #
服务器端框架是一种传统的聚合方式 !首先在服务

器端集成异源的内容和服务 !然后将集成后的页面返回
到浏览器 # 图 7 所示为框架中的集成者 9 = %@<?:实际上起
到代理的作用 !因此 !存在一些弊端 %

97:对第三方资源的请求 I响应都需经过 = %@<?!降低
了性能 &

9$:大量用户可能导致过度的服务器负载 ! = %@<? 易
成为瓶颈点 !可扩展性差 &

9 J : = % @<? 易成为黑客的攻击点 #

!"#$%&应用安全研究 ’

陈 丰

9重庆理工大学 计算机学院!重庆 K&&&L&:

摘 要! 提出了一种新的安全解决方案!主要采用 M2*?" 片段标识符技术在浏览器端实现跨域数
据通信 !在此基础上主要关注 J 个安全因素 "数据保密#身份验证和数据完整 $ 该方案不需要对当前
的浏览器环境进行任何修改就可实现异源内容相互间安全的通信 $
关键词 ! 聚合%安全%同源策略%跨域通讯
中图分类号 ! 5NJOJ%&P 文献标识码 ! Q 文章编号 ! 7RSKTSS$&9$&7&:7JT&&SOT&K

!"#"$%&’ () #"&*%+,- (. /$#’*0 $001+&$,+()

CDUV W"0>
9H@,<<B <M C<?.-1"2!C,<0>X=0> Y0=G"2+=1Z <M 5"@,0<B<>Z!C,<0>X=0> K&&&L&!C,=04 :

*+$,-#.,! 5,=+ .4."2 .2<.<+"+ 4 +"@-2=1Z 42@,=1"@1-2" 1,41 "?.B<Z+ M24?"%+2@ Y[E’+ M24>?"01 =\"01=M="2 1< =?.B"?"01 =01"2 T
\<?4=0 @<??-0=@41=<0 =0 (2<;+"2 T+=\"% Q1 1," +4?" 1=?" =1 .2<G=\"+ ,=>, 4++-240@" <0 1," ?-1-4B 4-1,"01=@41=<0! \414
@<0M=\"01=4B=1Z! 40\ ?"++4>" =01">2=1Z <M )4+,-. 4..B=@41=<0% 5," 1"@,0<B<>Z \=+@-++"\ =0 1,=+ .4."2 .2<G=\"+ 4 +"@-2" =01"2T\<?4=0
@<??-0=@41=<0 ?"@,40=+? ;=1,<-1 40Z ?<\=M=@41=<0+ 1< @-22"01 (2<;+"2+%

/01 23-4$! )4+,-.& +"@-2=1Z& +4?"T<2=>=0 .<B=@Z& =01"2T\<?4=0 @<??-0=@41=<0

!基金项目 %重庆市科委自然科学基金项目 9CH5C$&&OQC$&RP :

技术与方法 50.%678&0 #64 "0,%34
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图 4 两种主要的 5!6789 应用框架

近年来 !随着 /:!; 技术及相关技术的发展 !5!6789
应用出现了客户端框架 !即在浏览器端集成异源的内容
和服务 !例如 <<<=7$86’>?%!96=#$% 就采用此种框架 " 同
时 !内容提供者 0即第三方 2也更愿意提供客户端的服
务 ! 如 @$$?AB 公司提供的 5!96 /*C 就是一种非常流行
的用于客户端的组件 !集成者可以方便地将该组件集成
到自己的 5!6789 应用中 " 由图 4 可知 !集成者 0 ’ =#$%2将
来自异源的内容和服务集成到一个网页中 !集成者和组
件 #组件与组件之间可以在浏览器端进行通信 !组件 0如
! =#$%2可以使用 /:!; 技术异步访问服务器来实现网页
局部刷新的效果 !给用户带来更好的使用体验 "基于此 !
本文主要研究了客户端框架下的安全应用问题 "

! 浏览器的安全模型及 "#$%&’ 的应用安全
!() 同源策略与 !全有或全无 "模型
目前由浏览器所实现的安全模型是同源策略 !最早

出自 DBE6#!9B D!F’?!E$GH"I" 这里的同源是指同协议 #同
域名和同端口 J KL" 如果 H 个网页具有相同的协议 #域名
和端口 !则认为它们是同源的 "所谓同源策略 !是指由某
一来源的脚本不允许读取或设置来自另一不同来源的

文档的属性 " 该机制将异源的 MB& 应用程序分离开 !即
如果多个浏览器窗口 #NOG!%BP或N’OG!%BP元素 Q下文统一
用NOG!%BP表示 2 中的文档是从不同的服务器下载的 !则
它们无法相互访问数据和脚本 !浏览器的脚本只被允许
访问来自同源的资源 0如 R.5 和 S$$T’B 等资源 2!并能创
建 U5V3EE9+BW8B6E 对象异步访问文档来源所指服务器
的资源 " 例如 !N OG!%B PX 0来自 7EE9 Y Z Z ! = #$% 2不能访问
N OG!%BP[ 0来自 7EE9 Y Z Z&=#$%2中的任何 R.5 元素 !反之
亦然 " 来自 !=#$% 的脚本也只能创建 U5V3EE9+BW8B6E 对
象异步访问 !=#$%!而不能异步访问 &=#$%"
但上文所提的同源策略有一个例外 !文档中包含的

脚本资源文件和图像文件被视为文档的组成部分 !因此
认为与文档是同源的 !即使它们实际上存在于不同的网
域中 " 例如 !!=#$%Z6BGF’#B =7E%A 中包含N6#G’9E 6G#\$7EE9Y Z Z
&=#$%ZA’&=:6%P!虽然 A’&=:6 来自 &=#$%!但被认为是 !=#$%Z

6BGF’#B =7E%A 的组成部分 !即 A’& = :6 与 6BGF’#B =7E%A 是同源
的 !都来自 !=#$%!因此 A’&= :6 0虽然来自 &=#$%2中的脚本
也就能够访问 !=#$%Z6BGF’#B=7E%A 的 R.5 等资源 ! 并能
创建 U5V3EE9+BW8B6E 对象异步访问 !=#$%"
同源策略比较适用于 C>EBG>BE 发展的早期 " 由于这

时很少网站将重要的应用逻辑放在浏览器端 ! 即使有 !
这些网站也只限于自己的服务器而不同第三方打交道 !
因此 !同源策略能有效避免恶意的攻击 " 但 C>EBG>BE 发展
到今天 !情况已有了很大的不同 " 许多集成者更愿意集
成多个来源的内容到他们的站点中 !为用户提供定制化
和更有附加值的服务 " 由前面的分析可知 !5!6789 的本
质就是要集成多个来源的内容和服务 !而同源策略却是
不允许使用来自不同源的内容 " 这导致在开发 5!6789
应用时只能采用 $全有或全无 %模型 !即站点 !=#$% 或者
完全不信任来自站点 &=#$% 的内容 !在集成时将来自 &=
#$% 的内容隔离在NOG!%BP元素中 &或者完全信任来自站
点 &=#$% 的脚本 !在集成时将来自站点 &=#$% 的脚本放
到N6#G’9EP标记中 !而这些脚本能完全访问来自 !=#$% 的
资源 " 因此 !需要实现一种方法使得浏览器能够支持合
法的跨域数据访问 !但是无需牺牲终端用户的安全和对
自身数据的控制 "
!(! "#$%&’ 应用安全

5!6789 拥有两个最本质的特性 ’互通信能力和安全
性 "互通信能力是指集成者与组件或组件间相互通信的
能力 " 在简单的 5!6789 中 ! 可能不需要这种互通信能
力 !此时可将组件包含在NOG!%BP中 !利用同源策略来隔
离异源的资源以达到保护的目的 "但在越来越趋于复杂
的 5!6789 应用中 ! 集成者与组件间确实需要相互通信
的能力 "安全性要求来自某源的组件不能存取来自另一
源的组件的保密信息 !如 R.5##$$T’B6 等信息 " 根据同
源策略及 $全有或全无 %模型 !当不同来源的组件集成到
集成者的同一网页时 !相互之间不能通信 !除非采取一
些技术手段来绕过同源策略的限制 "结果通常造成开发
人员被迫必须在安全性和功能之间进行权衡 !导致为了
满足功能而牺牲应用的安全性 " 为此 ! 已经存在的

5!6789 应用采用了许多绕开同源策略的措施 ’
042X:!; 代理 !5!6789 服务器端框架经常使用的一

种方法 J ]L"例如 !由于同源策略的限制 !!=#$%Z6BGF’#B=7E%A
中的 ^!F!-#G’9E 代码是不能访问位于 &=#$% 中的某一
MB& 服务 -BGF’#B[ 的 ! 但可以在 !=#$% 中建立新的 MB&
服务 -BGF’#B*G$;_!则 !=#$%Z6BGF’#B =7E%A 可通过 X:!; 访问
! =#$% Z-BGF’#B*G$;_ !而 -BGF’#B*G$;_ 的功能就是将请求转
发给 &=#$%Z-BGF’#B[!由 -BGF’#B[ 产生的响应结果再按原
路径返回给 !=#$%Z6BGF’#B=7E%A"

Q‘2NOG!%BP片段标识符技术 !5!6789 客户端框架经
常使用的方法 " 通过 OG!%B=6G# 属性的片段标识符 Qa+V

技术与方法 *+,%-./&+ #-0 "+1%20
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图 F 基于Q/9(&2R片段标识符的跨域数据访问

中 S 符号后的部分 7$ 使用了页面脚本和隐藏的Q/9(&2R
标记之间进行通信以绕过同源策略的限制 %
当前开发 T(1+0< 时 $ 集成者通常将第三方提供的

组件封装到 Q/9(&2R标记中 $利用同源策略所提供的安
全机制 $以实现安全的目的 % 但集成者与组件间通常更
需要协作 $笔者认为在浏览器端利用 Q/9(&2R片段标识
符技术进行通信时应当满足以下 O 个主要的安全因素 &

!:7数据保密 % 在 T(1+0< 应用中 $经常有这样的场
景 &如用户可能在某一网页中输入内容 $并希望此内容
将只提供给特定的组件 $而不被其他第三方截获 %或者 $
集成者 ’ 组件提供者和用户可能共享一个秘密信息 $而
不希望此信息被无关的第三方截获 % 因此 $在浏览器端
实现消息传递机制时 $应能保证消息只能被相关的参与
方获取 $而其他无关的第三方不能截获到此消息 %

!F7身份验证 % 参与通信的双方能够相互进行身份
验证是浏览器端消息传递机制另一个很重要的安全要

求 % 在 T(1+0< 应用中进行身份验证主要是指通信双方
能验证彼此的域名 %

!O7数据完整 % 数据完整是指集成者和组件提供者
提供给用户的内容是没有被攻击者篡改过的 $也即意味
着被攻击者篡改过的消息能被检测出来 %

! "#$%&’(片段标识符安全通信技术
!)* 基于"#$%&’(片段标识符的跨域数据访问

Q/9(&2R标记能够在一个 U5TD 文件中封装和显示
另一个完整的 U5TD 文件 % 通常称Q/9(&2R所在的网页
为父页面 $而Q/9(&2R所包含的网页 !通过向 /9(&2*19$ 属
性指定一个 VWD 来确定 7称为子页面 %
目前开发 T(1+0< 应用时 $ 集成者通常将组件封装

到Q/9(&2R标记中 % 当Q/9(&2R的源 VWD 与其父页面同源
时 $根据同源策略 $父页面中的 X(H(Y$9"<, 可通过Q/9(&2R
的 4ZT 访问它的所有内容 % 同样 $Q/9(&2R也可以通过
其父页面的 4ZT 访问父页面的所有内容 %然而 $当异源
时 $父页面不能访问Q/9(&2R的内容 $Q/9(&2R也无法访问
父页面的内容 % 此时 $可利用 /9(&2*19$ 属性的片段标识
符 [如 +,,<= ’ ’(*$%&’<9%>?*+,&-@3(,(A+292$@ 符号后的 3(!
,(A+292 就是要传递的数据 7 来实现跨域数据访问 % Q
/9(&2R的外部代码 !如主页面中的 X(H(1$9"<, 代码 7不能读
取 /9(&2*19$$但可以重写 /9(&2*19$$此即 /9(&2*19$ 属性的
只写特性 % 这样 $Q/9(&2R的外部代码就可以根据已知文
档的 VWD$构造 !VWD\@\要传递的数据 "字符串 $指定
给 /9(&2*19$ 属性 $并将触发子页面的 %)D%(3 事件 $于是
在子页面的 %)D%(3 事件处理程序中可接受父页面传过
来的数据并决定下一步的操作 % 如图 F 所示 $集成者 " *
$%&’&(")*+,&- 由于同源策略的限制 $在浏览器端不能访
问 (*$%& 的资源 %因此$可通过以下步骤实现 " *$%&’&(")*
+,&- 将数据 3(,(A+292 传送给 (*$%&%

!:7" *$%&’&(")*+,&- !即父页面 $包含 /9(&2: 元素 7设
置 /9(&2:*19$;!+,,<= ’ ’( *$%&’<9%>?*+,&-@3(,(A+292"%

!F7/9(&2: 下载页面 (*$%&’<9%>?*+,&-% 通过 /9(&2*19$
来传递数据可以使用 @ 将数据加到 /9(&2 的 VWD 结尾
来实现 %

!O7子页面 !( *$%&’<9%>?*+,&-7的 %)D%(3 事件被激活 %
此时 $可通过 C")3%C*-%$(,"%)*+(1+ 取出 "*$%&’&(")*+,&- 传
递过来的数据 3(,(A+292%

!M7由于 /9(&2: 和组件 (*$%& 同源 $故能相互访问彼

此的资源 $ 即组件 (*$%& 也就能访问 " *$%&’&(")*+,&- 传
过来的数据 3(,(A+292%
当组件 (*$%& 处理完数据 3(,(A+292 后 $需要将数据

3(,(A,%E 传 递 给 父 页 面 " *$%&’&(")*+,&-$ 也 可 以 通 过
/9(&2: 来传递吗 (答案是否定的 $ /9(&2: 不能给它的父页
面传递任何消息 $因为它们位于不同的源 % 但是 /9(&2:
!(*$%&7可以包含另一个 /9(&2F$图 F 中 $ /9(&2: 通过设置
/9(&2F*19$ 为父页面的 VWD!即 " *$%&7% 这时 $ " *$%&’&(")*
+,&- 包括 /9(&2:!域为 (*$%&7$而 /9(&2: 又包含 /9(&2F!域
为 "*$%&7% 同时$可以发现 /9(&2F*<(92),*<(92), 正是 "*$%&’
&(")*+,&-$且 /9(&2F 和 &(")*+,&- 同源 $因此在 /9(&2F 中
可以通过 /9(&2F*<(92),*<(92), 访问 &(")*+,&- 的任何内
容 $调用 &(")*+,&- 中的 X(H(Y$9"<, 函数 % 实现步骤如下 &

!:7组件 (*$%& 通过在 /9(&2: !(*$%&’<9%>?*+,&-7中设
置 /9(&2F*19$;!+,,<= ’ ’ " *$%&’<9%>?*+,&-@3(,(A,%E"#

!F7/9(&2F 下载页面 " *$%&’<9%>?*+,&-% 之后子页面的
%)D%(3 事件被激活 $ 在 %)D%(3 事件中可通过 C")3%C*-%!
$(,"%)*+(1+ 取得组件 (*$%& 传过来的数据 3(,(A,%E%

!O7由 于 /9(&2F !" *$%&’<9%>?*+,&-7和 " *$%&’&(")*+,&-
同源 $故在 /9(&2F 中可调用 &(")*+,&- 的 92$2"H2I9%&6 函
数将数据 3(,(A,%E 传递给 &(")*+,&-%
但上述使用Q/9(&2R片段标识符的跨域数据访问存

在一个安全问题 &不确定数据的来源 % 当 &(")*+,&- 通过
/9(&2:*19$ 向组件 (*$%& 传送数据 3(,(A+292 时 $由于同源

技术与方法 +’,-./01’ %.2 3’4-52
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检验密钥是

否等于 678
取得传过来

的数据

设置共享密钥 678
6789要传的数据

检验第一个密钥

是否 67&

产生密钥 67&
67&

67&!678

6789要传的数据

产生密钥 678

图 : 利用密钥来验证身份

策略的安全机制 !虽然可以保证数据能被组件 #/)*$ 获
得 " 但是 !当组件 #/)*$ 得到数据 ;#1#<0%"% 时 !没有直接
的方法得知数据的来源 " 而在大多数情况下 !不确定来
源的数据是不安全的 " 因此 !必须要有能实现对通信双
方的身份进行验证的方法克服此安全漏洞 "受 =>? 三次
握手的启发 !本文提出一种利用共享密钥技术在浏览器
端实现跨域通信双方身份验证的方法 !如图 : 所示 " 父
页面 4 /)*$+$#45/01$2 首先产生密钥 67&!并使用@!"#$%A
片 段标 识符 技术将 67& 传递 给 子 页 面 !"#$%& ’#/)*$+
,"*-./01$23" 接收方 !"#$%& 可通过将密钥 67& 作为数据
包的一部分传回 $#45/01$2 以证明接收方 !"#$%& 确实来
源为 #/)*$" 但是 !"#$%& 还需要证明发送方是来自于 4 /
)*$! 因此 ! !"#$%& 又产生一个新的密钥 678! 并将 67&
和 678 一起传送给 $#45/01$2! 若 $#45/01$2 能将 678 作
为密钥再传给 !"#$%& 就能证明发送方 $#45/01$2 确实来
自 4 /)*$" 至此 !$#45/01$2 和 !"#$%& 都拥有了密钥 678!
故可将 678 作为共享密钥 !并使用它来完成接下来的通
信 " 图 : 所示 $#45/01$2 将 #678!要传的数据 $作为数据
包传给 !"#$%&! !"#$%& 将先验证密钥是否等于 678!如果
是 !则接受传过来的数据 %因此 !对于恶意的攻击可以很
容易被识别和去除 "

!"# 安全分析
从数据保密 &身份验证和数据完整 : 个方面来分析

上述基于@!"#$%A片段标识符的跨域数据访问方案的安
全性 "

’&3数据保密 " 利用浏览器提供的同源策略限制和

!"#$% / B") 的只写特性来实现数据保密性 " 在父页面
和@!"#$%A之间传送的数据不会被父页面上其他的 CDE
元素看到 !因为@!"#$%A与父页面处在不同的源 " 而且数
据不出现在浏览器缓存中 !数据也不会跨过网络 !因此
可以认为数据包只能被接收的 @!"#$%A或来自 #/)*$ 的
其它页面观察到 "

’83身份验证 "图 : 中利用共享密钥的技术能保证浏
览器客户端跨域通信双方身份的验证 " !"#$%& 只有当其

将父页面传过来的密钥 67& 再传回父页面时 !才能让它
的身份得到验证 ’类似的 !父页面也只有将密钥 678 传
回 !"#$%& 时 !才能验证它的身份 "之后 !通过利用父页面
和 !"#$%& 的共享密钥 678 来保证双方通信的机密性 "

’:3数据完整 " 攻击者篡改过的数据能被检测出来 "
要篡改通信的数据 ! 攻击者需要知道共享密钥 678!否
则在目的地 !传过来的数据包将被拒绝并被丢弃 "因此 !
没有经过身份验证的组件是不能篡改数据的 "
当前所有浏览器端所实现的安全模型是同源策略 !

其导致了异源内容间只能是 (完全信任 $或 (完全不信
任 $的结果 % 随之带来的问题是 )E#B0F, 不能在实现功
能性需求的同时也能很好地解决安全问题 % 因此 !需要
浏览器实现一种新的安全模型 !使得浏览器能够支持合
法的跨域数据访问 !而无需牺牲终端用户的安全 %但是 !
主流浏览器要实现新的安全模型并在业内普遍使用需

要几年的时间 !同时一些研究者提出的解决方案中或者
要求改进当前的浏览器环境 ’或者不能提供一个灵活和
安全的点到点的域间通信机制 G HIJK% 本文提出了一种新
的域间通信机制 !它不需要对当前的浏览器环境进行任
何修改就可适用 !并且主要考虑了 : 个安全因素 )数据
保密 &身份验证和数据完整 %在不远的将来 !通过不断改
善浏览器技术 ! 及增加新的 L%M 标准使 E#B0F, 更加安
全 !E#B0F, 方式也将会得到更广泛的应用 %
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