
目前 !大中城市科技网得到了迅猛发展 !已成为国
家和省 "市 "地区信息基础设施的组成部分 !是城市科技
管理与科技工作现代化的重要基础 #某市科技信息网的
建设以专业化为特征 !以科技 "科管信息为采集重点 !以
统筹规划 "统一标准 "分布建库为建设方针 !建设面向所
属市及全国科技界的内容丰富 "辐射面宽 "实用性强 "手
段先进的网上科研信息资源 $本文研究和建设的某市科
技信息网定位为一个专门提供所属城市及全国科技信

息的 !"# $ !%&’(%’& ")%&’%& #()*+,’( - !同时兼任 !.# $ !%&’(!
%’& .’(*+/’ #()*+,’(-的功能 $
作为地区国民经济信息化的重要工程之一 !某市科

技信息网络系统的建设目标是 %成为国际科技信息网和
省科技信息网的地区主干网 &成为城市与国内外科技信
息交流的平台 &成为市科技信息开发 "应用与服务的平
台和反映地区科技信息的主要窗口 &面向科技管理职能
部门 !面向公众 !加强科技服务的力度 &通过网络的运作
提高城市科技水平 !为科教兴市作出贡献 $ 本系统的建

设目标为系统的总体安全方案设计提出了严格的要求 !
如何确保系统的安全 !如何构建一个坚实的网络系统及
安全体系已成为本系统的一项的重要任务 $本文主要从
双重防火墙过滤 "入侵检测技术 "防病毒技术 "子网间网
络协议互联及安全等几方面重点阐述 $

! 网络总体规划及功能
系统网络平台和网络管理系统的建设总体规划是 %
$0-构建外部连接网络平台 $通过与一些主要信息网

的 !%&’(%’& 连接!使本系统成为一个城市内的科技信息主
干网 !为市内用户提供 !%&’(%’& 入网和科技信息资源的
综合利用服务 $

$1-构建内部网络平台 !为本系统各类网络应用提供
网络支撑平台和完善安全的网络管理系统 $
根据上述的系统总体规划目标 !本系统网络平台提

供以下网络功能服务 %
$0-用户接入 %提供拨号接入 "!%&’(%’& 接入 "本系统

局域网连接 !%&’(%’&!域名解释"路由"文件传输"邮件收发 $

大型科技网络系统安全方案设计
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摘 要! 研究了基于某大型科技信息应用网站的安全管理解决方案的设计与实现 ! 介绍了网络
系统的安全体系设计 "网络安全保证以及网络安全管理措施 ! 着重介绍了双重防火墙保障技术以及
非军事区结构模式 #硬件安全保障措施以及先进的网管系统 #严格的认证 "授权机制 #并采用防病毒
软件和入侵监测系统等一系列安全技术和保障措施#形成了一个较完整的基于 !%&’(%’& 信息系统应用
的安全解决方案!
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图 3 系统内部互连结构图

!.B应用支持 !为网上数据库提供网络支撑平台 " 本
系统网络主干达到 3 /// ACD 的带宽 # 提供了 E&5+;% 数
据库服务器 F?,$G* H,I)#, J=F全文检索工具等结构化
及非结构化的数据库平台 $ 并提供相应应用开发工具 $
这样的带宽及数据库平台保证了软件的开发和运行 %

!1B网络设备管理 !提供网络设备管理支持平台 &网
络设备管理系统 "

!0B网络互联支持 !提供系统局域网内部各子网互联
系统及协议系统支持 " 本系统配有代理服务器 F "9 三层
交换路由协议 F防火墙等提供网络互联的支持 "

! 网络体系结构
本系统网络体系分为外部互连结构与内部互连结

构 "
外部互连结构实现本系统与市公共多媒体信息交

换网 &市信息中心网及省科技信息网的网络互连 " 实现
方法是 !与市信息中心通过 3// ACD 单模光纤连到 ()*+,
-./0 边界路由器上 $ 与省内科技网及公众多媒体信息
网通过 3.> K 帧中继连接 " 同时在 ()*+, -./0 上留有
"LHM 接口 $作为光纤的备用线路 " 把访问市科技信息网
的路由直接指在 ("L(E -./0 上 "
内部体系结构由各子网组成 $确定子网划分的依据

是子网应用职能及子网应用 !或应用部门 B的独立性 ’确
定子网互连结构的依据是子网互联运行的安全要求 $以
及系统的对外服务性能优先原则 "子网互连体系结构如
图 3 所示 " 子网划分方案如下 !
外部网 !与本系统连接的所有远程网络 & "L9 网和拨

号网 "
对外服务子网 !包括本系统内与一切外部网直接连

接的系统 $是本系统与 "#$%&#%$ 连接和图 3 系统内部互
连结构图对外服务的唯一子网 $也是本系统分隔外部网
和内部网的子网 "
内部网和内部公共网 !只与对外服务网互连 $但内

部网与对外服务子网的连接需通过内部防火墙过滤 "内
部分共网与对外服务子网的连接需通过外部防火墙的

过滤 "

" 安全性整体解决方案
" !# 安全性原则
为保证安全性本系统采取以下措施 !
!3B采用双重防火墙系统 $即硬件和软件防火墙 $针

对不同的服务和数据安全性满足不同的数据过滤要求

和协议支持 "
!.B接入设备 &路由器和中心交换机均有冗余插槽和

端口 $提供接入通道 &接入端口的备份 $保证了对外连接
和内部数据交换的高可用性 "

!1B提供对 N9HM 的支持扩展 $以保证楼外内部用户
的安全接入 "

O0B内部网支持 N?PM$可以随时针对不同的部门重

新划分网段 "
!=B采用先进的防病毒技术 "
!2B采用先进的防入侵检测技术 "
!-B比较完整的安全性管理措施和 "9 规划 "
!>B由于本网站与市信息中心采用 3// ACD 单模光

纤连接 $因此可以借用这个高速通道 $对数据进行远程
备份 $这也是一个提高本系统安全性的措施 "
" !! 网络安全设计
本系统通过操作系统配置 &路由器 &防火墙 &代理服

务器 &防入侵检测系统 &硬件设备安全保证措施等多种
手段 $保证只有合法的 &经授权的用户才能上网 $才能登
录到服务器 Q 36.R"

!3B双重防火墙
本系统根据需要划分了若干子网 $其安全保障措施

是通过双重防火墙技术实现 "其中内部网的安全性要求
最高 $所有系统的审计信息 &计费信息以及所有最重要
的信息都存储在这个网段的服务器中 "本系统内部体系
结构如图 3 所示 "
系统选用两道防火墙 " 外部防火墙选用 ()*+, 9"8

S)&% T5;; =./$内部防火墙采用中网公司开发的国产硬
件软件一体的防火墙 Q 1R"

()*+, 9): S)&%T5;; 满负荷时运行速率超过 0= AUF*$
具有专用链路加密插件 $可以用数据加密标准 !HVLB算
法对数据加密 $同时引入了 "V7S 的鉴别标题 !PCB和封
闭安全性负载 !VL9B协议 "
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图 0 非军事区结构模式示例图

这两个防火墙针对不同的应用和不同的网段进行

了不同的包过滤 !对内部网和外部网的数据包过滤系统
1即内 "外防火墙系统 2进行分布式配置 #内 "外防火墙系
统均具有地址过滤和服务过滤功能 #还具有有关的过滤
控制方面的能力 3 45! 所有内部网段内几个子网都要通过
这个防火墙才能访问到对外服务网 # 再通过 ,67 访问 +"!
#.%".# 385!
在本系统中 #外部网与内部网互连采用了非军事区

结构模式 #如图 0 所示 !

非军事区 9:;<=通常是一个过滤的子网 #:>< 在内
部网络和外部网络之间构造了一个安全地带 ! :>< 防
火墙方案为要保护的内部网络增加了一道安全防线 #同
时 #它提供了一个区域放置公共服务器 #从而又能有效
地避免一些互联应用需要公开而与内部安全策略相矛

盾的情况发生 ! 在 :>< 区域中通常包括堡垒主机 "
>’?.) 池以及所有的公共服务器 ! 在这种防火墙方案
中 #包括两个防火墙 "外部防火墙抵挡外部网络的攻击 #
并管理所有外部网络对 :>< 的访问 ! 内部防火墙管理

:>< 对于内部网络的访问 #内部防火墙是内部网络的
第三道安全防线 9前面有了外部防火墙和堡垒主机 =#当
外部防火墙失效的时候 #它还可以起到保护内部网络的
功能 !
本系统中外部网与内部网互连需要由对外服务子

网分隔 #其目的是禁止外部网与内部网的直接互连 =$对
外服务子网是外部网与内部网的隔离区 # 即 :>< 非军
事区 #也称周边网络 #此防火墙系统采用的是被屏蔽子
网结构的防火墙 !

90=用户接入安全
对于用户接入功能 # 也提供了非常安全的保证措

施 ! 漫游用户首先需要通过 @6AB’ C0D4 的数据过滤 #拨
号用户需要首先通过 @6AB’ EF4D 上的数据过滤 "GH?6IA
J.%K.% 安全认证 #如果访问对外服务子网 #要通过 @6AB’
,67 *6%.-HLL 80D 上的安全管理及安全检测 # 如果要访
问内部网则还要通过中网防火墙的安全过滤 #同时在对
外服务子网安装了 MN+ 的 @O/.%B’P ;’"6#’% 防入侵检测
系统 #最大限度地保证网络安全 !

1E=防病毒软件
采用防病毒软件对服务器 "工作站进行保护 #防止

病毒侵袭 !防病毒的安全解决方案实现包括对服务器的

保护 "网关的保护 "桌面的保护 !
14=入侵检测系统
采用入侵检测系统 #提供实时的入侵检测及采取相

应的防护手段 #可记录证据用于跟踪恢复和断开网络连
接等 !实时入侵检测能力还能够对付来自内部网络的攻
击 #并能够缩短黑客入侵的时间 ! 该系统可检测网络配
置方面的安全漏洞 $可检测网络系统日志或系统审计记
录 #发现用户的异常活动 $有对上述的安全漏洞和异常
活动进行定义的入侵检测管理系统 $具有开放性的系统
结构 #可为以后增加检测功能提供检测功能开发接口和
检测功能调用 $具有模块化的跨平台检测能力 #能通过
增减功能模块达到对 MQ"M.#RH%. 和各 SM+T 平台的动
态支持 $可定时运行和由系统管理员执行运行 !此外 #系
统还配置了安全扫描工具 @O/.%@’P JBH"".%# 测试潜在
的网络漏洞 #评估系统安全配置 #以提前主动地控制安
全危险 !
为了确保系统的安全 #硬件设备等也采取不同的措

施 3 F5#主要有 %
1U=所有设备具有非常可靠的性能 !
10=设备的适当冗余 #以满足高峰时间的访问 #同时

由于网管系统的监视 # 当出现非正常的访问接入时 #可
以放弃某些请求 #以保证整个系统的正常运行 !

1E=主要服务器系统具有硬盘热插拔能力和热备用
系统 #当某些系统出现故障时 #可以不间断服务 #更换有
问题的硬盘 !

14=主要网络设备和服务器具有热备用系统或备用
插槽 !

18=大容量的磁盘阵列 #这些磁盘阵列本身具有信息
备份和磁盘备份能力 !

1F=在综合布线系统中 #通信线路留有一定的余量 !
1C=机房装修符合国家标准 #采用标准的通风 "电源

和防雷措施 #所有重要的服务器和网络系统均有 SVJ 电
源保护 !
另外 # 网络安全措施还采用了先进的网管系统 #网

管系统是系统安全性的重要保障手段 $采用严格的 +V地
址规划 #对内部网的 +V 采用保留地址 #使入侵者看不
到内部重要的服务器及工作站 #限制了入侵者可能攻击
的范围 $采用认证 "授权 "审计和计费管理 #包括各种接
入的认证 "各种操作的授权 #所有的网络设备和服务器
均设有审计措施 ! 对服务器 "数据库和网络设备实现审
计日志的统一管理 #对不同的用户类型进行严格的计费
管理和监视管理 !
! !! 安全管理措施
当前 #人们对网络安全已经有一个共识 #即网络安

全不只是技术问题 #更是管理问题 3 C5! 建立日常安全管
理规章制度 #任何优秀软件都需要人掌握和使用 #因此
对所有的信息备份管理 " 审计信息集中管理 "+V 地址的

网络与通信 "#$%&’( )*+ ,&--.*/0)$/&*
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分配管理 !网段的划分等除提供管理软件外 "还要针对
不同的内部人员 !如系统管理员 !管理人员 !信息管理
员 !一般内部人员等 "建立一系列管理的规章制度 "对信
息备份 !设备的使用范围 !帐号的建立 !更换和销毁等都
要做详细的规定 "并制订一系列检查 !监督跟踪措施 "以
保证这些规章制度的执行 # 在这些制度中 "针对系统管
理员的制度尤为重要 "主要有 $帐号管理 %权限分配 !系
统运行的监视 &针对信息管理员的制度有 $信息的录入 %
销毁 %备份 %变换 %传送等 #
本文详细介绍了一个大型科技信息网络系统的安

全体系设计 %安全保证以及管理措施 # 着重介绍了双重
防火墙保障技术以及非军事区结构模式 "硬件安全以及
先进的网管系统 "严格的认证 %授权机制 "并采用防病毒
软件和入侵监测系统等一系列安全技术和保障措施 "形
成了一个较完整的基于 #$%&’$&% 科技信息系统应用的安
全解决方案 # 该系统运行两年多 "有效地满足了用户需
求 "用户反映良好 #
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