
无线传感器网络综合了现代传感器技术 !微电子技
术 !通信技术 !嵌入式计算技术和分布式信息处理技术
等多个学科 "是新兴的交叉研究领域 # 它的出现引起了
全世界范围的广泛关注 "被称为二十一世纪最具影响的
技术之一 $ 随着研究的不断深入 "无线传感器网络在环
境监测 %军事应用 !医疗监测和家庭应用等方面表现出
强大的生命力 $ 近年来 "人们开始日益关注无线传感器
网络技术在工业自动化和工业测控领域的应用 "以便实
现大多数工业仪表和自动化产品都嵌入无线传输功能 "
完成从有线到无线的过渡 $无线方案的灵活性必将大大
简化工业自动化领域的监控网络的配置 !维护等工作 "
大大改善工厂的运行条件 $
本文将采用 !" 公司的 ##$$$% 芯片实现无线传感

器的终端节点 !路由节点及网关节点设计 $ 并实现了终

端节点与传感器节点的接口设计以及终端节点与本地

的智能仪表或二次仪表之间的通信接口设计 $为了无线
传感器网络系统能够与工业自动化领域的现有的技术

无缝连接 "本文针对网关节点设计了常用的现场总线协
议 $

! 系统设计结构
图 $ 是一个典型的工业用无线传感器网络示意图 "

核心部分是低功耗的传感器节点 &可以使用电池长期供
电 !太阳能电池供电 "或风能 !机械振动发电等 ’"网络路
由器和无线网关 &将信息传输到工业以太网和控制中心 "
或者通过互联网传输 ($ 无线传感器网络中的终端节点
模块直接和各种各样的传感器节点相连接 "通过路由节
点和网关节点把传感器的数据传输到上位机 "以进行进
一步的数据处理 $为了更方便地使用无线传感器网络把
工业现场的数据传递出来 "图 $ 中的工业用无线传感器
网络增加了传输智能仪表数据的能力 "大大增强了方案

基于工业自动化的无线传感器网络的开发 !
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摘 要! 提出了一种适合工业自动化的无线传感器的网络结构 !设计了无线传感器网络的终端节
点模块以及工业现场常用的二次仪表的通信问题 !实现了工业无线网络和有线网络的灵活配置"网关
节点的开发!解决了无线传感器网关节点与上位机之间关键的可靠通信问题 !并开发了上位机的监控
组态软件!实验结果证实了提出的方法是有效的 #
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工业以太网
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现场仪表
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路由器

网关

图 ’ 工业用无线传感器网络

基于单片机的

智能二次仪表

传感器信号

无线发送的数据

电源模块

()% 转换 **’’’+

图 , 终端节点及其相关模块

的灵活性 !
由图 - 可以看出 "多个传感器可以和本地的智能仪

表连接实现本地数据的显示等功能 "并通过无线传感器
网络的终端节点把智能仪表采集到的多个传感器的数

据转发出去 "这样就能够大大减少无线传感器网络中的
终端节点个数 "更有效地利用终端节点 ! 这种方案本质
上是通过智能仪表使用有线方式采集与本地相距较近

的几个传感器的数据 "接着使用终端节点转发数据 ! 可
见这种方案在实际应用中可以根据现场的实际情况 "灵
活使用有线和无线的方案 " 使得系统配置更加灵活 "能
够满足对各种传感器和二次仪表的数据输出和输入控

制命令 "使得现有的工业网络无线化 !
硬件模块主要分为终端节点发射模块#路由器模块 #

网关模块三部分 "如图 - 所示 ! 第一部分为终端节点模
块 "由传感器模块 #数据处理模块 #与其他单片机相连接
的通信接口模块和发射模块组成 !第二部分是路由器模
块 "包括无线发射 #单片机信号输入与输出电路 !第三部
分是无线网关模块 "包括无线信号接收与发射 "无线接
收与无线接收端与 .* 机的通信电路 !
从图 - 中可以看出 "无线传感器网络的数据最终都

汇集到网关上 " 进而通过工业以太网传输给上位机 "所
以网关和工业以太网的接口设计也非常重要 !

! 系统实现
!"# 终端节点设计
终端节点的核心是片上系统 **---+ 芯片 "**---+

集成了支持 /-0)1//)232)4-5 6!7 射频收发芯片 "性能可
达 2 倍标准 2+5- 性能的微处理器 " 以及 8, 9: 闪存 #
; 9: <=6! 芯片运行温度范围为>;+!?25!" 电压为

,@+?8A3 B! 能耗非常低 "最低电流消耗为 +AC !="最大
为 8- D="而且可编程数据率范围从 -A, 9E)#>0++ 9E)#"
特别适合传送大批量数据 F ->,G!
无线传感器的终端节点如图 , 所示 "终端节点模块

实现了三大功能 $处理传感器的数据 %与二次仪表通信 "
处理二次仪表的数据 %最后把相关的数据通过发送模块

发射出去 ! 而且由图 - 可以看到 "作为终端节点的的单
片机必须带有两个串口 "一个与网关通信用 "另一个与
二次仪表进行通信 ! 软件设备流程如图 8 所示 !

由于在工业应用中 " 二次仪表占了很大的比重 "所
以 **---+ 与二次仪表的通信及其相关的数据处理是一
个重要的部分 ! 下面给出两者之间的通信接口设计 !
!"! 通信接口设计
!"!"$ 硬件连接
硬件连接方式可采用两种连接方式 $串口的 HHI 电

平直接相连和 <J>,8, 相连 !
如果采用串口的 HHI 电平直接相连 "HHI 电平信号

对于计算机处理器控制的设备内部的数据传输是很理

想的 "首先计算机处理器控制的设备内部的数据传输对
于电源的要求不高且热损耗也较低 %其次 "计算机处理
器控制的设备内部的数据传输是在高速下进行的 "而
HHI 接口的操作恰能满足这个要求 !
如果采用 <J>,8, 相连 K简单的连接如图 ; 所示 L "

接口的信号电平值较高 "易损坏接口电路的芯片 "又因
为与 HHI 电平不兼容 "故需使用电平转换电路才能与

网络与通信 %&’()*+ ,-. /)001-23,’2)-

开始

初始化各底层模块

初始化串口K82 ;++M

初始化定时器K-D#M

等待节点设备加入 设备加入网络N

设备连接操作

向 .* 机声明
加入设备编号

按照已经接入网
络的设备编号检
查数据是否收到N

判断串口情况"是
否收到数据N

执行数据进程

执行数据

处理进程
二次仪表

O

O

P

P

P
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图 8 软件设计流程图
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图 ( ’)*+,+ 连接图

电源模块

收到的数据 --.../

上位机

图 0 网关节点及其相关模块

帧起始

#.*#+*#.*#+
从设备地址

1 234
功能代码

1 234
数据

! 个 1534
-’- 校验
.6 234

帧结束

7.*7+*7.*7+

表 ! 89:2;< !7= 模式下信息帧格式

77> 电路连接! 而电平转换电路需要采用 8?"+,+!
根据两类单片机的实际情况可以灵活地选择这两

种通信接口方式 "下面以 77> 直接相连为例介绍通信接
口的软件开发 !
!"!"! 软件设计
无线单片机与二次仪表进行通信包括 #无线单片机

的通信程序及二次仪表的通信程序 ! 在编写程序之前 "
制定双方的通信协议是非常重要的 "否则将无法保证通
信数据的可靠性 "从而失去通信的意义 @ ,A! 约定其通信
协议如下 #

B.C串行通信波特率为 ,1 (DD 2E<$
B+F帧格式为 G帧头 DH61??". 位起始位 "" 位数据

位 ". 位停止位 "校验位 $
B,F无奇偶校验位 $
B(F通信可以有中断传送方式和查询方式 "这里采用

中断方式通信 !
无线单片机与二次仪表通信流程图如图 I 和图 6

所示 !

!"# 网关节点设计
终端节点处理完智能仪表和二次仪表的相关数据

之后 "通过发送模块发送数据 "网关节点负责接收所有
终端节点发过来的数据 " 再把数据传送给上位机中 "上
位机的监控软件 B如组态软件 F 对这些数据进行进一步
的处理 B如存储 "图表显示 "打印等 F! 这里有一个关键的
问题就是网关节点与上位机的可靠性通信问题 !一般使
用成熟的现场总线模式来实现网关节点与电脑之间的

通信 "如 89:2;< 总线协议 ! 网关节点及其相关模块如图
0 所示 !

!"#"$ %&’()* 现场总线协议设计
89:2;< 协议是应用于电子控制器上的一种通用语

言 ! 通过此协议 "控制器之间 %控制器经由网络 B例如以
太网 F和其他设备之间可以通信 ! 此协议定义了一个控
制器能认识使用的消息结构 "而不管它们是经过何种网
络进行通信的 !它描述了控制器请求访问其他设备的过
程 "如何回应来自其他设备的请求 "以及怎样侦测错误
并记录 ! 它制定了消息域格局和内容的公共格式 @ (*IA!
当在一 89:2;< 网络上通信时 " 此协议决定了每个

控制器需要知道它们的设备地址 "识别按地址发来的消
息 "决定要产生何种行动 !如果需要回应 "控制器将生成
反馈信息并用 89:2;< 协议发出 ! 在其他网络上 "包含了
89:2;< 协议的消息转换为在此网络上使用的帧或包结
构 ! 这种转换也扩展了根据具体的网络解决节地址 %路
由路径及错误检测的方法 !

89:2;< 协议主要分为 ?J-KK 和 ’7= 两种 !本文采用
’7= 的方式 "其信息帧格式如表 . 所示 !

当控制器设为在 89:2;< 网络上以远程终端单元
B’7=F模式通信时 "在消息中的每个 1 234 的字节包含 +
个 ( 234 的十六进制字符 ! 这种方式的主要优点是 #在同
样的波特率下 "可比 ?J-KK 方式传送更多的数据 !
代码系统 #1 位二进制 "十六进制数 D&L"?&M!
消息中的每个 1 位域都是由 + 个十六进制字符组

成 !
每个字节的位 #. 个起始位 $1 个数据位 " 最小的有

网络与通信 +,-.&/0 12’ 3&44)2561-5&2

开始

设置波特率

启动定时器

设置串口工作方式

发送请求信号

单片机准备发送N

校验和清零

接收并校验

接收完了吗N

二次仪表校验与无

线单片机校验相比

接收正确吗N

发送错误标志

返回

%

O

O

%

%

O

图 I 无线单片机通信流程图 图 6 二次仪表通信流程图

开始

设置波特率

启动定时器

设置串口工作方式

开串行中断

无线单片机请求发送N

等待

发送应答信号

校验和清零

发送完了吗N

发送校验码

返回

O

%

%

O

发送并校验

无线单片机接
收正确吗N

%

O
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效位先发送 !! 个奇偶校验位 "无校验则无 #!! 个停止位
"有校验时 $"% 个 &’( "无校验时 $!错误检测域 !)*)+循环
冗长检测 $#
!"#"! 组态软件设计
组态软件是指一些数据采集与过程控制的专用软

件 "它们是在自动控制系统监控层一级的软件平台和开
发环境 "使用灵活的组态方式 "为用户提供快速构建工
业自动控制系统监控功能的 $通用层次的软件工具 #
三维力控组态软件是国产监控组态软件唯一的完

整的冗余与热备体系设计 " 完整的分布式网络结构 !支
持控制设备冗余 $多重网络冗余 "多客户端冗余 $冗余的
主从站都可以操作 !人机监控图形界面与过程数据处理
分离 "内置独立的实时历史数据库 #
方便 $灵活的开发环境 "提供各种工程 $画面模板 $

可嵌入各种格式 ",-.$/01$2./$2.3/$)45 等 #的图片 "
方便画面制作 "大大降低了组态开发的工作量 #
高性能实时 $历史数据库 "快速访问接口在数据库

6 万点数据负荷时 "访问吞吐量可达到 %7 777 次 89#
强大的分布式报警 $事件处理能力 "支持报警 $事件

网络数据断线存储 "恢复功能 !支持操作图元对象的多
个图层 " 通过脚本可灵活控制各图层的显示与隐藏 !强
大的 4):0;3< 控件对象容器 " 定义了全新的容器接口
集 "增加了通过脚本对容器对象的直接操作功能 "通过
脚本可调用对象的方法 $属性 #
全新的 $灵活的报表设计工具提供丰富的报表操作

函数集 $支持复杂脚本控制 "包括 %脚本调用和事件脚
本 "可以提供报表设计器 "可以设计多套报表模板 #
支持控制设备冗余 $控制网络冗余 $监控服务器冗

余 $监控网络冗余 $监控客户端冗余等多种系统冗余方
式 # 全新的高性能实时 $历史数据库 #

# 实验结果
以温度监测系统为例 "本文采用上面提到的方案开

发了一套如图 ! 所示工业用的无线传感器网络 "其实验
结果如图 = 和图 > 所示 #
本文重点介绍了工业无线传感器网络部分的实现 #

在已经实现工业无线传感器网络和节点间双向通信的

前提下 "很容易实现对工业设备的无线控制控制 "包括
继电器 $0 8?$开关控制 $电机控制 "只需要在软件和硬件

上进行一些小的扩展就可以了 #
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