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图 # 参数 !.’)++* !初值 "!.! )(+" 时的 /0123425 映射序列分布

数字图像作为信息的一种载体 "其安全性和其他信

息载体一样不容忽视 # 在传统的密码研究领域里 "数字

图像并没有作为一种特殊的明文形式而开辟一种特定

的加密方式 $此外 "数字图像所具有的信息量大 %数据呈

二维矩阵分布 !数据冗余量大等特点 "使得传统的加密

方法对图像并不是十分适应 $

基于混沌的图像置乱技术是近年来才发展起来的

一种加密技术 " 它利用了混沌系统优良的密码学特性 $

由邓绍江等人提出的一种基于混沌的图像置乱算法 6 #7

是通过混沌序列值构造对换规则矩阵 "由该矩阵控制二

维图像的像素进行对换置乱 &陈珂等人提出了一种基于

829:;<=> 的加密算法 6 &7"改进了 829:;<=> 中的行 %列置换

和密钥编排方案 "使之成为替代和置换相结合的图像算

法 &而 ?2><:2 等人则提出了一种基于块的增强型的置乱
算法 6 ’7"通过对图像的分块 "再对块进行两轮的翻转 "从

而实现图像的置乱 $本文提出了一种改进的结合像素位

置置乱和灰度值变换的的图像置乱算法 $ 实验表明 "该

算法具有优良的特性 $

! 算法的改进与设计
!"! 混沌映射 #$%&’(&)

/0123425 映射来源于著名的统计学模型 "是目前被广

泛应用的一种混沌动力系统"其动态的数学模型可表示为 ’

"!@#. # A"!B.!"!A#C"!D A$D
式中 ""! 为系统变量 "!为系统参数 ""!!A!"$D"!!$$ 当

’)"-* *("E!"( 时 "映射式 A$D处于混沌状态 "式 A$ D迭代

得到在 A!"$D上的伪随机序列 F"% G
!

%.% $图 $ 是在映射参数

!.’)++*%初值 "%.%)(+" 时 "式 A$ D所产生的 "%% 个伪随机

一种图像置乱的改进算法

何创毅!陈乐庚!王志达
A桂林电子科技大学 计算机与控制学院 !广西 桂林 "($%%(D

摘 要 ! 提出了一种改进的基于混沌的图像置乱算法 "该算法在对图像运用抽样技术预处理的
基础上!利用 /0123425 映射产生的伪随机序列 !对图像进行灰度值的变换和全局的块置乱"实验仿真表
明!该加密算法具有良好的加密效果!能有效地抵御统计攻击和差分攻击"
关键词 ! 图像置乱#图像加密#抽样#混沌
中图分类号 ! HI*$$),’ 文献标识码 ! J 文章编号 ! #-,(C,,&%A&%#%D#’C%%’%C%’
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图形!图像与多媒体 34-%/ 5,$)/’’&6% -62 789(&4/2&- :/);6$9$%0
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图 ! "!" 矩阵按列 !行抽样过程

块 # 块 !
块 " 块 $

块 " 块 $
块 # 块 !

块 # 块 ! 块 " 块 $

块 " 块 $ 块 # 块 !

图像块与序列对应

重新组合图像 相应块排序

序
列
值
排
序

%!#"!!"!""!$&

!"’!$"!#’!!

!# !! !" !$

(

图 " 图像块置乱过程

序列数在区间 )*"#+的分布图 # 图中 "# 轴表示 $"% 轴表
示 #$$
!"# 密钥的生成
混沌动力系统参数的确定对于算法的安全性具有

重要意义 $ 传统算法中采用混沌原理进行置乱加密 "其
方法是给混沌系统选定一个不变的参数和初始值 )用作
密钥 +"密钥的产生独立于像素值 "这导致算法的明文敏
感性偏弱 "不能有效地抵抗明文攻击和差分攻击 $ 本文
提出的算法有效改进了这一缺点 $
首先 "通过式 )! +将原图像像素值的总和映射到区间

,*"#-上的一个值 "这个值可作为混沌动力系统的初始
值 &"再通过式 )!+和式 )"+确定混沌动力系统的参数 ’$
把混沌映射 ./012314 式 )# +的参数与明文各像素联系起
来 "有助于提高密钥对明文的敏感性 "增强算法抵御明
文攻击的能力 $

&5 "
#67

8/9
! (
!

)
!!()"!67" # )!+

’5 &
#

(":6; )"+

算法是对 & 值敏感的 "像素值的改变将导致 & 值的
改变 "从而影响混沌序列值产生的初始条件 $所以 "通过
上述过程 "算法的抵御明文攻击的能力得到加强 $
!"$ 数字图像抽样
从抽样理论 "数字图像是二维连续曲面上按照某一

间隔和某种策略进行抽样所得的一个二维离散点阵 $抽
样过程可具体描述如下 , $-%
原始图像用矩阵 ! 表示 "大小为 *!* <
)#+*5!$ 时 "把矩阵 ! 中的奇数列抽出来排成矩阵

!#"把偶数列抽出来排成矩阵 !!"再把矩阵 !# 和 !! 组
合成 !""即 !"5,!#!!-"则 !" 为 ! 的一次列抽样结果 $
假设矩阵 ! 的列号为 %#"!"""& "*&"则经过上述的列
抽样后按一定的顺序组合 "!" 可以表示为 %#"""6";"
& "!$=#"!"$"7"&"!$&’然后按行抽样方法对 !" 进行
操作 "则得到了 !$$ !$就是 ! 经过一次列行抽样过程所
得到的最终结果 $

)!+*5!$(# 时 "除最后一列 "最后一行不变外 "其抽
样过程同 *5!$ 时一样 $
如图 ! 所示的 "%" 矩阵的抽样过程也可以用矩阵

表示为 !&5"+#" 其中 ! 为原始图 "" 和 # 分别为列和
行的抽样矩阵 $

与其他一些用混沌映射实现图像像素置乱的方法

相比 "该方法具有算法简单 !执行速度快等特点 $ 因此 "
可作为图像加密的一种预处理方法 $

!"% 灰度值变换
置乱和变换是图像加密技术中两个基本方法 $ 下面

将介绍对像素灰度的变换处理 $ 设 , ) (" ) +为位置为 ) (" ) +
的像素的灰度值 "-&) (" ) +为 - ) (" ) +经过替代变换后的值 "
-& ) ( & " ) & +为替代操作循环中 "上一个处理过的像素灰度
值 $ 利用 ./012314 映射式 )#+"其密钥 &.%#5%!#"##"/&$ 其
中 "!# 由式 )!+和式 )"+联合产生的 !变化而来 ’而 ## 为混

沌映射的初始值 " 由算法指定 ’/ 则表示取迭代 / 次
)可设/>#* ***+之后的混沌序列产生的 %!$&$ 由于混沌
映射初始产生的伪随机序列取值范围在 )*"#+"不适合
直接应用在灰度值的变换过程中 $ 为此 "通过式 )$+对伪
随机序列 %!$&放大 "产生新的伪随机序列 0$$ 即 %

1$5 23’$4 )#* ***%!$+ $5#"!"&"5%5 )$+
式中 "23’$4 函数表示四舍五入取整 $ 则图像像素的灰度
值变换可表示为 %

-&) (" ) +5*:;%- ) (" ) +(*:"%)1$%-&) ( &" ) &+8/9 !67+ )6+
由式 )6+可以看出 "灰度值的变换过程将加密图像中

每一个像素值都联系在一起 "也就是扩散到如密图像的
所有像素中 "因此改变任何一个像素的像素值 "都会影
响所有像素的像素值 "从而提高了算法的安全性 $
!"& 块的全局置乱
传统的图像局部置乱是将一幅图像分成几块 "然后

分别对不同的块施加不同的加密次数 "从而达到图像的
局部置乱 $ 这种方法不足之处 %像素的扩散范围只是局
限在图像的分块 "置乱的程度不够彻底 "有可能从密文
图像的轮廓中得到原图的部分信息 $块的全局置乱和灰
度值变换两种方式的结合有效地提高了图像加密算法

的安全性 "增强了图像的加密效果 $在此基础上 "把密文
图像按一定大小的比例进行分块 "并以块为单位进行全
局置乱变换 $图 " 说明了一个图像的 $ 个子块利用伪随
机序列 %!#"!!"!""!$&的置乱过程 $

对一幅 !67%!67 的图像采用 ?%? 的块进行分块 "共
分得 # *!$ 块 "并对每个块用数字 #@# *!$ 进行标记 $利
用 ./012314 混沌映射 "取密钥为 &.%!5%!!"#!&"其中 !! 为

式 )!+和式 )"+联合产生的变化而来 "而 #! 为混沌映射的

初始值 " 由算法指定 $ 所产生的伪随机数列 %!$& "$5
#"!"& "# *!$"并存储在数组 6 中 "建立数组下标与块
标记的对应关系 $ 通过对数组 6 排序 "即可对各个分块
进行重新组合 "达到块置乱的目的 $ 这样做的好处是在
保留了全局置乱变换优势的同时 "还降低了计算强度和

图形!图像与多媒体 ’()*+ ,-./+0012* )23 45671(+31) 8+/92.6.*:
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空间需求 !而且运算的速度非常快 "

! 算法描述与仿真
!"# 算法描述
设对大小为 !!!#灰度级为 !"# 的图像 $ 进行置乱

加密 " 算法的具体步骤如下 $
%&’利用式 %! (和式 %)(计算图像 $ 中的所有像素值 !

生成密钥 ""
%!(将密钥 " 代入 *+,-./-0 混沌映射公式中 !生成 #

次迭代以及块置乱所需的混沌伪随机序列 "
%)(读入原始图像 $ 的矩阵数据 !利用抽样技术对

矩阵进行抽样 !实现矩阵行 #列的交叉置乱 "可进行多次
迭代 !最后所得图像为 $&"

%1(对置乱后的图像 $&!按行从上到下 #从左到右的
顺序依次扫描 !应用式 %"(对图像像素灰度值进行变换 "

%"(重复步骤 %1 (和 %" (!直到图像 $& 中的所有像素值
都被变换 !所得图像为 $!"

%#(对 $! 进行分块 !把分块与置乱序列对应起来 !
通过对序列的排序达到分块排序的目的!所得图像为 $)"

%2($) 就是原图像 $ 完成一轮置乱加密过程的密文
图像 " 可根据需要进行多次加密 "
解密算法是加密算法逆过程 !在这里不作介绍 "

!"! 算法仿真
该算法采用 34$*45 平台进行实验仿真 !采用模块

设计的方法实现加密算法和解密算法 " 在实验过程中 !
用于图像置乱的灰度图像大小 !"#!!"#" 用本文所提出
的算法对图像进行置乱加密 !所得到的图像均是一种类
似于噪声的均匀图像 !且完全不能从图像中得到原图的
任何信息 !具有良好的加密效果 !如图 1 所示 "

$ 算法安全性分析
$%& 密钥空间分析
基于混沌映射的加密算法 !参数 %包括初始值 (往往

用作密钥 !控制参数多就意味着密钥也多 !因此参数空
间大才能保证密钥空间也大 " 假设一个算法有 $#%#&#
’ 1 个控制参数 !那么攻击者必须猜对这 1 个参数的排
列组合才可能破译算法 " 如果这 1 个参数是从 &6#1 的
任意数 !则密钥空间大约为 #11" 本文提出的算法中 !算
法的密钥由产生灰度值变换伪随机序列的 ()*& 和产生
块局部置乱的伪随机序列的 ()*! 两部分组成 ! 则整个
加密系统的密钥为 $

()*78()*&!()*!978!&!!!!+&!+!!# 9 :#(
从式 %#(中可以看出 !最终的密钥参数有 " 个 !而且

每个参数都有着非常大的取值范围 !因此算法有足够大
的密钥空间 !使得穷举攻击不可能 " 在这样的一个密钥
空间中 !采用穷举法进行攻击 !在一些实时性要求较高
的保密通信系统中 !即使找到了加密密钥 !由于其滞后
的时间太多 !已经失去了攻击的价值 "
$%! 直方图分析
对比图 "%;(和图 "%<(可以明显地发现 !明文图像的

各灰度值的像素个数分布从 =6& "== 不等 !其中的差别
非常大 % 而在密文图像中 ! 像素个数则主要分布在
>!!"!!2"?这个区间里 " 其分布均匀的特性表明 !该算法
具有良好的置乱特性 !能有效地掩盖明文图像的像素分
布规律 !有效增强图像安全性 "

本文介绍的算法在对图像运用数字图像抽样技术

预处理的基础上 !利用 *+,-./-0 映射产生的伪随机序列 !
对图像进行灰度值的变换和全局的块置乱 "实验仿真表
明 !该加密算法具有良好的加密效果 !能有效地抵抗统
计攻击和抵御差分攻击 %算法具有足够大的密钥空间 !能
有效地抵抗密钥穷举攻击 "
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% ; (原图 % < (经过置乱加密后的图像
图 1 图像置乱加密前后对比
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