
随着信息技术的飞速发展 !来自信息领域 !网络世
界的威胁频繁出现 !信息系统及所承载的信息和服务的
安全性变得尤为重要 " 信息和信息服务在保密性 #完整
性 #可用性等方面出现漏洞都将给组织带来不同程度的
影响 " 开展信息安全风险评估 !对网络和信息系统的资
产价值 #潜在的安全威胁 #薄弱环节进行分析 !可以做到
心中有数 !可以发现信息系统中存在的主要安全问题 !
并找到解决这些问题的方法 !有针对性地进行管理 " 通
过识别分析信息系统风险要素的相互关系和层次结构 !
建立一种信息系统灰色模糊多层风险综合评估模型 "利
用专家评判法构造系统风险要素指标评判样本矩阵 !确
立风险评价灰类的等级数 #灰类的灰数及白化权函数 !
通过灰色统计法计算出灰色评价权矩阵 !即模糊综合评

判矩阵 "通过模糊综合评判法量化评估系统资产面临威
胁发生的可能性及威胁利用脆弱性产生的后果 !以此量
化系统资产及系统面临的风险 !该方法可以减少评估的
主观性 "

! 信息安全风险评估方法
目前国内外存在很多风险评估的方法 !但还没有统

一的信息安全风险分析的方法 " 从计算方法上分为定性
分析方法#定量分析方法#定性与定量相结合的分析方法!"#$%"
!"! 定量评估方法
定量评估方法是指运用数量指标对风险进行评估 !

定量分析方法的优点是用直观的数据来表述评估的结

果 !看起来一目了然 !而且比较客观 " 但也常常为了量
化 !容易简单化 #模糊化 !会造成误解和曲解 " 而且由于
数据统计缺乏长期性 !计算过程又容易出错 !所以定量

一种信息系统安全风险的灰色模糊综合评估方法 !

罗 佳 !!杨世平 "
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摘 要! 针对信息系统安全风险因素的灰色性和模糊性 ! 以及信息安全风险评估过程中存在的
主观性 !将灰色统计评估法 "模糊综合评判法和层次分析法结合 !建立一种信息系统安全风险的灰色
模糊综合评估模型# 通过灰色统计法建立模糊隶属度矩阵!层次分析法确定风险因素权重!以此来评
估量化系统风险!该方法能较好地量化评估信息系统安全风险 $
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威胁出现的频率威胁识别

脆弱性识别

资产识别 资产价值

脆弱性的严重程度

安全事件的可能性

安全事件的损失

风险值

图 ! 风险计算原理图

分析的细化非常困难 !
!"# 定性评估方法
定性分析方法主要依据研究者的知识 "经验 "历史

教训 "政策走向及特殊变例等非量化资料对系统风险状
况做出判断 ! 典型的定性分析方法有德尔菲法 "矩阵法
等 ! 定性分析方法的优点是避免了定量分析方法的缺
点 #可以挖掘出一些蕴藏很深的思想 #使评估的结论更
全面深刻 #但它的缺点也显而易见 #即主观性强 #对评估
者要求很高 !
!"$ 定性与定量结合的评估方法
信息系统风险评估是个复杂的过程 #需要考虑的因

素很多 # 有些评估要素是可以用量化的形式来表达 #而
对有些要素的量化又是很困难甚至是不可能的 !定量分
析是定性分析的基础和前提 #定性分析应该建立在定量
分析的基础上 #不能将定性分析方法与定量分析方法简
单地割裂开来 #而是将这两种方法结合起来 #采用综合
分析方法 ! 主要的综合分析方法有层次分析法 "概率风
险评估和模糊综合评价法等 !

# 信息安全风险评估的计算方法 % $&

风险是威胁发生的可能性 #是薄弱点被威胁利用的
概率潜在的函数 #!"! #"###$ $ "! %% ###$ &#& %’(#$(& &其
中 " 为资产 $# 为威胁 $$ 为脆弱性 $)( 为资产的重要程
度 $$( 为资产的脆弱性 $% %# #$ &为威胁利用资产脆弱性
的可能性 $& %)(#$(&为作用的资产价值及其脆弱性的严
重程度 ’ ()#风险计算原理如图 ! 所示 !

$ 信息系统安全风险的模糊综合评判模型
$"! 信息安全风险要素关系
信息安全风险评估是围绕着资产 "脆弱性和威胁展

开的 ! 通过信息安全风险要素关系图可知 #风险是潜在
的安全事件发生的可能性和后果 #评估量化风险 #就是
量化安全事件发生的可能性和后果 !在应用灰色综合评
估方法评估信息系统的风险时 #应先建立信息系统风险
评估指标体系 #通过对信息系统的风险本质进行分析#可
建立风险评估指标体系 ’ *)#信息安全风险评估指标体系
如表 ! 所示 !
$"# 确立评价指标集
设评价因素集 *"+*!#*,#%#*+-#根据所建立的评估

指标体系 # 第一级评价指标为 & +*!#*,#*(#**#*.#*/-#第
二级指标为 &*!"+*!!#*!,#*!(#*!*#*!.#*!/-#*,"+*,!#*,,-#*( "
+*(!#*(, - #**" +**!#**,#**( - #*." +*.!#*.,#*.(- #*/" +*/!#*/,-!

$"$ 评判指标权重的确立 %’ &

在多层次评估中 #各个评估指标的重要程度通常是
不同的 #权重的确定是否合理 "科学 #直接影响着评价的
准确性 !权重的构造通过 012 法来确定 !可以将人的主
观判断用数量形式表达和处理 #可以同时处理可定量和
不易定量因素 #也可以提示人们对问题的主观判断是否
一致 ! 可分为 * 个步骤 & %! $建立问题的递阶层次结构 $
%, $构造两两比较判断矩阵 $ %($由判断矩阵计算被比较
元素的相对权重 $ %* $计算各层元的组合权重 ! 先对第二
层次的要素以第一层为准则进行两两比较并根据评定

尺度确定其相对重要度 #建立判断矩阵 3
,!! ,!, % ,!-

,,! ,,, % ,,-

% % % %
,+! ,+, % ,+-

!
"
"
"
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
%
%
%
&

其中 #,./ 表示从判断准则考虑要素 ,. 对 ,/ 的重要
程度 #而判断尺度的取值按相对重要程度取 !!4 之间的
自然数 ! 根据第二层次的判断矩阵 #利用方根法计算各
元素的相对权重 ! 先求出特征向量 !#!"%-!#-,# % #

-+$#其中 -."%,.!#,.,#% #,.+$
"
+ #对 ! 进行归一化处理得

到排序权向量 "&
""%0!#0,#%#0+$

其中 #1."-.5
+

."!
’-.!

计算矩阵的最大特征根 3!678"
! !
’ #"0&.

+1.
!再进行一致

性检验 #一致性指标为 &

网络与通信 ()*+,-. /01 2,334056/*5,0

表 ! 信息安全风险评估指标体系

安全事件发生

的可能性

安全事件发生

产生的影响

一级指标

威胁发生的可能性

脆弱性

安全措施的有效性

资产价值

系统能力

系统恢复费用

二级指标

威胁源的行为动机

威胁源的技术能力

威胁源拥有的资源

威胁源的风险承受能力

威胁源受惩罚的可能性

资产对威胁源的吸引力

脆弱性的暴露程度

脆弱性被利用的难易程度

安全技术有效性

安全管理策略有效性

资产的可用性

资产的有效性

资产的完整性

系统延迟

系统削弱

系统中断

系统信息恢复费用

系统服务恢复费用
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!"!"!#$%&# ’ (#&)
其中 !# 为判断矩阵的阶数 "当 !"*+,) 时 !表明矩阵

一致性成立 !各项权重无逻辑错误 " 通过 -./ 法可以计
算出一级指标 !二级指标权重向量 "
!"# 信息系统风险评价等级和评分标准 $% &

按照 #01(2 3+456&3++7 信息安全技术信息安全风
险评估规范 $的要求 !结合安全保护等级的分级和国际
危机管理的分级惯例 !将风险的评价等级分为五级 !即
很高 %高 %中 %低 %很低 !为将定性指标转换为定量指标 !
应相应地对各个指标赋值 " 按照 8 分制原则确定各等级
的赋分 !则 8 个评定等级分数分别为 8%6%9%3%)!指标
等 级 介 于 两 者 之 间 的 相 应 的 评 分 为 6,8%9,8%3,8%
),8%+,8 各值 "
!"’ 评价样本矩阵及评价灰类的确定 $( &

!"’") 评价样本矩阵的确定
设有 # 位专家参与评价 !$%& 表示第 % 位专家对第 &!

:)!3!&!’ ;个指标给出的评分 !这样全部专家对评价指
标的评价数据构成评价样本矩阵 ’

!!

$)) $)3 & $)’

$3) $33 & $3’

& & & &
$#) $#3 & $#’

!
"
"
"
"
"
"
"
"
"
""
#

$
%
%
%
%
%
%
%
%
%
%%
&

!"’"* 确定评价灰类
由于专家水平的局限性及认识角度上的差异 !只能

给出一个灰数的白化值 ( 为了真正反映属于某类的程
度 !需要确定评价灰类 !即 ’要确定评价灰类的等级数 %
灰类的灰数及白化权函数 ) 评价灰类要根据评价等级 !
通过定性分析确定 " 这里设有 8 个评价灰类分别是很
高 %高 %中 %低 %很低 "第 ) 类 ’ (!)!’(<8!!;!第 3 类 ’ (!
3 !’( "+ !6 !5; !第 9 类 ’ (!9 !’( "+ !9 !=; !第 6 类 ’ (!
6!’("+!3!6;!第 8 类 ’ (!8!’("+!)!3;" 以灰类的样
本 $&( 为横坐标 !以灰数确认度 ) 为纵坐标的最少信息图
像 !称为灰类的白化权函数 !各类的白化权函数分别设
为 ’ ))"$%&;! )3"$%&;! )9"$%&;! )6"$%&;! )8"$%&;!根据白化权函数定义
可设 8 个白化权函数分别为 ’

))"$%&;!
$%&(8! $%&(<+!8>
)! $%&(<8!!>
+! $%&(<&!!+

)
+
++
*
+
+
+
, ;

)3:$%&;!
$%&(6! $%&(<+!6>
3&$%&(6! $%&(<6!5>
+! $%&(<+!5

)
+
++
*
+
+
+
, >

)9:$%&;!
$%&(9! $%&(<+!9>
3&$%&(9! $%&(<9!=>
+! $%&-<+!=

)
+
++
*
+
++
, >

)6:$%&;!
$%&(3! $%&(<+!3>
3&$%&(3! $%&(<3!6>
+! $%&-<+!6

)
+
++
*
+
++
, >

)8:$%&;!
)! $%&(<+!)>
3&$%&! $%&(<)!3>
+! $%&-<+!3

)
+
++
*
+
++
, >

!+% 计算灰色评价系数
用灰色统计法 !由各灰数的白化权函数求出 $%& 属于

第 ( : (!)!3!9!6!8;个评价灰类的权 )(:$%&;!据此可以确定

评价矩阵的灰色统计数 #&( 和第 & 个指标属于各个评价

灰类的总灰色统计数 #&!#&!
8

(!)
.#&("

!"( 综合计算灰色模糊评价结果 $, &

由 -./ 法确定的各因素的权重向量 *& 和模糊隶属

度矩阵 !根据模糊综合评判法进行综合评判 " 首先进行
二级综合评判 !根据二级评判因素集 +)!?+))!+)3!+)9!+)6!
+)8!+)= @ !+3 ! ?+3)!+33@ !+9 ! ?+9)!+93@ !+6 ! ?+6)!+63!+69@ !+8 !
?+8)!+83!+89@!+=!?+=)!+=3@的评判矩阵 ")!"3!"9!"6!"8!"=

及 #& 可得二级综合评判为 ’/$ &0"& ,/% & :其中 0为模糊合

成算子 ;"
利用综合评判得到的/% 对评判结果做出判定 " 常用

的判定准则有大隶属度原则和加权平均原则 !为避免综
合失效 !均衡考虑各因素权重 !通常采用加权平均原则 !
量化评判结果为 <4>’

-!
.

&!)
./& 0&

#
1

.

&!)
.0&

#
:#!) 或 #!3;

可以计算出安全事件发生可能性 -2!
8

&!)
./&0&(

8

&!)
.0&:#!

)! (!)!3!9!6!8;"

安全事件发生后产生影响 -3!
8

&!)
./&!0&!(

8

&!)
.0&!"

信息系统风险是安全事件发生概率及其后果的函

数 !若已知安全事件发生概率及后果的函数 !则关于风
险的计算为 ’

4 :5 ;!4 :2!3;!
#

&!)
.2&+:3&;!

可求得风险值 ’4!-2"-3"
灰色模糊综合评判法是将灰色理论与模糊综合评

价法结合起来!并将定性与定量计算相结合的一种方法 "
由于信息系统风险的灰色模糊性 !通过识别分析信息系
统风险要素的相互关系和层次结构 !建立一种信息系统
灰色模糊多层风险综合评估模型 !量化评估系统资产面
临安全事件发生的可能性及安全事件发生产生的后果 !
该方法可以减少评估的主观性 !使系统风险量化评估结
果更客观 !从而采取相应的措施来降低风险 !使风险降
低到一个可接受的水平 "
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