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目前数字水印技术已成为解决媒体版权保护问题

的有效方法 ! 在实际应用中 " 彩色图像占主导地位 "因
此 # 研究彩色图像的数字水印技术更具有现实意义 "这
就促使了彩色数字水印算法的产生 ! 参考文献 $!%提出
了一种将彩色数字水印图像嵌入到原始彩色数字图像

中的算法 " 通过将水印多次嵌入到 &’( 变换后相应的
频段来增强鲁棒性 ! 本文则提出了一种新的嵌入思想 "
将水印嵌入到载体图像多级小波分解后的中低频奇数

行奇数列系数中 !

! 人类视觉系统
对于图像来说 " 人类视觉系统 )*+ ,)-./0 *12-/3

+4256.7的主要特性一般表现在 8 个方面 #亮度特性 $频
域特性和图像类型特性 ! 其中 "亮度特性是 )*+ 特性中
最基本的一种 ! 一般来说 "人眼对于高亮度的区域所附
加的噪声敏感性较小 "这就意味着 "如果图像的背景亮
度越高 "它所能嵌入的附加信息就越多 ! 对于频域特性
来说 "如果将图像从空域变换到频域 "那么 "频率越高 "
人眼的分辨能力就越低 %频率越低 "人眼的分辨能力就
越高 #即人眼对高频的内容其敏感性较低 ! 从图像类型
特性来说 " 图像可分为大块平滑区域和纹理密集区域 #

)*+ 对于平滑区域的敏感性要远高于纹理密集区域"也就
是说"图像中的纹理越密集"其所能嵌入的信息就越多!

)*+ 对于不同的颜色敏感性也各有不同 "该特性对
于彩色图像的数字水印研究很有意义 !对于彩色图像来
说 "其每一个像素都可分为 9$:$; 三种基色 "在向彩
色图像嵌入水印时 "根据人眼对不同颜色的敏感性的不
同调整水印的嵌入能量 "使嵌入水印后的图像有较好的
质量 !从亮度方程 !<"=>??"@"=ABC#@"=!!D$ 可知 "人眼
对于各种颜色的敏感性不同 "其中 "人眼对于绿色 ,# 7最
为敏感 "对于红色 ," 7其次 "对于蓝色 ,$ 7最不敏感 ! 可
见 "在向彩色图像的不同基色中嵌入水印信息时 "可依
据人眼视觉系统对颜色的感知特性来调整水印的加权

系数 !实验表明 "当加权比例选取为 " E# E$<>E!ED 时 "对
于保证图像质量最为有利 $>%!

" 彩色图像数字水印的嵌入算法
"#! 水印图像处理
本文针对彩色图像的水印嵌入 #不仅原始图像是彩

色的 #而且水印也采用彩色图像 ! 对于彩色水印 ,% 7的置
乱采取如下方法进行 !

,!7 将彩色水印图像 % 进行三色分离 "分解为 !"$

基于 !"#和小波变换的彩色图像水印算法
汤晓明 # 王丽君

!辽宁科技大学 软件学院" 辽宁 鞍山 !!D"A!#

!摘 要! 提出了一种将彩色水印图像嵌入到原始彩色图像中的数字水印算法 # 该算法对水印的
加密采取了 FG0H3I 结合矩阵变换的方法$ 并利用人类视觉系统特性$ 将水印信息嵌入到载体图像多
级小波分解后的中低频奇数行奇数列系数中 # 实验结果表明$ 该算法在对嵌入水印后的图像进行剪
切%不规则色块污染 %添加各种噪声等处理后$提取的水印表现出良好的鲁棒性$且主观视觉失真较小#
关键词 ! 彩色数字水印 & 人类视觉系统& 小波变换
中图分类号 ! (J8"?=> 文献标识码 ! F 文章编号 ! !KCDLCC>",>"!"7!"L""D?L"D

&1M15/3 N/56G./GO10M /3MHG15P. QHG RH3HG 1./M62 S/26I H0 )*+ /0I &’(

(FT: U1/H V10M" ’FT: W1 X-0
,YH336M6 HQ +HQ5N/G6 Z0M1066G10M# W1/H010M [01\6G2154 HQ +R160R6 /0I (6RP0H3HM4 # F02P/0 !!D"A!# YP10/ 7

$%&’()*’# F I1M15/3 N/56G./GO /3MHG15P. S4 6.S6II10M / RH3HG I1M15/3 N/56G./GO 105H /0 HG1M10/3 RH3HG 1./M6 N/2 I12R-226I=
(P6 /3MHG15P. 1026G56I 5P6 N/56G./GO2 105H 5P6 .1II36 L3HN QG6]-604 2-SS/0I2 10 HII GHN2 /0I RH3-.02 /Q56G &’( /RRHGI10M 5H
)*+# (P6 .65PHI N/2 56256I N15P /55/RO2 2-RP /2 RGH^^10M # ^H33-510M /0I 0H126 /II10M# HS5/1010M G62-352 HQ MHHI GHS-250622 /0I
3HN \12-/3 I125HG51H0 =

+,- ./(0&# RH3HG I1M15/3 N/56G./GO_ )*+_ &’(

图形!图像与多媒体 12)3, 4(/*,&&563 )60 789’52,05) :,*;6/9/3-
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图 ! 三层小波分解示意图

图 ( 水印的嵌入过程
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,-. 反变换 三色合并 含水印图像

!(!!$ 三个基色分量 /
’(% 对 !"!!(!!$ 进行 0 次 012345 变换 "0 为变换

的次数 # 012345 变换俗称 $猫脸变换 % #678 97::;2<% =&> $它
具有环形自同构的特性 # 简单地讲 $就是 012345 变换具
有周期性 " 即通过对目标图像进行若干次迭代变换 $图
像又会恢复到原始的面貌 # 012345 变换的公式如下 ?

1$
2%&$ *

! !
!% &(

1%&2 935 3 ’1 $2 %’ ’" $!$& $3)!%

通过变换 $将原来点 ’1 $2 %处像素对应 @!A!B 颜色值
移至变换后的点 ’1$ $2 $ %处 ’ 3 代表图像矩阵的阶数 ’ 由
此可以看出 012345 变换一般适用于方阵 ’经过 012345 变
换后 "得到水印变换之后的图像 !"!!!#!!!$!’ 在 012345
变换中 "式中的 0 与次数 3 构成数对 ’3"0 %正好可以成
为置乱的密钥 /

’&% 分别对 !"!!!#!!!$! 进行矩阵左右翻转 !上下
翻转变换 ’ 首先 "!"!!!#!!!$! 的第 ! 行和第 3 行交换 "
第 ( 行和第 3)! 行交换&&依此类推直至结束 " 得到
变换之后的图像矩阵 !"(!!#(!!$(( 其次 " 将 !"(!!#(!
!$( 的第 ! 列和第 3 列交换 " 第 ( 列和第 3)! 列交换
&&依此类推直至结束 "得到变换之后的图像矩阵 !"&!
!#&!!$&’
通过以上处理 "最终得到加密后的水印图像 ’ 攻击

者在不知道水印置乱算法的前提下 "很难提取出水印图
像 ’ 本文采用了将水印信息进行 012345 变换之后 "再进
行行列翻转变换的方法 "大大提高了水印的保密性 ’
!"! 图像小波变换
小波变换用于图像处理是小波变换应用效果比较

突出的领域之一 $其基本思想就是把数字图像进行多分
辨率分解 "分解成不同空间 !不同频率的子图像 "然后再
根据各个子图像的特点有针对性地进行

处理 ’
本文提出的算法是基于离散小波变

换 ,-. 的 ’ 对于二维的图像信号来说 "
经过一次 ,-. 变换后 " 把图像分解为 C
个频带 ?水平 ’- %!垂直 ’. %!对角 ’/ %和低
频 ’% %"其中低频 ’% %部分还可以进行下一
级的分解 "从而构成了小波的塔式分解 ’ 一幅图像的三
级 ,-. 分解示意图如图 ! 所示 ’
一幅图像经过分解之后 "图像的能量集中于低频部

分 "这也是视觉的重要部分 (而图像的高频部分即图像
的细节部分所含能量

较少 $ 分布在 -"."/
三个子图中 "主要包含
了原图的边缘和纹理

部分信息 ’基于小波分
析的数字水印算法的

基本思想是 )把水印嵌

入到图像小波变换后的低频子带或高频子带系数中 ’图
像的低频子带携带了图像的大部分信息 "因此可以嵌入
更多的水印信息 "使水印鲁棒性提高 "但同时也产生了
问题 " 即图像低频子带的变化容易导致较大的图像失
真 ’相反 "高频子带携带的是图像的边缘和纹理信息 "人
眼对这部分信息不敏感 "因此 "在这部分中嵌入水印可
以避免引起图像失真 "但同时水印容易遭到破坏 *如有
损压缩等 +’因此 "一个有效的小波域水印算法必须在鲁
棒性和图像的失真度之间取得平衡 ’
!"# 水印的嵌入
本文所采用的水印嵌入方法流程如图 ( 所示 "描述

如下 )
’! %将彩色载体数字图像 , 分解为 & 个基色分量 ,",

,#!,$"分别对该 & 个基色分量作 & 层小波分解 (
’( %将彩色数字水印同样分解为 !"!!#!!$ & 个基色

分量 "分别对其进行水印加密处理 (
’& %将彩色数字水印的三基色分解系数分别对应嵌入

到原始彩色图像的三基色分解系数的奇数行奇数列中 "
嵌入公式如式 ’!%所示 ’

式中 ",
!
" ’# $$ %%&’(% &)!$(# ’)!%表示彩色载体图像的

红色分量 " ’或 #!$ %经小波 & 次分解后的低频区域中第
’(# &)!"(# ’)!%个系数嵌入水印后的值 / ," ’#$$ %%& ’(# &)
!$(# ’)!%表示彩色载体图像的红色分量 " ’或 #!$ %经小
波三次分解后低频区域中第 ’(# &)!"(# ’)!%个系数的值"

图形!图像与多媒体 $%&’( )*+,(--./’ &/0 1234.%(0.& 5(,6/+3+’7
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( - % 嵌入水印后载体图像 ( . / 提取水印 #.’’!/
!/0.!’*01!02 3 "

图 0 嵌入水印后载体图像和提取的水印

( - / 随机剪切处理 ( . / 色块污染
图 4 剪切和色块污染后的图像

表示彩色水印图像的红色分量 ! (或 "## /经过加密处理
之后 $再小波一次分解后的低频区域中第 ( %$ & /个系数的
值 $其余类推 %
另外 $!( 5!)5!*’*5!50$ 三者的取值要合适 % 取值过

大 $则透明性不好 &过小 $则提取过程中会产生较大的误
差 %

(0/进行小波反向变换 $恢复出嵌入水印后得到的三
基色 6

(4%将三基色合成&得到嵌入水印之后的彩色图像 ’$%
! 彩色图像数字水印的提取算法
水印提取过程是水印嵌入过程的逆过程 $需要用到

彩色载体图像 ’% 对嵌入了水印的彩色图像的提取过程
如下 ’

(! %将 ’ 和 ’$进行三层小波分解 6
(* %用嵌入了水印的彩色图像的小波系数相应地减去

彩色载体图像的小波系数 $即 5

() %将经过上述处理后得到的 !! ("&# %$!( % & & %#!! ("&# %+!

( % & & %#!!(" &# %,!( % & & %#!!(" &# %-!( % & & %分别作一级小波重构 $得
到加密的水印三基色分量图像 !!#!"#!#&

(0 % 解密 !!#!"#!# 三基色分量图像 % 将 !!#!"#
!# 矩阵上下 # 左右翻转后 & 得到 !!!#!"!#!#!$ 再进行
789:;< 变换 % 根据水印嵌入时设置的置乱次数 1$并根
据水印图像的尺寸 . 求得其置乱周期 2 $ 对 !!!#!"!#
!#! 进行 231 次 789:;< 变换 $最终得到提取出的水印三
基色图像 2!!#2!"#2!#&

(4 %对 2!!#2!"#2!# 进行三基色合成 $即获得了提
取出的彩色数字水印图像 %

" 实验结果
除了主观地辨别提取出的水印质量外 $本文采用峰

值信噪比 (/0.! %和归一化的相关系数 (.’ %来进行客观
评价 % 用 /0.! 来衡量原始彩色图像与加入水印后的彩
色图像之间的变化程度 $其值越高 $说明原始图像失真
度越小 % 用 .’ 来描述提取出的水印与原始水印之间的
相似性 $.’’! 时 $表明无变化 %
峰值信噪比 (/0.! %的计算公式如下 ’

/0.! (’$’$ %’!"%;= ((4".%#*44*,
4

%’!
%

.

&’!
% (’& (%$&%+’ (%$&%%*%

()%
式中 $’ 为原始载体彩色图像 $’&为嵌入水印之后的彩色
图像 % 4 为 ’ 的行数 $. 为 ’ 的列数 %
归一化的相关系数 (.’ %的计算公式如下 ’

.’ (5$5&% ’>
.

%’!
%

.

&’!
%#5#%&&/35/#5&#%&&/35&/?,>

.

%’!
%

.

&’!
%#5

#%&&/35/*
.

%’!
%

.

&’!
%#5&#%&&/35&/*?!,* #0/

式中 $5 为原始水印图像 $5&为提取出来的水印图像 $
5 为图像 5 的平均值 $5&为图像 5&的平均值 %
本文的实验结果是基于 @-A;-. 仿真得到的 $ 采用

4!*%4!* 的标准 BC9- 彩色图像作为原始彩色图像$如图 )
#-/所示%水印图像为 !*D%!*D 的彩色图像$如图 )#./所示 %

水印嵌入之后载体图像和提取出来

的水印图像如图 0 所示 %

剪切攻击和色块污染攻击如图 4 所示 $攻击实验结
果如表 ! 所示 %
本文将人类视觉系统 #EFG/ 结合离散小波变换

(HIJ/应用于数字水印技术的研究中 $提出了一种基于

( - / 原始载体图像 ( . / 水印图像

图 ) 原始载体图像和原始水印图像

图形!图像与多媒体 #$%&’ ()*+’,,-.& %./ 0123-$’/-% 4’+5.*2*&6
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#$% 和 &’( 的彩色数字水印嵌入算法 ! 将真彩色图像
作为数字水印嵌入到真彩色图像中 " 实验表明 !本文的
算法对于常见的图像处理和噪声干扰具有较好的鲁棒

性 !且提取出的水印在主观视觉上的可辨认性较好 " 如
何在提取彩色数字水印时不使用原始图像 !同时在彩色
数字图像中嵌入多个水印实现多种目的 !并能抵抗几何
等更多的攻击 )仍需要进一步研究 "
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