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图 ! 反洗钱系统位置图

在金融业 !反洗钱不仅是一个世界性难题 !也是一
个公众持续关注的话题 "洗钱这一犯罪活动给社会管理
带来极大障碍 !影响了社会的稳定 !扰乱了金融秩序 !阻
碍了经济发展 " 为了打击违法犯罪的洗钱活动 !近几年
来 !我国制定了相关法律法规 !成立了反洗钱监测分析
中心 !展开反洗钱业务工作 "随着反洗钱工作的深入 !洗
钱的新渠道层出不穷 !而相关反洗钱的法律法规不健全
不完善 !这给反洗钱工作带来巨大压力 " 一个银行每天
交易的数据量非常大 !用人工的方式统计数据向中国人
民银行上报已不再可能 !必须建立一个集中式管理的反
洗钱数据报送系统 "数据挖掘技术是反洗钱系统中应用
的核心技术 "

! 系统结构及主要功能
反洗钱法的确立 !使相关的反洗钱数据报送管理办

法及反洗钱现场 #非现场监管办法等监管制度成为银行
反洗钱系统设计的依据 ! 这些依据说明了大额特征 #可
疑特征 #报送数据格式 #报送方式及报文处理流程等 "根
据监管部门对反洗钱数据报送工作的要求 !一个银行的
反洗钱系统还必须结合本行的实际情况建立一套集中

式管理的反洗钱数据报送系统 "在采购人现有反洗钱数
据报送系统的基础上实现大额交易及可疑交易的自动

统计分析 #筛选和及时报送 !提供数据补正 #人行回执处
理及补正 #相关的数据统计 #查询 #复核 #打印等功能 !
才能满足反洗钱数据报送的要求和监管要求 "
银行反洗钱系统在银行网络总体架构中的位置如

图 ! 所示 " 一个银行有多个业务系统 !而这些系统的所
有数据都是反洗钱系统的数据源 !反洗钱系统负责从这
些数据源中挖掘出大额交易与可疑交易数据并以报文

形式上报给中国人民银行上

报系统 "
反洗钱系统分为两部分 $

数据处理部分和应用管理部

分 " 数据处理部分结构如图 "
所示 !该部分负责从银行不同
业务系统数据库中提取原始

账户数据 #交易数据 #客户数
据等 !并对这些数据进行预处
理 !最后根据可疑交易与大额

银行反洗钱系统的研究
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摘 要 ! 针对最新修订出台的与反洗钱业务相关的法律法规设计了一个实际应用的反洗钱系
统" 论述了系统的体系结构与主要功能!分析了系统中用到的关键技术 !提出了分步挖掘的思想及进
一步改进的思路!对指导各银行的反洗钱业务工作具有实际参考意义 "
关键词 ! 反洗钱 #数据挖掘#预处理#分类算法
中图分类号 ! ()*++ 文献标识码 ! ,
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图 ! 数据处理部分结构图

归档数据
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预处理

挖掘引擎 !

挖掘引擎 #

整合数据集

原始数据集

错误数据

交易特征规则挖掘出大额交易数据与可疑交易数据 !原
始数据集是以增量方式从分布在不同业务系统数据库

提取出来的数据集 "用统一形式存储 ! 应用管理部分中
一次性柜台录入的当天所有数据存储到原始数据集中 #
错误数据集是错误的数据信息的集合 "需要通过应用管
理部分中补录模块对该信息补正并审批 "审批通过的数
据迁移到整合数据集中 ! 原始数据集只存储当天数据 "
整合数据集存储固定时间内的数据 "挖掘数据库中的表
增加了特征化属性 "由挖掘引擎提取的数据为大额交易
与可疑交易数据 "大额交易与可疑交易数据上报给人行
后转移到已上报数据中 "上报成功的数据迁移到归档数
据中备份 !

应用管理部分

完成错误信息的补

录审批功能 $ 一次
性柜台录入 $ 参数
录入 $报文管理 $报
表 监 管 等 功 能 "当
然 还 有 权 限 管 理 $
日志管理 $ 信息发
部 等 其 他 应 用 功

能 !

! 关键技术分析
!"# 分步挖掘思想
传统的数据挖

掘系统基于预处理

数据 " 也就是说在
对所有数据进行数

据清理 $数据转换 $
特征化后 "再通过数据挖掘引擎来挖掘有用的知识 ! 本
文鉴于具体的挖掘规则提出了分步挖掘的思想 "不仅减
少了挖掘引擎的压力和系统中的数据流量 "同时提高了
部分大额交易与可疑交易数据的上报速度 !根据大额交
易与可疑交易特征 "部分大额与可疑交易数据可直接在
原始数据集中挖掘 "如图 ! 中挖掘引擎 # 所示 ! 错误信
息通过应用管理部分更正后同样可直接挖掘部分大额

交易与可疑交易数据 "如图 ! 中挖掘引擎 ! 所示 ! 比如
单笔人民币交易 !$ 万美元以上或者外币交易值 # 万美
元以上的现金缴存 $现金结售汇 $现钞兑换 $现金汇款 $
现金票据解付及其他形式的现金收支 "只需要对单笔交
易的金额 $币种 $交易方式等属性进行判断即可 !
!"! 数据预处理
数据挖掘的数据通常是从不同的数据库中收集在

一起的数据 " 因此挖掘系统应该可以分析不完整的 $含
噪音的 $并且不一致的数据 ! 所以首先要对数据进行预
处理 "添加一些必要的感兴趣的属性 "去除不感兴趣的
属性 "修正错误值 "去掉重复记录和重复值等 !

!"!"$ 属性过滤
根据大额交易与可疑交易特征分析相关属性 "添加

一些与反洗钱业务特征有关的属性 "去掉已有的与反洗
钱业务特征没有任何关系的属性 !比如对大额交易特征
进行分析得出以下感兴趣的属性 %交易方式 $交易币种 $
账户类型 $交易金额 $当天交易总额 $交易日期 $固定时
间内交易次数等 "其中固定时间内交易次数 $当天交易
总额是交易表中没有的属性 "而这些属性恰是感兴趣的
属性 !
!%!"! 数据清理
数据清理例程通过填写缺失的值 $光滑噪声 $识别

或删除离群点并解决不一致性来清理数据 % #&! 在反洗钱
系统中将未发生交易的客户 $账户信息去除 "对于客户
号相同的客户根据系统优先级进行重复 !将原始数据集
中错误及重复客户数据导入客户错误信息表及客户重

复信息表中 "提供给应用管理部分中补录模块由补录人
员进行修正 !
!"!"& 数据特征化
在反洗钱系统中有很多感兴趣的属性值在数据库

中不能直接取得 "需要对目标数据特征化 ! 数据特征化
是目标类数据的一般特性或特征的汇总 % # &! 基于数理统
计的方法是数据特征提取的主要方法 "分布式度量与代
数度量是必不可少的度量 "通常在预计算中保留分布式
度量值作为感兴趣属性值 "再运用这些分布式度量值来

计算代数度量值 "总数统计量
!

"’#
!#"与个数统计量都是分

布式度量 ! 均值是代数度量 " 代数公式为 % #"’ !
!

!

"’#
!#"’

##(#!(&(#!

!
!

在应用中有些度量对应于关系数据库中提供的内

部聚集函数 "如 $%& ) *$’(%!) + ,$*+, ) ,等 ! 均值代数度量可
通过代数公式 *+, ) ,’$%& ) , -’(%!) ) ,来计算 !反洗钱系统中
度量数据的计算举例如下 % ) # ,当日累计人民币大额交
易数据的提取 ! 需要统计所有账号当日交易的总金额 "
./0 语句表示为%.10123 .45+交易额*6. 交易总额 7895
交易表 :894; <= 账号 >?181 交易日期 ’当天日期 !
+ ! ,集中转入分散转出和分散转入集中转出账号的提
取 ! 首先统计出一个账号在当日前有限日内的贷记交易
次数与借记交易次数 "再计算两者的比值 "最后将此比
值与根据可疑特征分析得出的比值的阈值进行比较 "区
分是否为分散转入集中转出还是集中转入分散转出或

是正常资金周转 ! +",对连续频繁交易账号的提取 ! 首先
统计出当日前固定时间内该账号发生交易的次数 "再计
算平均每天交易次数 "最后将平均每天的交易次数与根
据可疑特征分析得出的阈值进行比较 "判断是否为频繁
交易 !

应用奇葩 ’()*+,- ./ 0++,12)31.4

##"

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



图 ! 单笔大额交易决策树
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表 ! 属性及属性值表示形式表

!"# 基于规则分类法
分类方法在反洗钱系统中是必不可少的方法 #规则

是表示知识与信息的有效手段 #也是分类器的一种表示
方法 $ 本文以单笔大额交易特征为例说明基于规则分类
算法的应用 #基本步骤如下 %

J5K根据人民银行规定的大额交易特征进行相关属
性分析 #确定属性名称与值的表示方式 #为了论文写作
的方便与信息保密性对其作了一些调整 # 制作成表 5$
如果对当日累计形成大额交易特征的记录进行筛选应

将交易金额换为当日累计金额 $

J8L构造分类器 $ 分类器是分离数据类的映射或函
数 #通常该映射用分类规则 &决策树或数学公式的形式
提供 $ 单笔大额交易特征可表示成一些规则 #这些规则
相当于一个分类器 $ 与大额交易相关的属性之间有一种
相互依赖关系 #比如不同的交易方式形成大额交易的交
易金额阈值不一样 #用不同币种核算的交易其交易金额
阈值不同 # 如果是非现金方式的交易还要考虑账户类
型 #法人账户与自然人账户构成大额交易的交易金额不
同 $ 根据这些依赖关系选择分裂属性 #制作一棵如图 !
所示的决策树 #决策树的每条分枝是一条规则 #每个规

则之间蕴含着析取 J逻辑 MNL#也是互斥的和穷举的 $ 用
EO#"PQ; 规则表达形式如下 %

EO "#$%&’()* 4,>*’ +2) "#/011%2,- 4 B +2)
"#>$(02&7459999I99 "’%2 E*@>1A%4:

EO "#$%&’()* 4,>*’ +2) "#/011%2,- 4 B +2)
"#>$(02&H59999I99 "’%2 E*@>1A%4;""

RSL编码实现 $ 为了提高算法执行的效率 #用数据库
语言编写分类算法 $
算法 %B%&E*@>1A%I
输入 %+&&1TC0&%#?T*&#候选相关属性集合
输出 %属性 E*@>1A% 的值
方法 %
EO "#D%&’()* 是 /+BP "PQ;

EO "#/011%2,- 为B "PQ;
EO "#+$(02& 大于 5 万 "PQ; 输出 "
Q@BQ 输出 O

Q@BQ UU"#/011%2,- 为!
EO "#+$(02& 大于 89 万 "PQ; 输出 "
Q@BQ 输出 O

Q@BQ UU"#D%&’()* 是 ;M#/+BP
EO +,#"-.% 为 ;>&01>? "PQ;

EO "#/011%2,- 为B "PQ;
! ! ! ! ! EO "#+$(02& 大于 59 万 "PQ; 输出 "

Q@BQ 输出 O
Q@BQ UU"#/011%2,- 为!

EO "#+$(02& 大于 V9 万 "PQ; 输出 "
Q@BQ 输出 O

Q@BQ UU+,#"-.% 为法人或个体工商户
! ! ! ! ! EO "#/011%2,- 为B "PQ;
! ! ! ! ! EO "#+$(02& 大于 89 万 "PQ; 输出 "

Q@BQ 输出 O
QB@Q UU"#/011%2,- 为!

EO "#+$(02& 大于 899 万 "PQ; 输出 "
! ! ! ! ! ! ! ! ! Q@BQ 输出 O
对算法 B%&E*@>1A% 的调用方法如下 %
!O(1 从数据表中取得交易数据记录 $
" 得到交易记录的相关属性值 $
# 设置交易数据记录 T*?>1A% 的值为算法 B%&E*"

@>1A% 的执行结果 # 其中算法 B%&E*@>1A% 的输入参数为第
"步中取得的值 $

JWL分类结果 $ 分类算法准确率是由相关属性分析
的准确率与完整性所决定的 $如果能完整提取大额交易
与可疑交易的所有相关属性 #只要对这些属性设置一个
阈值就能对交易数据进行准确分类 $本反洗钱系统采用
以上分类步骤与算法对交易数据的分类准确率达到

599X$
本系统提供功能齐全 &界面友好的应用管理功能模

应用奇葩 $%&’()* +, -(()./&0.+1
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块 !方便用户作业 !同时实现自动运作的数据处理功能 "
系统不仅能满足上报功能 !而且能与银行的其他业务系
统融合 "
后续研究可考虑以下改进思路 # !"#采用在线联机分

析处理技术提高从不同系统数据库抽取源数据的速度 "

!$#实现实时监控挖掘技术 !首先对实时抽取的数据进
行数据清理 !确保一致性与信息的准确性 "其次 !以交易
数据的相关属性值作输入参数调用不同的挖掘算法 !其
中有的算法除了能实现分类功能外还可实现数据特征

化处理功能 "
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