
随着网络计算技术的发展 !瘦客户计算技术在远程
共享等网络应用中的地位变得越来越重要 "这种瘦客户
计算体系架构将大量复杂的计算任务保留在服务器端 !
客户端则不进行复杂计算 !只是简单维护客户端和服务
器端的状态交互 !例如键盘输入 #鼠标点击等 !同时负责
将服务器端的桌面数据实时显示出来 "应用程序共享使
地理位置分散的用户通过计算机网络的连接共享某一

应用程序 !在互联网办公 #远程视频会议系统 #远程协助
等方面有着不可替代的作用 !具有相当广阔的发展前景 "
虚拟网络计算 !"# $%& ’!()*+,- ".*/0)1 #023+*(456是

由 7898 剑桥研发中心研发的一种瘦客户计算 $ :&体系 !
是一个强大的远程桌面共享工具 !能够让多个客户端通
过互联网查看服务器端实时桌面状况并可以进行远程

操作 " 本文首先分析了低速网络环境下 !"# 在远程视
频会议系统中应用的技术难点 !并提出了一种在低速网
络下利用 !"# 实现应用程序共享的解决方案 "

! "#$ 协议特点
!"# 由 !"# ;.)<.) 和 !"# #-(.4* 两 部 分 组 成 "

!"# ;.)<.) 产生本地显示 ! 通过 !"# 协议实现 !"#
;.)<.) 和 !"# #-(.4* 之间的通信 " !"# 协议中实现了一
种远程图形用户界面访问协议 =>? $ : & @ =.20*. >),2.
?+AA.) B协议 !=>? 协议是基于帧缓存 ’>),2. ?+AA.) B层级 !
因此适用于所有操作系统平台及应用 ! 例如 C D(4!
E0/F#G; D(4E0/F 和 G,H(4*0FI 等 " !"# 在 8#JKLJ 协议
基础上通过一个简单的图形界面传输协议实现在远程

客户端上显示服务器端的桌面实时数据 "
协议的显示方面是基于一个很简单的原理 !即将一

个矩形区域的像素点放置在一个特定的位置上 "通过采
用不同的图像编码方法 !可以在传输速度 #图像质量 #服
务器处理速度 # 终端显示速度和网络带宽之间达到平
衡 "通过每次的窗口更新 !可以得到最新的窗口内容 "在
某些方面 !这看上去更像是一种视频图像流 " 每次窗口

虚拟网络计算在应用程序共享中的应用研究

刘胜辉 !!舒友村 "

M%N哈尔滨理工大学 软件学院!黑龙江 哈尔滨 %OPPQP"
:N哈尔滨理工大学 计算机学院!黑龙江 哈尔滨 %OPPQPB

摘 要! 在远程视频会议系统中 ! 应用程序共享有着非常重要的作用" !"# 协议由于其平台的
独立性 !使其在应用程序共享中有着广泛的应用 " 但由于 !"# 默认的星型发送机制在低速网络环境
中很容易造成网络拥塞!使其不具备可用性"因此 !提出了一种新的在低速网络环境下利用 !"# 协议
进行应用程序共享的方案"
关键词 ! !"# 协议#应用程序共享#瘦客户计算
中图分类号 ! 8JRSRNPS 文献标识码 ! 7

!"#"$%&’ () *+%,-$. /",0(%1 &(23-,+/4 +/ 533.+&5,+(/ #’5%+/4

TLU ;I.45 V+(%!;VU W0+ #+4:

M% N;HI00- 0A ;0A*/,). !V,)X(4 U4(<.)F(*Y 0A ;H(.4H. Z 8.HI40-05Y!V,)X(4 %OPPQP !#I(4, $
:N;HI00- 0A #023+*.)!V,)X(4 U4(<.)F(*Y 0A ;H(.4H. 9 8.HI40-05Y!V,)X(4 %OPPQP!#I(4,B

%&’()*+(! 733-(H,*(04 FI,)(45 (F <.)Y (230)*,4* *0 ).20*. <(E.0 H04A.).4H. FYF*.2FN !"# 3)0*0H0- (F (4E.3.4E.4* *0 3-,*A0)2F!
F0 (* I,F , /(E. ),45. 0A ,33-(H,*(04F (4 ,33-(H,*(04 FI,)(45N V0/.<.)! *I. F*,) 0A F.4E(45 2.HI,4(F2F (4 !"# (F -(1.-Y *0 ).F+-* (4
4.*/0)1 H045.F*(04 (4 -0/[F3..E 4.*/0)1 .4<()042.4*! (* E0.F 40* I,<. *I. ,<,(-,X(-(*Y (4 -0/[F3..E 4.*/0)1 .4<()042.4*N 7 4./
F0-+*(04 0A ,33-(H,*(04 FI,)(45 XY !"# 3)0*0H0- /(-- X. A0)2+-,*.E (4 *I(F 3,3.)! /I(HI (F +F.E (4 -0/[F3..E 4.*/0)1 .4<()042.4*N

,-. /0)1’! !"# 3)0*0H0-$ ,33-(H,*(04 FI,)(45$ *I(4[H-(.4* H023+*(45
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!"# #$%&’( )

!"# #$%&’( *

!"# #$%&’( !

!"# #$%&’( "

中转服务器!"# +&,-&,

图 . !"# 共享通信机制图

更新的消息是通过客户端发送给服务器端的 !每接收到
一个消息 !服务器端对其发生响应 !这样就使得协议本
身可以控制自己的刷新速度 "如果客户端或者由于网络
的原因比较慢 !同样地刷新率也会比较低 !这样可以完
成速度的自适应 "
输入协议是基于标准工作站的键盘响应消息和鼠

标设备的 " 当客户端接收到这些输入消息后 !被简单地
以事件形式传送给服务器端 !并产生对应的动作 "

! "#$ 在低带宽网络环境中应用存在的问题
在大规模视频会议中 !当需要对其中一个会议成员

的桌面或者某个应用程序进行共享时 ! 此时 !"# 服务
器的计算性能和网络接入的条件都比较差 !这样就对共
享机制提出了很高的要求 !其必须具备高效 #延时小 !又
要求架构轻盈 #占系统资源少 #节省带宽等性能 "由于在
国外网络带宽足够 ! 采用 !"# 机制的多点应用程序共
享能够流畅地运行 ! 但在国内目前低带宽的网络条件
下 !!"# 机制采用的是星型直连结构 ! 如果直接采用
!"# 默认的星型直连机制 !在多点远程视频会议中实现
应用程序共享会很困难 !!"# +&,-&, 与各 !"# #$%&’( 以
直连方式进行通信 ! 此种情况下由于 !"# +&,-&, 端的
出口带宽受到限制 !!"# +&,-&, 端的数据发送压力会
呈线性增长 !在 * /01 的 23+4 出口带宽条件下 !当会
议成员达到 .5 个后 !将导致严重的网络拥塞 !致使应用
程序共享实时性大大降低 !因而其不具备在远程视频会
议系统中的实际可用性 "

% "&$ 共享机制改进方案
%’( "&$ 共享通信机制

!"# 机制默认采用直连的方式同 !"# #$%&’( 通信 !
本文将提出一种新的实现方案 !通过在远程视频会议系
统 6 78中采用中转服务器转发模式实现共享 !具体结构如
图 . 所示 " 此时 !"# +&,-&, 端只需上传数据给中转服
务器 !!"# #$%&’( 只与中转服务器建立连接 ! 由中转服
务器向每个客户端发送数据 !通常中转服务器的网络出
口带宽都比较大 !因此网络带宽不会成为性能瓶颈 " 这
样就大大减轻了 !"# +&,-&, 端的网络传输压力 ! 在应
用程序共享时系统的反应速度也将得到提升 "

)’! 屏幕变化检测算法
屏幕变化检测算法性能的好坏将直接影响到 !"#

+&,-&, 端发送的数据量 ! 一种高效的屏幕检测算法将大
大降低传输的数据量 !节省网络带宽 !从而提高系统的
实时效果 "!"# 默认的屏幕变化检测机制是通过消息钩
子机制获取区域的坐标信息后 !再将坐标区域的屏幕像
素数据发送给各 !"# #$%&’(" 此检测方法使得大量没有
发生改变的屏幕数据也被发送 !增加了网络发送的数据
量 !在低速网络环境中容易造成网络拥塞 !影响系统的
性能 " 因此 !本文在此基础上提出了一种新的屏幕变化
区域检测算法 "

!"# 机制通过采用消息钩子机制截获系统屏幕重
绘区域信息 !将得到的区域拆分成一个矩形链表 9遍历
链表 :来存储区域坐标信息 !记为 ;,,;<=$%>(!定义一个变
化区域记为 -’?=,@’! 专门保存需要重新发送的区域位
置信息 !对 ;,,;<=$%>( 每个成员矩形调用此检测算法进行
变化区域检测 " 具体的算法流程图如图 A 所示 "

9.:假设其中一个成员矩形为 ;,,!!如果 ;,,! 的长宽
都小于 BA!BA! 则直接作为需重新发送的变化区域 !保
存到 -’?=,@’ 中 !否则对 ;,,! 进行分析检测 "

9A:首先定义一个新的矩形 ;,,# 9;,,!C $&D(!5!;,,!C ,%@E(!
5:!在 ;,,! 中找到发生变化的行 !记录该行的 $ 坐标 !记

网络与通信 &*+,-./ 012 $-3341560+5-1

图 * 检测算法流程图

记 ;,,#CFG((GHI$!循环执行 $JI) 找到发
生变化行!得到 ;,,#的坐标!并记 ;,,%

9;,,!C$&D(!;,,&CFG((GH!;,,%C,%@E(!;,,%CFG((GH:

;,,"95!5!5!5:!在 ;,,&中寻找最先发生
改变的列!找到后记录发生变化的
$&D(!(GK 坐标!;,,"C$&D(I’!;,,"C(GKI$

对 ;,,&分析!’LI
B*!判断此列是
否发生改变M

对 ;,,&分析!$LI
B*!判断此行是否
发生改变M

$LI.N!判断此行
是否发生变化M

定义一个新矩形 ;,,&
9;,,%C$&D(!5!;,,%C,%@E(!5:

;,,%CO%P(E!;,,%CE&%@E(QBA!BA

从链表中读取 ;,,%

记 录 下 ;,,( 9;,,"C,%@E(!;,,"C(GK!;,,#C,%@E(!
;,,"CFG((GH:!;,,) 9;,,’C$&D(!;,,"CFG((GH!;,,#C
,%@E(!;,,#CFG((GH:对其用同样的方法分析

得到最终需要发
送的变化区域!加
入发送链表
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中转服务器端

!"# $%&’%& 端 !

!"# #()%*+ 端

硬件配置

内存 ", -.
#/01/%*+)23 4 ,567 -89
内存 ": -.
#/01/%*+)23 4 :5;< -89

软件配置

操作系统 "=%> 8?+
@*+%&A&)B% C)*2D E

操作系统 "F)*>GHB I/
/&GJ%BB)G*?(

表 ! 实验环境配置

?&&!K +GAL"#同时 "ML<N 递增找到未发生变化行 $暂时记
?&&!KOG++G3L"%然后从 ?&&! 底部 "PL< 进行比较 $寻找内容
发生变化的行 $ 找到后将此行的 " 坐标设置成 ?&&!5OG+!
+G3L"& 至此确定了变化矩形 ?&&! 的最终的 +GA’OG++G3 坐
标 (同时将 ?&&# 的值设为 ?&&#Q?&&#K (%J+$?&&! KOG++G3$?&&#K &)RS+$
?&&#KOG++G3T( 在对 ?&&! 分析完毕后接着对 ?&&# 遍历分析直
至结束 (

QUT确定矩形 ?&&! 后 $对矩形 ?&&! 进行分析 ( 首先定义
一个矩形 ?&&$ QV$V$V$VT$在 ?&&! 中寻找最先
发生改变的列 $找到后记录发生变化的区域
的 (%J+’ +GA 坐标 $?&&$K (%J+L%$?&&$K +GAL"$ 分别
对 %’" 轴方向循环遍历进行分析 Q记为 %ML
U:$"MLU:T$ 如果此列屏幕像素数据改变 $
则 %MLU: 继续比较 % 否则将记录 ?&&$K &)RS+L
%$ 对 " 轴方向进行同样的比较 $"MLU:$并
记录 ?&&$KOG++G3L"$最终得到需要发送的
变化区域矩形坐标 $ 并将此矩形保存到
最终发送的矩形链表中$同时记录下 ?&&&Q?&&$K&)RS+$?&&$K+GA$
?&&! K &)RS+ $ ?&&$ K OG++G3 T ’ ?&&’ Q ?&&$ K (%J+ $ ?&&$ K OG++G3 $ ?&&! K &)RS+ $
?&&!KOG++G3T$分别将 ?&&&’?&&’ 赋值给 ?&&! 进行类似分析检
测 $依次循环遍历整个 ?&&!$直到结束 (
通过此屏幕变化区域检测算法 $对整个 ?&&?WX()B+ 链

表的成员矩形进行遍历后得到需要重新发送的变化区

域坐标信息 (

! 实验结果
此改进方案已经应用于 !YG3ZJJ)Y% 远程视频会议系

统中 ( 实验环境为 "局域网内 $中转服务器采用 C)*2D 操
作系统 $!"# $%&’%& 和 !"# #()%*+ 端均采用 F)*>GHB I/
操作系统 $具体的软硬件配置如表 7 所示 (

为了验证调用屏幕变化区域检测算法前后 $!"#!
$%&’%& 端对同一操作生成的数据量的变化$ 实验在 7VV [
的局域 网内 进行 $!"# $%&’%& 采 用 的 是 !"# 默 认 的
+)RS+ 编码 \ ]^$编码后经过 9()O 压缩 \ _^后发送给中转服务

器 $主要进行以下场景的测试 "
Q7T打开一个 FG&> 文档 $剪切 ’复制 ’粘贴一段文

字 $图片保存到 FG&>$在 FG&> 中输入一些内容 %
Q‘T打开 a@ 浏览器登录 HHHKB)*?KYG3KY* 主页 %
QUT打开一个 /4b 文档后 $拖动滚动条至底部 %
QET打开资源管理器 $在屏幕上做拖动操作 $之后将

其最大化 (

调用检测算法前后 !"# $%&’%& 发送数据量如图 U
所示 ( 通过对比可以看到 $在调用屏幕区域变化检测算
法前后 $!"# $%&’%& 端发送的数据量都会有一定程度的
下降 (当执行相同的 FG&> 操作时 $!"# $%&’%& 端发送的
数据量降低了 7‘K‘7c$ 登录新浪网主页的过程中数据
发送量只降低了 EKd:c$打开 /4b 文档并拖动滚动条至
最底端的过程中 $发送的数据总量降低了 7EKNUc $在资
源管理器的缩放过程中$数据发送量下降了::K7ec(

测试结果表时 $当 !"# 系统调用屏幕区域变化检
测算法后 $!"# $%&’%& 端的发送数据量平均会有 7Vc左
右的下降 ( 这在远程多点应用程序共享中 $会大大减轻
!"# $%&’%& 端的发送压力 $减少网络拥塞现象出现的概
率 $从而提高了应用程序共享时远程客户端响应速度 (
本文介绍了在低速网络环境下远程视频会议系统

中通过 !"# 协议进行应用程序共享时存在的问题 $提
出了一种新的改进方案 $并结合新方案提出了一种新的
屏幕区域变化检测算法 ( 此外 $对系统在调用新的屏幕
区域变化检测算法前后进行了测试比较 (该方案已经应
用于大连浩视数字技术有限公司的 !YG3ZJJ)Y% 远程视
频会议系统 (通过多个实验场景的测试 $实验结果表明 $
采用新的屏幕变化区域检测算法后 $!"# $%&’%& 端的发
送数据量出现了较大程度的下降 $为低速网络环境下远
程视频会议系统节省了网络带宽 $提高了应用程序共享
系统的实时性 $ 从而实现了 !"# 在低速网络环境下的
应用 (
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图 U 调用检测算法前后 !"# $%&’%& 发送数据量
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!"#$"%&! ’(() "*+,-./.+0.1" "23/.023! "*+,-./0.4%56 ’(()6
47 5 89"$: ;0.< 8=31>6 ?@-331 2.,. @<AB-3++0<1 C<- 0AB-<D32

E$% 4"56 F(,= G<-/2 H*/,0I%<1C3-31@3 <1 ?J+,3A+! %JK3-!
13,0@+ .12 L1C<-A.,0@+ !GH?%L ’((M&! N<01,/J O0,= ,=3 F’,=
L1,3-1.,0<1./ %<1C3-31@3 <1 L1C<-A.,0<1 ?J+,3A+ "1./J+0+
.12 ?J1,=3+0+ !L?"? ’((M&! D</6LLL4%56’((M6
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