
软错误 !"#$% &’’#’ ( 也称为单事件翻转 "&) !"*+,-.
&/.+% )01.%2!是由宇宙辐射中的中子和封装材料中的 !
粒子轰击电路所造成的瞬态错误 3 45!它是一种间歇性的
不可预测的硬件工作错误 "过去曾经认为高能粒子在穿
越大气层时能量迅速减弱 !不会引起地面上的集成电路
发生功能性错误 "但是随着集成电路特征尺寸的急剧减
小 !单芯片中的节点迅速增加 !并且由于供电电压的降
低 !节点的电量也随之降低 !较低能量的粒子也有可能
影响集成电路的正常运行 3 65"
当粒子轰击集成电路时 !粒子与硅晶格在库伦力的

作用下会产生沉积电荷 " 当电荷累计到一定量时 !受影
响节点会翻转到一个错误的逻辑值 "对于存储器或触发
器等时序逻辑电路 !错误的值将一直被保持到下一个值

写入 !这种现象称为 "&)"对于组合逻辑电路 !错误值只
会形成一个宽 7 89: +1;4 89 +1 的毛刺 3 9 5!称为单事件瞬
态 "&<="*+,-. &/.+% <’>+1*.+%2" "&) 的发生频率很高 !商
用 ?@A" 处理器在 :77 BC 地球近地轨道上大约每分钟
发生 4 次 "&)365" 据参考文献 345统计的数据 !存储器和
时序逻辑电路 "&) 的发生频率约是组合逻辑电路 "&<
的 D 倍 "
针对软错误 ! 国际上提出了许多单元级的容错设

计 "在组合逻辑电路上 !针对单个门提出加固方法 !主要
有输出钳位电路法 3 E5和复制门法 3 :5" 而在时序逻辑电路
上 ! 以设计具有容错性能结构的新型时序单元 = ->%FG!
$-*0H$-#0(来代替传统结构的时序单元 !从而达到容软错
误的目的 " 已提出的结构有 <?IH->%FG 3J5#"K<H->%FG 3L5#
KMHK@N&H->%FG3O5!以及本研究小组所提出的 IPQKH->%FG3D5

等 "
本文通过对时序单元的容错性能进行分析 !考虑流

流水线电路的容错设计 !

吴珍妮 !!梁华国 "!黄正峰 "!陈秀美 !!曹 源 !

!48合肥工业大学 计算机与信息学院!安徽 合肥 69777D"
68合肥工业大学 电子科学与应用物理学院 !安徽 合肥 69777D2

摘 要! 随着集成电路特征尺寸进入纳米级 ! 高能粒子造成的软错误已对电路的正常工作构成
严重威胁" 流水线电路具有工作频率高#时序单元数量多的特点 !易受软错误影响" 本文对时序单元
进行容错性能分析 !并结合流水线电路的特点 !利用新型容错时序单元结构 !提出了一种容软错误的
流水线电路设计方案 "
关键词 ! 软错误 $锁存器 $触发器
中图分类号 ! <A9768O 文献标识码 ! R
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图 % 容错流水线电路设计

水线电路时序单元数目多 "对 ="A 敏感度大的特点 #利
用67849/:;.< 结构代替传统时序单元 # 设计出具有优
良容错性能的流水线电路 $同时综合考虑提高可靠性所
带来的附加开销 #提出了基于开销限制前提的容错流水
线电路设计解决思路 $该方案能使传统电路以较少的附
加开销达到容错性能的显著提升 $

! 容错时序单元
!"! #$%&’()*+,
本研究小组在参考文献 B)C中提出的 67849/:;.< 具

有良好的容错性能 #它采用了带有内部反馈链的双向互
锁结构 #从而消除了锁存器内部的脆弱点 $ 67849/:;.<
的结构如图 5 所示 # 输入 45 或 42 可以加一级延时单
元 # 这样 67849/:;.< 就能够同时消除 ="A 和 ="> 对电
路的影响 $ 67849/:;.< 结构拥有 % 个独立的 ! 单元 !"
D!9"/EFEG;H%!"5&!"$&!"%$ !"5 和 !"$ 形成了一个双
向互锁的保持结构 #这样既可以在锁存器非透明的时候
保持正确的值 #又可以消除粒子轰击电路内部节点带来
的影响 $ 无论锁存器是否处于非透明状态 #!"% 都可以
阻止 ="A 造成的输出错误 $

!"- 单元容错性能分析
为了评估时序单元对 ="A 的容错性能 #本文引入了

参数 =>@D="A9>I/EJ:G.E @KG.;LIGM$ "#$ 与时序单元内部
节点数 !LG;EJG:/ 9GINE 和脆弱点数 !OK/GEJ:P/E 9GINE 有关 $ 脆弱点
QOK/GEJ:P/E GINEM是指内部节点中存在某些节点 #当这些
节点被粒子轰击后会直接造成单元输出错误 $

"%&OK/GEJ:P/E9GINE!"%&LG;EJG:/9GINE D1M
"%&OK/GEJ:P/E 9GINE&"%&LG;EJG:/ 9GINE 分别表示单元脆弱点和内
部节点的集合 $
电路在 1(R GF 工艺下 # 由宇宙辐射中的中

子和封装材料中的 ! 粒子轰击电路所造成的沉
积电荷量最大可达 %RR S!#电荷量的上限会随着
工艺水平的提高而降低 $ 例如在 5%R GF&5RR GF&

+R GF 工艺水平下 #沉积电荷量的上限分别是 5-R S! &
(R S!&’R S! B5RC$
对于传统的锁存器结构 %"%&OK/GEJ:P/E 9GINE T"%&LG;EJG:/ 9GINE#即

锁存器中的任意节点受到粒子轰击并随之产生一定量

的沉积电荷后 D这里采用 5(R GF 工艺下的沉积电荷上限
’F:UT%RR S!M#都会造成输出错误 $ 而对于 67849/:;.< 结
构 # 通过 =VW!" 工具进行仿真后的实验证明 #67849
/:;.< 结构不含脆弱点 #"%&OK/GEJ:P/E9GINET!$ 定义 %

"#$T19($ D$M
式中 ($ DXK/GEJ:PL/L;Y @:.;IJ M为时序单元的脆弱因子 #

($T !OK/GEJ:P/E9GINE

!LG;EJG:/9GINE
D%M

"#$" BR#1C#"#$ 的值越高 #单元的容错性能就越强 $ 对
于传统结构的 /:;.< #"#$TR #而对于 67849 /:;.< 结构 #
"#$T1$
- 流水线电路的容错设计
-"! 方案
流水线电路将功能的执行操作分成多步并在若干

个高速时钟内完成 #如图 $ 所示 $

时序单元对整个流水线电路工作起到至关重要的

作用 $ 流水线电路中存在大量的触发器 #若其中某个触
发器发生 ="A# 则很可能造成下级多个触发器出错 #并
最终引起整个电路功能错误 $ 本文针对电路的 ="A#使
用主从 6784 结构的 4 触发器 D678494@@M代替传统触
发器 #如图 % 所示 $ 若将原始电路中的传统触发器全部
替换为 678494@@#根据 6784 结构的容错性能 #相对
于使用传统锁存器或触发器 #整体电路的容错性能将能
得到最大提升 $ 但综合考虑电路工作的实际条件 #由于
6784 结构相对于传统锁存器或触发器 #在面积上有一
定的附加开销 #而对于大多数片上系统 =I! D=YZ;EF IG
!<L[M设计 #由于芯片内部硬件资源有限 #因此 #对所设
计电路存在一定开销限制 $ 在此前提下 #可以挑选出对
整体电路的运行功能以及可靠性影响最大 #即最关键的
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图 , 电路容错效果提升
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图 & 各种锁存器设计电路的额外面积开销

触发器集合进行替换 !从而达到以最小的代价获得最大
容错性能的目的 "
!"! 容错性能提升评估
评价电路受软错误影响程度的指标是软错误率

=<1 @=AB5 <CCAC 145D.!即软错误的发生频率 " 容错流水
线电路 !%&#

!%&DCCAC25A3DC4E6D2FGFD3GEDH
$$’ @ =DC992=D599I .
! !%& @99’.J

$$’"=D599I
! !%& @99’.!@!2!"$ . @&.

式中 !!%& @99’.是单个触发器 99’ 受粒子轰击并出错的频

率 !!()99 为原始流水线电路的全部时序单元集合 @本文统
一时序单元为主从锁存器结构的 8 触发器 .!!()99I 表示
需要用 1IK82899 进行替换的触发器集合 " 本文提出
的容错流水电路设计是在期望可靠性最大的情况下

@!()99H!()99I. !即需要将电路中所有传统触发器替换成
1IK82899!这是由传统触发器或锁存器对 =<L 的敏感
性以及 1IK8 结构优良的容错性能所决定的 " 但对于许
多 =A; 设计 !由于芯片内资源有限 !电路存在开销限制
条件 !为了在有限的开销限制条件下达到电路容错性能
的最佳提升 !则需要挑选出最关键的触发器集合 !()99I!
!()99I#!()99!仅对集合 !()99I 中的触发器进行替换 "
为了评估电路容错性能的改善 !本文引入容错性能

改善系数 =/:9@=<L2/A3DC4E6D :MFCANDO 9465AC .#

!"#$H !%&FGFD3GED2!%&DCCAC25A3DC4E6D2FGFD3GED

!%&FGFD3GED
!!""? -,.

式中 !!%&FGFD3GED 为原始流水线电路的 !%&"
# 实验结果
本文以 & 级流水布斯乘法器为实验电路 ! 内含 %%

个 8 触发器 !采用加速的方法 P !!Q对电路进行故障注入 "
考虑输入是随机分布的情况 !趋于极限则概率服从均匀
分布 !即将所有输入的向量组合都考虑到 !并给每种组
合赋予相同的出现概率 " 在每种输入情况下 !对被测电
路每个触发器分别注入故障 ! 通过复位 8 触发器来模
拟 =<L 的出现 "
通过仿真工具 R;2SDCG3AT 及综合工具 8DUGTE ;AM"

FG3DC 对电路进行了仿真和综合 !根据式 -,.及本文提出
的容错设计方案 ! 在对实验电路进行容错设计改进后 !
!"#$ 能达到 !""?! 即容错性能的最大提升 ! 相对于原
始电路 !带来的额外面积开销为 ,!V+?!如图 & 所示 "图
& 中同时列出使用其他容错 =<L 结构的锁存器对电路

进行替换时 !所带来的额外面积开销情况 " 需要注意的
是 !在使用 =8/234567 和 8928:;<234567 进行替换时 !虽
然额外面积开销相对于本方案较低 !但由于其结构本身
存在脆弱点 -即 !"$W!X的情况下 !即使将电路的传统时
序单元全部替换 ! 也无法使 !"#$ 达到 !""?的提升 !电
路的容错性能无法完善 " 1IK8234567 和 /01234567 的结
构内部不存在脆弱点 !单元容错性能相同 !即 !"$H!!但
在达到相同的 !"#$ 情况下 !采用 /01234567 设计电路的
额外开销较大 "
在考虑面积开销限制条件的前提下 !确定不同大小

的 !()99I 对整体电路容错能力提升 !"#$ 带来的影响 !如
图 , 所示 " 横坐标表示对不同大小 !()99I 进行替换后所
造成的额外面积开销 "若对电路时序单元全部采用本方
案 -1IK8234567 结构 .进行替换 !!"#$ 达到 !""?时 !电路
的额外面积开销为 ,!V+?" 若有存在面积开销限制 !例
如要求额外开销在 !"?左右 !可选取对应的 !()99I$根据
实验结果 !替换后 !整体电路面积仅比原始电路多了
!!V,?!而 !"#$ 提升到 ,,V&?"

本文针对环境辐射引起地面电路出现软错误 !并对
电路工作构成严重影响这一事实 !对当今数字电路设计
应用广泛的流水线电路 !提出了容错设计方案 " 在对时
序单元进行容错性能分析的基础上 !采用容错性能优良
的 1IK8234567 结构对流水线电路中存在的大量传统时
序单元进行替换 !使流水线电路具备容错特性 " 本文使
用 1IK8234567 结构来代替原始电路传统触发器中的主
从锁存器 !其结构的优良性能够极大地提高流水线电路
的可靠性 " 若使用其他有脆弱点的结构 -如 8928:;<2
899 或 =8/2899.! 将无法使电路的容错性能得到最优
提升 " 相比于用 /012899 替换 ! 本方案在达到相同
!"#$ 的前提下 !面积开销可节省 +"?"
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