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目前智能卡应用已渗透到社会生活的各个方面 !其
在带给人们高效便捷生活的同时 !安全性也倍受人们关
注 " 因此 !国内一些智能卡厂商通过对智能卡进行评估
以提高智能卡的安全信誉 "在进行智能卡产品安全性评
估时 !首先需要相关的指导性文档 !其中位于高层抽象
级的指导性文档是安全性评估保护轮廓 !!" 它依据的
是 ’()# *+,,-./012#信息技术安全性评估准则$ 3 24% 该准
则的前身是国际通行的最先进的信息安全测评标准 553/4

6578879 5:;<=;:>?!即 @"$)@%5 2AB1+"
! "" 概述
! !! 概念介绍
要认识 !!!先介绍 55 中的几个重要术语 "
62C评估对象 #$%6#>:D<= 7E %F>GH>=;79C&评估申请方

提供的被评估对象 %
6IC安全组件包 &多个安全要求组件构成一个安全组

件包 % 安全组件包用于构造 !! 或 "#%
6,C保护轮廓 !!6!:7=<J= !:7E;G<C&对于某一类 #$% 而

言的高级抽象的安全要求说明书 !与 #$% 的实现无关 %
6BC安全目标 "#6"<JH:;=K #>:D<= C&与 !! 类似 !是针对

某一特定安全产品而言 !与 #$% 安全环境相关的安全

要求与概要设计说明书 !可以引用某个 6些 C!!%
6AC评估保证级 %LM 6%F>GH>=;79 LNNH:>9J< M<F<G C&代

表 #$% 的安全保证程度 % 55 标准将 %OM 分为 P 级 %
55 标准由简介和一般模型 ’ 安全功能要求和安全

保证要求 , 部分文档组成 " 其中 !简介和一般模型相当
于某一类 #$% 的 !!(安全功能要求根据 #$% 使用安全
环境提出安全功能标准 % 相应地 55 评估也分为 , 部
分 &!! 评估 ’"# 评估和 #$% 评估 % 若某一类种信息安全
技术或产品通过 55 评估 ! 则意味着同时通过了这 , 部
分评估 % 三者之间的评估顺序如图 *%

鉴于 !! 评估在 55 认证中的关键地位 !要使智能卡
产品顺利通过 %OM 评估 ! 就有必要对智能卡的安全保
护轮廓 !! 进行深入细致的研究 %

!! 作为高层指导性文件 !主要介绍 #$% 的安全环
境 ’安全目的 ’安全要求和基本原理 %安全要求包括安全
功能要求 "QRS"<JH:;=K QH9J=;79>G R<TH;:<8<9=N C和安全保
证要求 "OR6"<JH:;=K ONNH:>9J< R<TH;:<8<9=N C% 安全原理

智能卡安全性评估保护轮廓 !!的研究
刘瑞玲!李代平

6广东工业大学 计算机学院!广东 广州 U211V0C

摘 要! 在介绍智能卡安全性评估的相关知识后!重点分析了 %OMBW级智能卡保护轮廓中应包括
的安全环境 "安全目的和要满足的安全要求 !指出了智能卡安全性评估保护轮廓发展的趋势 !为下一
步 !! 的开发实现做准备 #
关键词! 智能卡 $%OMBW$保护轮廓
中图分类号 ! #!,, 文献标识码 ! O

!"# $%&’( )* %"+ $,-.% /0.’ $+1&.2%( +304&0%2)5 6.)%+1% 6.)*24+

M@X RH; M;9D!M@ Y>; !;9D
6"JZ77G 7E 578[H=<: "J;<9J< !’H>9D\79D X9;F<:N;=K 7E #<JZ97G7DK !’H>9D]Z7H A211V1!5Z;9> C

#$%&’()&! OE=<: ;9=:7\HJ;9D N78< ^97_G<\D< :>G<=<\ <F>GH>=;79! =Z;N [>[<: E7JHN<N 79 >9>GKN;N =Z< N<JH:;=K <9F;:798<9=! N<JH:;=K
7‘a<J=N >9\ N>E<=K :<TH;:<8<9=N _Z;JZ >:< ;9JGH\<\ ;9 =Z< %OMBW N<JH:;=K <F>GH>=;79 [:7=<J=;79 [:7E;G<b O9\ =Z<9 [7;9=N 7H= =Z<
\<F<G7[8<9= =:<9\ 7E =Z< [:7=<J=;79 [:7E;G< E7: =Z< 9<c= ;8[G<8<9= 7E !!d

*+, -.’/% ! N8>:= J>:\( %OMBW( [:7=<J= [:7E;G<

综述与评论 0+12+- (3/ 4.55+3&
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指出安全环境 !安全目的和安全功能之间的关系 "如图
! 所示 #

! !" ## 分类
从不同的角度考虑 "!! 的分类不同 $
#$%&& 标准中将评估级别分为 ’ 级 "因此 """ 可以

按评估级别分为 ’ 类 "即为 ()*+ 级 """()*! 级 "" 等 #
#!,由于 !! 是针对某一类 -.( 而定 "因此 "" 就可

以按 -.( 分类 "如 /012 ""%防火墙 ""!智能卡 "" 等 &
34,从 -.( 的安全环境角度看 """ 可分为高风险环

境 356(%""%中风险环境 316(%"" 和低风险环境 3*6(%""&
" 智能卡评估介绍
" !! 智能卡概述
智能卡也称为集成电路卡 3 789:;<=9:> &?<@A?9 &=<>,"

即 7& 卡 & 智能卡的分类有多种 "根据卡上集成电路的不
同 "可分为存储器卡 %逻辑加密卡和 &"B 卡 4 种 "由于
&"B 卡上的集成电路包括有片内操作系统 &.2 #&=<>
.C:<=9?8; 2DE9:F,"能存储并处理数据 "所以 &"B 卡才是
真正的智能卡 3如无特殊说明 "本文所讨论的智能卡均
属 &"B 卡 ,&
" !" 智能卡安全性评估意义
智能卡的安全性非常重要 & 智能卡安全性评估是依

照国内外行业相关安全技术标准 "对智能卡生命周期各
阶段的安全功能和安全保证进行评估 "以确认该智能卡
产品是否满足相应的安全要求 & 通过这一过程 "可以促
使生产者或开发商规范生产过程 % 节省人力物力资源 "
同时 "也向用户和社会提供一个衡量智能卡产品安全性
的客观标准 &
" !$ 智能卡安全要求
由于智能卡的功能和使用环境不同 "所以对智能卡

的评估需分级进行 &如对医疗卡 %社保卡 %交通卡的评估
属于低级别的 "而对于电信卡 %信用卡 %现金卡等属于高
级别的评估活动 & 目前国内评估机构’’’中国信息安全
产品测评认证中心 " 对电信行业的 271 卡 %B71 卡 %"71
卡以及智能卡芯片开展的分级评估为 ()*GH级 &

()*GH级又称为 ()*G 增强级 "是在 ()*G 级的基础
上提升了 -.( 安全保证要求的深度 %广度和严格性 & 目
前 国 际 上 开 展 的 智 能 卡 评 估 活 动 的 保 证 级 多 数 是

()*GH"也有智能卡通过了相应国家认证机构的 ()*IH
认证 &

$ %&’()级智能卡 ##
&& 规定了每级应具有的 2J6 "但没有明确规定每

级 ()* 应包含哪些 2J6" 所以智能卡 "" 的主要任务是
说明在预期的使用环境下的安全需求 &可以根据智能卡
安全使用环境来确定智能卡 "" 应包括的安全目的和安
全要求 "从而设计切实可用的智能卡 ""&
$ !! 智能卡安全环境
智能卡在整个生命周期中存在的敏感资产有用户

的各种数据 %系统应用数据 %密钥 %软件开发工具与技术
等 & 智能卡务必要保护这些数据的私密性 "所有可能危
及到这类数据的行为或情况都要在保护轮廓中考虑到 &
智能卡 "" 需考虑的安全环境有 4 种 &
$ !! !! 假设
攻击者的能力 3)K)99=@L,$假设攻击者有足够的时间 "

并具备智能卡所需的技术知识 " 拥有电脑和相关设备 "
动机可能有经济利益 %政治利益或其他等 &
用户权限 3)KBE:<,$假设用户拥有访问智能卡某些

信息的权限 &
管理者能力 3)K)>F?8,$假设管理或使用智能卡的人

胜任工作 &
角色管理 3)K6MN:O1=8%$假设智能卡的开发者 %发行

者 %管理者和使用者能被安全地管理 &
外部数据存储 3)K/=9=O29M<: %$假设能以安全的方式

管理相关的外部数据 &
生命周期管理 3)K*?P:O1=8%$假设智能卡的生命周期

的每个阶段都被唯一标识 "这样可以确保能通过标识信
息追溯到生命周期的各个阶段 &
密钥生成 3)KQ:DOR:8%$假设智能卡应用系统中生成

的密钥都是安全的 &
$ !! !" 威胁
智能卡面临的威胁主要有针对应用软件的威胁和

对使用环境的威胁 & 在应用软件的使用过程中 "如用户
可能操作或引入错误数据而使卡内信息混乱 "或攻击者
反复使用某些数据或操作 "通过观察卡的输出结果而获
得卡的机密信息等威胁 (在应用软件开发过程中 "会面
临保密数据泄漏 %软件修改和开发工具失窃等威胁 #
使用环境中由于不完善的控制程度或失窃造成密

钥泄漏 "使得攻击者在非法获得密钥后 "就可以对卡内
的信息和功能进行操作 #管理者可能执行暴露智能卡安
全功能或数据的操作而将智能卡置于危险境地 #
$ !! !$ 组织安全策略

3+%数据访问 $智能卡内的不同数据有不同的访问
者 "同一数据不同访问者有不同的权限 # 智能卡内数据
应根据不同的使用者制定不同的访问规则 #

3!%文件访问 $智能卡内文件可能涉及不同的使用
者 "如系统集成商 %智能卡发行者 %用户等 "对于文件的
具体操作 "需要不同的访问权限和规则 #

34%标识 $智能卡内各文件应能唯一被标识 #
3G%专业领域的信息技术标准 $智能卡及其 &.2 和

综述与评论 *+,-+. /01 2344+05
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安全要求

安全告警

潜在侵害分析

密钥生成

产生支持和接收程序

模块化

明确定义的开发工具

中级抵抗力

安全目的

!"#$%&’($)
! "*+,-)
! ./(01)
! . 2,34) !!./$4&/$4)
! . 25&6),
! " 25&6), !!"7-83&9:4
! !7$%&’($) !!"2&73:;

安全环境

*"*)):<; !5 "74;&*); !5"=>&?(($( !5.=:&!1
5.74;&*);
5./(01)&6),
’. 2,34)
’ . 25&6),
’. 25&6), !*.7-83&@:4
*.*)):<; !5 .74;&*); !5.=>&?(($( !5.=:&!1

表 ! 安全要求组件和对应的安全目的 !安全环境

威胁

用户错误 5.=>&?(($(
未授权操作 5 .=:&!1
对初始使用权的欺骗 5 .A-(>)&=>3
身份冒充 5. 2913(>
非法访问 5.*<<3>>
密码攻击 5./(01)&*);
联合攻击 5.74;&*);

对应的安全目的

逻辑保护 !.7$%&’($)
逻辑保护 !.7$%&’($)
设置顺序 !.63)&=1
设置顺序 !初始数据保护 !.63)&=1 !!?.24-)&*<>
数据访问控制 !.B*/
密码 !./(01)
逻辑保护 !审计 !.7$%&’($) !!.*+,-)

表 " 与安全目的相关的威胁

组织安全策略

数据访问 ’.B:):&*//
文件访问 ’.A-C3&*<<
标识 ’ . 2,34)
专业领域的信息技术标准 ’. 25&6),
密码标准 ’./(01)&6),
配置管理 ’./$4&/$4)

对应的安全目的

数据访问控制 !.B*/
文件访问控制 !.A*/
标识 !.2,34)
专业领域的信息技术标准 !.25&6),
密码 !./(01)
配置管理 !./$4&/$4)

表 # 与安全目的相关的组织安全策略

假设

攻击者能力 * !*)):<;
用户权限 *.=>3(
管理者能力 *.*,9-4
角色管理 *.D$C3&@:4
外部数据存储 *.B:):&6)$(3
生命周期管理 *.7-83&@:4
密钥生成 5.E30&F34

对应的安全目的

逻辑保护 !防信息泄漏 !.7$%&’($) !!.2&73:;
数据访问控制 !文件访问控制 !.BG/ !!.A*/
管理者能力 !?.*,9-4
角色管理 !?.D$C3&@:4
数据存储 !?.B:):&6)$(3
生命周期管理 !.7-83&@:4
密钥生成 !?.E30&F34

表 $ 与安全目的相关的假设

应用软件的设计都应符合国家标准 "行业及组织的信息
技术安全标准或规范 #

HIJ密码标准 $智能卡中使用的密码或数据鉴别都必
须与国家标准或行业规范相符合 #

HKL配置管理 $为了安全和便于管理 !智能卡应使用
配置管理工具管理所有代码 #
! !" 智能卡安全目的
由于安全环境决定安全目的 ! 所以智能卡 ’’ 中的

安全目的应适应安全环境中的任何情况 ! 具体见表 M%
表 N 和表 OP限于篇幅 !表 Q 只列出了智能卡安全环境中
部分威胁 L!即每种安全环境都有一个安全目的与之对应 &
表 R"表 Q 中各组件的详细说明请见参考文献 STU&

! !! 智能卡安全要求
智能卡安全要求是指针对安全环境而提出的要求 &

智能卡 ’’ 中安全要求组件也分为安全功能要求组件和
安全保证要求组件 &
! !! !# 安全功能要求组件
安全告警 $当检测到潜在的安全侵害时 !智能卡应

能采取相应措施将危害降到最低 &
审计并分析潜在侵害 $智能卡应能用一定的规则去

监控审计事件 !并根据这些规则指示出对智能卡的潜在
侵害 ! 如用户进入系统时需要身份认证或用户签名等 !
都是为了实现事后追查和安全审计 &

密钥的生成 %访问和运算 $智能卡密
钥生成所用的算法必须与国家法规和行

业标准相一致 ! 密钥访问必须有严格的
方法 &
无过度损失的自动恢复 $ 当不能从

失败或服务中断自动恢复时 ! 智能卡安
全功能应进入一个安全状态 ! 并确保数
据或客体在无过度损失的情况下恢复到

初始状态 & 如当用户在向智能卡内写数
据时突然断电 ! 则智能卡应能确保卡内
数据的安全!并在下次使用时功能正常 &
! !! !" 安全保证要求组件
智能卡安全保证要求组件包括 $部

分配置管理自动化组件 % 产生支持和接
收程序组件 %安全加强的高层设计组件 %
模块化组件和描述性低层设计组件等 &
! !$ 智能卡安全原理
智能卡中的安全环境 % 安全目的和

安全要求是相互关联的 S I U& 表 T 给出一
部分安全要求与安全目的 % 安全环境的
对应关系 &

$ 智能卡 %% 发展趋势
HRL智能卡 ’’ 开发流程化 & ’’ 的开

发涉及多方面内容 !工作量极大 &如果能
够通过有效方法使开发过程趋于流程

化 !则不仅会使开发时间大大缩短 !而且
开发产品 ’’ 将更令人满足 &

HVL智能卡安全环境规范化 & 从之前
的描述中可知 !智能卡的安全环境是 ’’
开发及评估的基础和前提 ! 并且智能卡
的安全环境具有相似性 &因此 !安全环境
的规范化将会使智能卡 ’’ 的开发更标
准 %高效 &

HQLWD? ’’ 的研究开发 & 目前国内
对智能卡开展的安全性评估大多是在

综述与评论 &’()’* +,- ./00’,1
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!"#$% !属于中风险 &&" 随着智能卡的普及 !人们对智
能卡的安全期望值会更高 !届时 !必将需要更高风险的

&& 以适应技术发展的需要 "
优质的智能卡 && 对安全性评估有着重要的意义和

作用 ! 本文通过对智能卡安全性评估保护轮廓 && 的研
究及 && 的发展展望 !希望对下一步智能卡 && 的开发有
所帮助 "同时也希望有助于其他的信息安全产品或技术

&& 的开发 "
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