
利用计算机和网络技术实现对投票人的登记 !认
证 !分发 !收集 !计票等一系列过程即为电子投票 ! "#$%"电
子投票过程中使用计算机和网络为媒介 #可以防止参与
方恶意参选 #同时又满足了投票结果的公开性 !透明性 !
及时性和公正性 "目前已经有很多研究人员提出了多种
电子投票方案 #但其中的认证机制和对重复投票问题的
解决方案还不完善 "
现有方案中多数采用一个注册中心进行身份认证 #

少数方案利用门限秘密共享协议共同认证 " &’() 年 #日
本学者 *+,-.+/012. 提出抗强制注册方案 ! 3%#防止了注册
机构泄露投票者身份 !投票者与投票之间联系 #但是该
方案的认证阶段使用门限方案 #对每一个合法身份的判
定都必须通过多个注册机构 #因此在大规模电子投票中
对身份的认证效率低下 "若设置单个注册中心则存在重

复认证问题 " &((4 年 #西班牙学者 5.+6, 7,+.89 结合声音
识别技术 #提出了身份注册方案 ! :%#可防止投票人重复
认证 " 该方案基于投票人声音来限定身份的唯一性 #但
是当管理机构对投票人进行验证审查时 #会泄露投票人
真实的声音信息和通信地址 #即私有信息被部分泄露 "
本方案注册阶段 #利用注册中心和认证中心共同完

成对投票人的身份验证 #防止了恶意方冒充认证 !合法
投票人重复投票 $在验证阶段 #利用增强型 ;<= 认证中
不同认证次序对应不同认证口令的特点 #合法投票人不
但能简单 !有效地申诉 #还防止公开验证阶段投票人的
身份信息被泄露 "

! 基础知识
!"! 参与方的名称和职能
投票人 >!% !! !"#" %"
计票中心 <%负责计票和公布选举结果 "
注册中心 ?%发放合法身份证书 !验证 >! 身份证书

基于增强型 !"#的电子投票方案 $

燕飞飞!仲 红!孙彦飞!黄宏升
@"A安徽大学 计算智能与信号处理教育部重点实验室 !安徽 合肥 &$(($B

&C 安徽大学 计算机科学与技术学院!安徽 合肥 &$(($BD

摘 要! 利用身份注册"增强型 ;<= 认证和公开验证机制 !提出了一种新的电子投票方案# 该方
案利用注册中心与认证中心的共同管理实现对投票人的身份验证 !防止投票人重复投票$投票人利用
简单的认证口令不仅能实现有效申诉!还避免投票人的私有信息在公开验证阶段被泄露 #
关键词 ! 增强型 ;<= 认证机制$电子投票 $身份认证$重复投票
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!验证剩余
认证口令

"投票信息

#回执申诉结果

$
!"#$
初
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!%#&
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证

&’!

’()((*!

)公布结果 *申诉

验
证
中
心

#+

认证中心 ,+

投票方 -!

注册中心 .

计票中心 #

公告板 //

图 ) 方案框架图

的合法性 !向 # 发送投票信息组成的列表 "
认证中心 ,+#向 -! 提供 !%#& 认证服务 $为正确认

证的 -! 提供向 . 发送投票信息的服务 "
验证中心 #+#接受 -! 的申诉 %并进行检验 "

!"# 方案中涉及的符号定义
/0112345 /6789://;#电子公告板 $<4= >23 :<>;#混合

网 $
?!#参与方 -! 的选票 $,!#由注册中心签发的合法身

份证书 $
!@A>-!

:B;#投票人 -! 对数据 B 进行数字签名 C DE$

$F!!$F.!$F##分别为 ,+!.!# 的公钥 $!F!!!F.!!F##
分别为 ,+!.!# 的私钥 $

(G#. 已经分发的 ,! 列表 $
()#由 . 加密的 H&I!

:,!;列表 $

JK#合法 -! 投票信息列表 :投票信息 #H$I.
:,!;!H$IL

:?!;
和 !LA>-!

:H$IL
:?! ; ; ;$

JK!#是 JK 经过 <> 后得到的列表 $
+!/# :B;表示参与方 + 向参与方 / 发送消息 B"
M":NOO"N229;#对数据 NOO 和 N229 进行 " 次哈希运

算 "
!"$ 增强型 %&’ 身份认证

KGGP 年%国内研究人员提出了基于一次性口令 %#$CQE

:%52R#4B2 &7NNS689;的增强型认证系统 !%#& CQE :!3825T3U"
2529 %#$;%在 ,V! 模式下设置单个认证中心 %实现客户
端的身份认证 " 不但减少了认证系统中信道安全性假
设 % 还防止了恶意者利用公开信道冒充认证服务器 %截
获认证口令仿冒认证 % 使 !%#$ 可用于大规模电子投票
中的身份认证 "
此 ,V! 模式中 %客户端保存秘密口令 NOO!N229 和相

应的认证次序 %而服务器端保存客户端的 LW!N229!客户
端认证次序和 X>:NOO"N229;的值 " 协议执行时 %客户端
与服务器端进行简单的相互通信 %双方对秘密信息进行
加 V解密和 X:NOO"N229;运算 %比较已存信息与接收的秘
密信息是否相同 %判断出两端身份的合法性 " 不仅完成
了相互认证 %还修改了下次认证口令 %提高了安全性 "
!"( 身份注册机制

. 通过安全性信道向合法 -! 发放唯一的 ,!%-! 在注

册阶段向 . 提供其收到的 ,!%. 按照自己已经发放的证
书列表进行证书检查 % 根据检查的结果来判断 -! 身份

的合法性 "

# 具体的投票方案
该方案中 -! 只有同时拥有合法 ,! 和正确认证口令

时才能投票 " 利用剩余的秘密认证口令 %在公开验证阶
段向 #+ 提出有效申诉 %确保 -! 的投票被正确计票 " 对
图 ) 的方案框图解释如下 #
初始化阶段 #
+.!-!#,!$VV. 经过 <> 混合后%通过安全信道为每

个 -! 核发唯一的匿名证书 ,!"
,.#J)YH&F!

:(G;$.!,+#()$,+#(GYZ!F!
:();$

!"#& 认证阶段 #
$!"#& 初始化 #
-!# :[28YM>:NOO"N229;%H &F!

:[28; ;$ V V其中 NOO !N229 是 -!

随机选择秘密口令 "

-!# :保存 "!NOO!N2\ !;$ V VN2\!是迭代次数 N2\ 的备份值 %
" 是迭代次数的初值 "

-!!,+#:,!%NOO!N229!"%]&I!
:[28;;$VV通过安全信道传输"

%!%#& 认证 #
-!#随机选择 ! 和对称加密密钥 I%保存 !!Y!$
-!!,+# :]&I!

:I;%]I:,!%!;;$

,+#W!I!
:]&I!

:I;;YI$

WI:]I:,!%!;;Y:,4%!;$
L^ :,! 有效 ;
_ ,+!-!#]I:N2\ %!%N229;$
‘ ]1N2 2=43$

-!#ZI:]I:N2\ %!%N229; ;Y:N2\%!%N229;$
L^ :!YY!!aaN2\YYN2\!;
_ -4#X>RN2\:NOO"N229;$
X !YX>RN2\:NOO"N229;#X>:NOO"N229;$

‘ ]1N2 2=43$
-!!,+ #X !$
,+ #X>RN2\:NOO"N229;YX !#X>:NOO"N229;$

32BOYX>RN2\:NOO"N229;$
X:X>RN2\:NOO"N229; ;YX>RN2\bc:NOO"N229;$
@^ :M>RN2\bc:NOO"N229;YYZ!F!

:[28 ; ;

_认证成功 $[28Y32BO$ V V 32BO 是保存 M>RN2\:NOO"N229;
的变量 %用以改变下次认证中的参数值 [28"

‘ H1N2 2=43$
注册阶段 #
".#@^ :!%#& 认证成功 ;$ V V!%#& 认证成功后 -4 才能

通过 . 向 ,+ 转发投票信息 "
_ -!# :H&F#

:?! ;%!@A>-!
:H&F#

:?!; ;%H&F.
:,!; ;$

-!!,+ # :H&F#
:?!;%!@A>-!

:H&F#
:?! ; ;%H&F.

:,! ; ;$

,+!. # :H&F#
:?!;%!@A>-!

:H&F#
:?!; ;%H&F.

:,!; ;$

@^ :. 验证 H &F.
:,!;合法 ;%将 :H &F.

:,!;!H &F#
:?! ;!!@A> -4

:H&F#
:?!; ; ;写入 (K 中 $

H1N2 丢弃 -! 发送的所有信息 "
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! "#$% &’()!
计票阶段 "
!注册结束时 * 利用 +, 使 -.转换为 /.!!0!1"/.!!
1" 23 41 检查 /5!有相同的 "670

89! : :

;< 删除 4= >7*
89!:#= >7<

8?!:#@AB, C!
8D >7<

8E!: : :! F F防止有

合法的 C! 重复投票 $

! =G$& &’()!
"<"H@7<

8= >7<
8E!I :!

1!JJ" 8D >7*
89!:#@2K, C!

8D >7<
8E!: : :! F F公布选举结果 #

为 C! 验证提供相关数据 $

公开验证阶段 "
#*"根据 JJ 公布的 D >7*

89!:检查是否有非法的注

册信息 !
C!" A3 8JJ 中无 @AK,C!

8D >7<
8E!: : :

;C! 向 <L 提出申诉请求 !

C!! <L " 8 C! 的 剩 余 认 证 口 令 #D >7<
8 E! : # @AB, C(

8D >7<
8E!: :#D>7*

89!: :!

!
$<L"利用 C!提供的剩余认证口令进行 "MN 次认证!

OPQ R #SN! #T"! #UU:
;23 8认证失败 : &’()!
!
23 8 #SS"MN:! F F只有 "MN 次口令都正确才表明 C!

申诉的正确性 $

;<L"直接向 < 提出仲裁 !

E! 被正确计票 !

JJ" 8@2K,C!
8D >7<

8E!: :#D>7*
89!: :! F F以便合法 C! 进行

公开验证 $

! DG$& 申诉失败
NV <L 通知 C! 利用 JJ 查看公开验证结果 $

! 安全性分析
初始化阶段 "* 利用 +, 混合后 # 通过安全信道为

每个 C! 核发唯一的 9!#既保证了 9! 的传输安全 #也完成
了 9! 的匿名分发 #防止恶意方获取 9( 与 C! 之间的对应

关系 #进行恶意攻击 !* 用 >7@ 对 -V 进行加密 #实现了安
全的 @W1> 初始化 $
注册阶段 " 本方案中 9L 和 * 共同验证 C! 的合法

性 $ 在恶意方无法获得 9! 的情况下 #无法通过 @W1> 认
证 # 即使恶意方非法避开 @W1> 阶段也不能完成注册 #
因为 * 在%中检查 D>7*

89!:的合法性 !由于 @W1> 的特点

是不同认证次序对应不同的认证口令 #即使恶意方拥有

@W1> 认证口令也不能完成注册 ! 假设恶意方非法避开
整个注册阶段 #利用伪造 9! 直接投票也会失效 #因为在
公开验证时 * 检查 JJ 中 D >7*

89!:的合法性 #会发现虚

假的注册信息 $
计票阶段 "1 利用!判断是否有重复认证和重复投

票 #同时公开 D >7*
89!:和 @2K,C!

8D >71
8E!: :以便 * 和 C! 验

证计票阶段的合法性 #增强了方案的健壮性 $
公开验证阶段 "C! 比较 @2K,C!

8D >71
8E!: :与 D >7*

89!:是

否对应 # 判断 9! 是否被非法利用 % 选票被正确计票 !*
检查 JJ 中 D >7*

89!:的合法性 #防止恶意方绕过注册阶

段 #伪造 9! 进行投票 #同时 * 检查 JJ 中 D >7*
89!:的数

量 # 以掌握废弃 9( 的具体比例 # 衡量此次投票的有效
性 !1L 接受 C! 申诉时 #C! 利用剩余的 @W1> 秘密口令 #
既能完成有效申诉 #又防止私有信息泄露 $

" 性能比较
从通信的安全性的角度对比 #参考文献 XYZ中使用了

一次容易泄密的电话通信 #但本方案利用安全信道和数
据加密的方法实现了信息安全传输 ! 本方案中利用
@W<> 机制实现了 [! 对认证机构诚实性的判断过程 #而
参考文献 XYZ没有 C! 对认证机构的验证过程 !参考文献 XYZ
增加了保存声音特征的步骤 # 即 C! 与认证机构电话通

信时 C! 的声音特征 #不但增加了通信代价 %数据存储代
价 #而且声音特征的录入与普通数字相比 #录入的工作
量大 %误差率高 !从认证的准确性角度分析 #参考文献

XY Z 中认证机构对 C! 身份的真实性检查 %C! 认证信息的

完整性检查 #都是基于生物特性的比对 #由于当前生物
认证技术的限制 #在 C! 认证阶段仍会存在 \]以上的错
误率 XYZ!从公开验证的角度比较 #本方案公开验证数据
都是秘密数据 #即利用秘密挑战口令进行验证 #不会泄
露 C! 的私有信息 #而参考文献 XY Z身份检查时涉及了 C!

的录音或者电话号码 $
综上所述 #本方案仅在认证机构中增加一个挑战中

心 #却比参考文献 XY Z多了以下特点 " RN :避免恶意方通过
监听 C( 电话而造成私有信息泄露 ! R \ :增加了投票方 C!

对认证机构诚实性判定功能 ! R ^ : 认证阶段验证准确率
高于基于声音特征的准确率 ! 8 _ :验证阶段对保护 C! 的

私有信息更加合理 #验证过程更加简单 %准确 ! 8‘ :增加
了具体的计票方案 #完善了公开验证中的申诉方法 $
本方案不但满足了一般电子投票的要求 #还增加了

防止重复认证 %重复投票以及保密申诉的功能 $ 方案也
存在一些不足之处 #如对投票人诚实性要求较高 #不能
防止 C! 与恶意方合谋 #这将是作者下一步的研究重点 $
参考文献
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