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图 ! 3/&FGH% 管道处理

8-I 应用程序的安全性是必需的 ! 也越来越重要 "
在过去 J只向已授权用户提供页面 !通常通过人工在每
个页面中嵌入服务器端代码的方式实现 !繁琐 #不灵活
且效率低 " 在 3/&FGH% 中表单验证并不直接支持基于
角色的验证 ! 本文剖析了如何利用 FGH% 的验证和授权
机制 !将安全架构代码从页面中移动到 $%%& 请求管道
中来 ! 并构建了支持基于角色授权的表单身份验证 !满
足了实际的应用需求 "

! "#$%&’( 管道
当 $%%& 请求进入 3/&FGH% ’()*+,- 以后 ! 它的管

道由托管模块 $K6)6A-9 K79(4-;%和处理程序 $$6)94->;%
组成 !并且由管道来处理这个 $%%& 请求 !其中 K79(4-;
可以进行请求前的预处理和响应后的再处理 !$6)94->;
处理实际的请求和响应 !如图 ! 所示 L !M"

3/&FGH% 中身份验证和授权机制是使用 $%%& 模块
对象实现的 !$%%& 模块对象是作为标准 3/&FGH% 管道
处理的一部分进行调用的 ! 各个 8-I 请求和响应都通
过对象管道进行传递 "
模块能在实际处理程序执行前后进行过滤 !所以是

添加安全代码的理想位置 "当请求和响应通过管道传递
时 !模块中的相应事件会在某些处理阶段触发 "

$**23224+56*+7) 对象控制管道处理 J其中订阅了这些
事件 !各个 $%%& 模块与这些事件挂钩 !这样 !可编写应
用程序事件处理代码 ! 分离应用程序逻辑和安全逻辑 !
自动执行安全代码的调用 "

基于角色的表单验证安全的研究

孙仁鹏

!南京信息职业技术学院 软件学院 J 江苏 南京 N!""OP"

摘 要 ) 为了在 3/&FGH% 中进行灵活的权限管理 #提出了一种自定义的表单验证机制 #即利用已
有的安全验证机制 #将用户的角色内嵌入票据中#手动发出票据#通过 Q47I64F6;6C$8-IF57)R+A 和 $%%&
K79(4- 的使用判断用户的权限来完成 #同时使用 N 的幂次方保存用户的角色集合信息 #方便了角色
的处理%
关键词 ) 表单验证& ?’S 授权 & $%%& 模块& 角色& 票据& N 的幂次方
中图分类号 ! %&T"U 文献标识码 ! 3

’-;-6>5< 7R >74-VI6;-9 R7>,; 6(*<-)*+56*+7) ;-5(>+*W

/?G ’-) &-)A
XG6)Y+)A B744-A- 7R .)R7>,6*+7) %-5<)747AW ! G6)Y+)A N!""OPJ B<+)6Z

"*+,-./, ) .) 7>9-> *7 3/&FGH% +) *<- R4-C+I+4+*W 7R >+A<*; ,6)6A-,-)*J 6 5(;*7, R7>,; 6(*<-)*+56*+7) ,-5<6)+;,;J )6,-4W *<-
(;- 7R -C+;*+)A ;-5(>+*W 6(*<-)*+56*+7) ,-5<6)+;, *7 *<- (;->[; >74-; :+*<+) *<- -,I-99-9 *+5\-* J *<- ,6)(64 )7*-; +;;(-9 IW Q47I#
64 F 6;6C J 8-IF57)R+A 6)9 *<- (;- 7R $**2 K79(4- *7 9-*->,+)- *<- (;->[; 2->,+;;+7) *7 57,24-*- J :<+4- *<- (;- 7R N V*< 27:->
,-6) *7 2>-;->]- *<- (;->[; >74- +) *<- 5744-5*+7) 7R +)R7>,6*+7) J R65+4+*6*-; *<- <6)94+)A 7R *<- >74- F

012 34-5+) R7>,; 6(*<-)*+56*+7)^ ?’S 6(*<7>+@6*+7)^ $%%& K79(4-;^ >74- ^ *+5\-*^ NV*< 27:-> ,-6)
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图 $ 表单验证流程

用户代理

窗体身份验证模块

授权模块 %&’()*+ 页

请求 ’,-./0./1’23/ (2456

7"$8重定向到 9-3:; (2456<
请求 9-3:; (2456

自动携带认证回发

请求 ’,-./0./1’23/ (2456

准备身份验证票据进行身份验证

匿名请求

="! !未经授权 "

匿名请求

9-3:; (2456 网页被标记

匿名请求

添加身份验证票据到 >--?:/4 @ @7"$ 8重新定向到 ’,-./0./1’23/ (2456 <

身份验证 A

’,-./0./1’23/ (2456 网页被标记

授权

授权

授权

下面介绍表单验证所需的主要模块 #
B-,C4%D.E/;.:02.:-;F-1DG/# 在 %D.E/;.:02./H/ID/4. 事

件中 $检查表单认证票据来认证用户 $将未授权的用户
导航到登录页面 % 表单认证票据一般存放在用户的
0--?:/4 0-GG/0.:-; 里的 $如果没有表单认证票据 $那么这
个用户就是匿名的 %

J,G%D.E-,:K2.:-;F-1DG/# 在 %D.E-,:K/H/ID/4. 事件中 $
判断是否授权当前用户访问所请求的 JH9$该模块需要
根据应用程序的配置文件指定的授权规则来执行 %

! 表单验证流程
表单验证是一个基于票据的系统 %JH9 授权是 %&’(

)*+ 通过在 L/M(0-;N:3 文件中设置单独的网页 &文件目
录和 L/M 服务等授权规则 O 由 JH9 授权模块来执行 P $Q%
图 $ 阐述了表单验证流程 %
匿名用户访问受保护资源时 $表单验证模块会把用

户重定向到登录页面 $原始请求的 JH9 被保存为参数 $
以便以后使用 %
如果成功登录 $ 就可以生成身份验证票据 $ 写入

>--?:/$发送到客户机 !该票据以后随 R++’ 请求自动传
递 "$随后由表单认证模块重定向最初请求的 JH9%
再次请求原始 JH9 时 $ 表单验证模块会从 >--?:/

中获取身份验证票据 $JH9 授权模块会利用用户信息来
判断该用户是否有权访问受保护的资源 %
客户端有可能不支持 >--?:/O在这种情况下O%&’()*+ 也

可以使用无 >--?:/ 的表单认证票据 % 在这种模式下 $将

表单认证票据编码进行 JH9%
" 在电子商务中具体实现
"#$ 使用 ! 的幂次方表示角色
角色可以用枚举类型表示 $定义如下 #
PBG234 Q

P&/,:2G:K2MG/ 8< Q
5DMG:0 /;DC *;DCS%00-D;.H:3E. @ G-;3
T

&.2./)DGG U "O
总台呼叫 U !O
商品销售 U $O
订单管理 U =O
商品采购 U #O
客户服务 U !VO
商品信息管理 U 7$O
供应商管理 U V=O
客户信息管理 U !$#O
系统设置 U $WVO’

X
特性 PBG23Q表示可以用 ( Y )& (Z)等操作符组合枚举

值 $其中 (Z)操作符可检查是否存在某个角色 $ ( Y )可用
于角色分配 %数据库中存储的用户角色为角色集合子集
的和 $提高了数据的安全性 %
"%! 权限表设计

&[4%00-D;. 表的结构如表 ! 所示 %
"#" &’(%)*+,-. 配置
"%"%$ 配置表单验证

必须在 L/M(0-;N:3 文件
中正确 配置 表单验 证 $其
中 \2D.E/;.:02.:-; C-1/ U ]
N-,C4]^ 表示应用程序采用
表 单 验 证 方 式 $ G-3:;J,G 指
定如果没有找到任何有效

的身份验证 >--?:/$未登录
将 请求 重定 向 到 的 JH9$
1/N2DG.J,G 用来指定登录成功
后默认转向的页面$基本配置
如下#

\2D.E/;.:02.:-; C-1/ U ]
B-,C4]^

\N-,C4 1/N2DG.J,G U ]
’23/4 _)2‘:32.:-;’23/ (2456]
G-3:;J,G U ]’23/4 _9-3:;F2;23/,_
9-3:;L/M(2456].:C/-D.U]7"]^

\_N-,C4^
\_2D.E/;.:02.:-;^

"%"%! 配置授权规则
通 过 配 置 JH9 授 权 $

软件天地 /*,0123’ 4’)5+*6*.7
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开始

提取登录界面中有效的

用户名和密码

与数据库中相应字段匹配

$为了识别大小写 !转换成
二进制匹配 %

成功 "

解析 & 的幂次方数值权限 !
转换成角色名串

根据上述相关值 !创建验证
票据对象 !并加密

请求是否使用 ’(()*+
传递 "

将验证票在 ’(()*+ 中 !手动发出

重定向初始请求的页面

结束

读取配置文件中 ’(()*+ 超时值

帐号名不存在 #密码
错误等其他处理

,

将用户票据当作 -./ 中
额外的查询字符串传递

,

0

0

图 1 角色缓存在验证票中传输

拒绝未通过身份验证的用户访问相应资源 $以下配置说
明只有角色为 %系统设置 &的用户才能访问 233(456785#
89+: 目录下的资源 ! 也可以配置对指定文件的访问权
限 !基本配置如下 ’

;<(386*(5 =86>?@A89+BC233(45678589+:@D
;BEB6+FGH+ID
;846>(:*J86*(5D
;8<<(H :(<+B?@系统设置 @CD
;K+5E 4B+:B?@L@CD

;C846>(:*J86*(5D
;CBEB6+FGH+ID

;C<(386*(5D
-./ 授权模块提供了以 4B+: MIEM4B+: 或 :(<+ MIE M

:(<+ 原则来限制对一系列页面的访问 ! 更具维护性的办
法是使用基于角色的授权规则 (
!"# 在验证票中缓存角色 !手动发出验证票
构建验证票 ! 在验证票中使用 4B+:N868 属性存储角

色 !手动发出验证票 ( 然后为每个请求从票据中获取角
色 !避免了反复访问数据库获取角色 !同时还可以方便
加密 ( 具体实现流程如图 1 所示 (

$!%二进制匹配使用 ’2OP 函数 )
$&%’(()*+ 超时值的读取使用 246>+56*386*(5O+36*(5 类

或使用 QF<N(34F+56 解析 H+IG3(5R*9 文件 )
$1%验证票据的生成使用 S(:FB246>+56*386*(5P*3)+6 类 T

加密票据使用 S(:FB246>+56*386*(5 类的 U53:E=6 方法 $为
V+I 应用程序管理 S(:FB 身份验证服务 %)

$W%不支持 ’(()*+ 的判断使用 S(:FB246>+56*386*(5 类
的 ’(()*+BO4==(:6+K 属性 ! 票据的传递使用 O+6246>’(()*+
方法 )

$X %’(()*+ 的生成使用 Y66=’(()*+! 送入客户端使用
.+=(5B+ 类 )

$Z%重定向初始请求页使用 S(:FB246>+56*386*(5 类 (
!"$ 自定义基于角色的表单身份验证

2OAG,UP 授权 Y66=2==<*386*(5 对象负责处理所有的
请求 ! 并且提供方法和事件 T 以便能够编写可以使用
Y66=2==<*386*(5 事件的自定义程序 (
将角色和用户关联 !使用基于角色的授权 !方法是

通过在 246>(:*J+.+[4+B6 事件中使用角色和用户标识 * \#
K+56*6E+构建主体 *A:*53*=8<+对象 (这是非常重要的 !因为
下游授权模块使用此 A:*53*=8< 对象来确定是否授权 (

\K+56*6E 对象代表当前用户所需的基本信息 !借助于
\K+56*6E 对象 T 应用程序可以找到属于当前线程的用户 !

A:*53*=8< 代表用户当前安全上下文 ! 包括用户标识和当
前用户保存的信息 *如角色 +等组成 (
每个请求都将调用 246>+56*386+.+[4+B6 事件处理程

序 ! 之后由 -:<246>(:*J86*(57(K4<+ 对应用程序定义的角
色自动进行角色检查 !通过调用 ’(56+]6G-B+: G\B\5.(<+ 以
确定是否为授权用户来完成的 !因此在授权模块运行前
设置 ’(56+]6 G-B+:!具体实现流程如图 W 所示 (
开发自定义角色的窗体身份验证方案有两种 ’
$!% 利用 ^<(I8< G8B8] 文 件 ( 只 需在 2==<*386*(5_24#

6>+56*386+.+[4+B6 事件体中实现如图 W 所示流程 (
$&%使用自定义的 YPPA 模块 ( 继承 \Y66=7(K4<+ 接口

实现方法 !然后在 H+IG3(5R*9 中注册自己 (
\Y66=7(K4<+ 接口定义了两个方法 ’
! \5*6’ 允许 Y66=7(K4<+ 注册对应于 Y66=2==<*386*(5

对象中的事件的处理方法 (
"N*B=(B+‘用于释放 Y66=7(K4<+ 中占用的系统资源 (
所以只要 Y66=2==<*386*(5 对象引发相应事件 T都将调

用 Y66=7(K4<+ 中方法 (

软件天地 %&’()*+, -,./0&1&23

表 ! OEB233(456 表的结构

!!!!233(456 233(456 UF=<(E++ A8BBH(:K !!233(456.*9>6
!!!!!!!! \N ,8F+ \N
系统自动 登录帐号名 员工号 密码 角色集合 !

分配的帐号 长整形

字段名

注释

!#
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!"# 员工角色维护
在后台管理中 !利用 $%&’(&)* 控件来完成员工角色

的显示 " 编辑和删除 # 整个过程需要在模板中使用
+,)-./012&34 控件显示枚举类型中所有的角色名称 $ 显
示时使 5637--0894 表中员工长整形表示的角色复选框
被选中 : 更新时取 +,)-./012&34 控件中被选中的角色名
对应的枚举组合值 !插入到对应员工的帐号表中 !维护
过程需将角色名称和对应的值做转换 $
!"$ 保护表单验证

;!< 使用安全套接字层 552 ;5)-8%) 50-.)43 2=6)%<保
护从浏览器传递到服务器初始登录的用户名或密码 $

;>< 不使用持久性 +00.&):对敏感的视图状态进行散
列或加密 $

;?< 对票据运用安全措施 !将 @A0%B3C元素里 D%04)-#
4&09 设为 =EE!可防止别人读取和修改票内容 $

;F < 在访问用户存储区时使用参数化的存储过程 !
防止 5G2 注入攻击 $

;H< 对敏感数据进行加密 !比如数据库中用户的密
码 !I)JK-09A&L 中数据库连接字符串 $
!"% 代码中授权检查
前面的描述只能控制页面或文件夹的访问 !那么如

何控制访问页面中特定的功能呢 %这就需要在运行阶段

检查角色或者用户 !将用户没有权限的超链接和按钮失
效或隐藏 $
本文深入分析了 MNNO 请求管道 : 利用了 75OKPQN

提供的验证和授权机制 !采用其扩展性来自定义表单验
证行为 !便于权限设计的扩展和维护 $ 本文提供了一个
正确 & 明智和快速的方式完成基于角色的表单验证机
制 !方便了资源和功能的保护 !以代替在系统中使用复
杂的 75OKPQN 成员资格 7OR$当然 !通过本文的论述 !可
以更好地理解成员资格 7OR$ 该权限设计在南京苏泽电
子商务系统中得到了较好的应用 $
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获取 MNNO 请求管道上下文环境

请求是否通过验证 %

获取用户标识 !并从中提取验证票

解密票据

请求是否支持 +00.&) %

使用票据和角色数组构建主体对象

结束

P

将 g3)%b=4= 串转换为数组 !
其中保存的是角色集合

h

h

图 F 自定义基于角色的表单验证身份

票据中 g3)%b=4= 属性是否
为空或 98EE %
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