
互联网从诞生之日起就受到了人们的青睐 ! 人们希
望利用互联网技术来改变其生活方式 "事实上 "互联网
技术经过几十年的长足发展 "已经影响并改变了传统的
生活 #工作和学习等方式 ! 互联网技术的发明可以说是
人类发明史最伟大的杰作 !"#"随着网络规模的日益扩大 #
互联网用户数量激增和新的网络应用不断出现 "用户对
互联网资源的需求也急速增加 "这就使得网络经常出现

服务质量 $%&’(低 #网络阻塞严重等现象 ! )#! 尤其对于校
园网用户来说 " 随着校园网络日益规模化和复杂化 "其
用户数量通常过万 "当校园网用户访问公网 $中国联通
网络 #中国移动网络 #中国电信网络等 %时一般会出现网
络阻塞严重甚至会出现访问不可达等现象 !在这些情况
下 "如何提高校园网用户服务质量是网络管理人员面临
的重要问题 ! 要有效地解决这些问题 "首先就需要对网

基于校园网的网络测量系统设计与实现
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摘 要 ! 随着校园网日益规模化和复杂化 ! 以及校园网和公网之间互访时会出现严重的瓶颈问
题!如何提高校园网用户的服务质量和发现校园网中存在的不足是网络管理人员面临的重要问题 "而
要发现 #分析和解决这些问题最根本的方法是进行网络测量 "在分析了网络测量方法和网络测量工具
的基础上!设计实现了一个基于校园网络的网络测量系统 !从而为网络管理人员进行网络优化和网络
部署等提供有效的辅助作用 "
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络进行测量 !然后根据测量结果分析 "改进网络中存在
的问题 #
本文所述测量系统主要是基于校园网络 !实现一个

具有分布式 "可扩展性的网络测量平台 $ 利用各种测量
方法和测量工具 !测量校园网访问公网和其他校园网络
各种相关的网络性能参数 $ 从而获得网络的状态信息 !
掌握和分析校园网络中各种性能参数 !研究校园网多出
口环境下的网络优化问题 !为校园网络的优化提供有价
值的参考 $

! 网络测量技术
对于网络测量技术的研究始于 !" 世纪 #" 年代 !随

着网络技术的飞速发展 !网络中出现的各种难以预测的
问题日益增多 !网络测量技术也越来越受到研究人员的
关注 $对于网络测量 !目前没有一个统一的定义 !人们只
是形象地将网络测量描述为利用一些有效的方法和成

熟的技术 !通过使用软硬件工具来测试了解网络的运行
状态 %获得网络性能参数和网络行为指标等一系列活动
的总称 $ %&’($ 网络测量技术主要包括以下几个方面 &测量
方法 %测量对象 %测量工具和测量结果的可视化等 $ )($
!"! 测量方法
由于测量方法分类较多 !本文仅介绍几种最基本 %

最常用的分类方法 $ *($ 根据测量环境中测量节点数目的
多少 ! 可以分为基于单点的网络测量和基于多点的网
络测量 ’根据被测者是否知情 !可以分为协作式网络测
量和非协作式网络测量 ’根据被测节点的位置 !可以分
为端到端的网络测量和分布式的网络测量 ’ 根据测量
的行为方式 ! 可以分为主动式网络测量和被动式网络
测量 $
主动式网络测量方法是测量源节点向目标链路或

者目标节点发送探测数据包 ! 然后根据返回的网络性
能参数来研究和分析网络的行为 $ 主动测量方法非常
易于在网络测量中实现 ! 而且能以更加直接的方式来
分析网络 !可以全面掌握整个测量网络的行为特征 $ 但
是 !主动测量方法也存在一定的缺陷 !该方法在测量的
过程中需要向网络中注入特定的探测流量 ! 导致了网
络中流量的增加 $ 虽然探测流量很小 !但是如果控制不
当 ! 也会在增加网络负荷的同时对网络性能结果产生
一定的影响 $
被动式网络测量方法是通过在网络中特定的节点

上安装探针和数据采集器等来收集流经该节点的网络

流量 !然后进行分析 !提取业务特征进而获得网络性能
数据 $被动测量方法主要是通过在一个特殊点观察网络
的行为 !不会增加和修改网络的数据 !对于网络负荷基
本上没有影响 !能够较为准确地反应网络中的性能 $ 但
是 !从被动测量方法中捕获得到的包难以甚至不可能包
括想要的某些信息 ! 被动测量方法的适用范围较小 !并
且难以实现对网络整体的理解和网络端到端行为的理

解 !因此 !被动测量方法主要用在带宽测量和流量测量
等方面$ 另一方面!由于被动测量方法可以直接获得该节
点上的数据!可能会造成信息泄露等安全方面的问题 $
!"# 测量对象
根据网络测量的对象 ! 可以分为网络拓扑发现 %网

络流量监控 %网络性能测量和路由探测等方面 $其中 !对
网络性能的测量最能够反映网络服务质量的高低 $网络
性能参数主要包括 &基于网络层的性能指标 (单向延时 %
往返延时 %丢包率 %带宽 %可连通性等 )!基于传输层性
能指标和基于应用层性能指标 #路由探测主要是测量源
节点和目的节点链路之间所包含的各路由信息状态 #通
过分析测量路径 !能够发现网络中是否存在故障 #例如 !
可以发现链路中是否出现中断不可达问题 %路由器的配
置问题 %环路问题以及路径的冗余等问题 # 本系统主要
从网络性能和路由探测两方面进行研究设计 #
!"$ 测量工具
测量工具是测量网络行为特征的重要组成部分 # 目

前 ! 测量工具主要有 & 基于网络性能的测量工具 +,-.%
/+,-.%+0123204% 1403546715 等 ! 基于流量的测量工具 ,+54/%
-51+54/%-51/869%-51140:51 等 !基于拓扑发现的工具 ;<,1154%
=>?@ 等 ! 基于路由选择的工具 1403546715%>?AB+86454%
C6715C403<54 等 $ #(#网络测量工具的选取对于网络测量结
果有着重要的影响 # 本系统主要使用基于网络性能
(+,-.% 1403546715)和路由选择 ( 1403546715)两大方面的测量
工具 #

# 体系结构的研究与设计
本系统主要通过在不同区域的高校部署客户端测

量节点 !实现一个分布式可协作的测量系统 # 其体系结
构设计如图 D 所示 #
该系统主要使用主动测量方法 !测量节点通过主动

测量工具探测网络上的目标节点 !主要涉及到的测量参
数包括带宽 %延时 %丢包率 %可连通性和节点间的路径
等 !通过对这些参数的返回值进行分析处理 !并把测量
结果以图形化的方式显示在客户端 E5F 服务器上 #
系统主要分为服务器和客户端两大部分 ! 采用的

是GH? 结构 # 服务器节点主要负责客户端节点的注册 %
管理和监测节点状态 !向客户端节点分配测量任务 !保
存客户端节点返回的测量结果 ! 显示已经部署好的客
户端节点拓扑分布图并能够通过服务器端直接访问客

户端节点 # 客户端节点主要完成测量任务 !但是 !它又
不是完全意义上的客户端 ! 当有其他客户端节点请求
该节点进行协助测量时 ! 此时该客户端节点又可以转
变成为被请求客户端节点的服务器 # 客户端的主要功
能包括 & 对服务器分配的任务进行测量并且保存和传
送测量结果 !本地用户的添加 %删除 %修改等管理操作 !
协助其他客户端节点完成测量任务 ! 图形化显示出测
量结果等 #
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图 ! 客户端和服务器端通信流程

开始

发送 "#$% 报文

接收返回信息 !

遍历监测结果保存目录 "
&’(
读取文件名

发送测量结果文件名

读取文件

发送保存的测量结果

文件读取结束 !

结束

)

*

)

*

+, -客户端通信流程

开始

接收 "#$% 报文

判断是否合法

发送返回信息 !

读出文件名

根据文件名 #在测量
目录中创建文件

接收结束 !

结束

)

*

)

*

接收信息

保存测量结果

+. -服务器端通信流程

图 / 校园网络测量系统的体系结构

服务器控制模块

数据库

服务器通信模块

服务器

01234132 网络

客户端通信模块 客户端认证模块

客户端控制模块

执行测量任务

数据分析处理

数据存储数据库

53. 形式显示

客

户

端

$
客

户

端

客户端节点

! 系统主要功能实现方法
根据网络测量系统的体系结构 #网络测量系统从功

能上又可以划分为通信控制模块 %数据收集模块 %数据
分析和处理模块 %数据存储模块和结果的可视化显示模
块等 6 789:&
!"# 通信控制模块
通信控制模块主要完成服务器向客户端分配任务 %

客户端向服务器发送心跳数据 %客户端节点测量结果的
传输等 & 为了保证数据在网络传输过程中的安全性 #自
定义并设计了通信协议 # 利用 ;<=>32 通信来完成基于
$?@ 协议的可靠传输 & 图 ! 所示是客户端和服务器端的
通信流程 &
!"$ 数据收集模块
在数据收集模块中主要使用 AB1C% DAB1C% 24,=34<E23 等

主动测量工具向测量目标节点发送 0?F@ 数据包 # 利用
测量返回值得到性能参数 & 由于主动测量方法会增加
网络的负荷 #因此选择数据包较小的 AB1C 工具 #而且在
测量的过程中使用定长的时间间隔 ’客户端还可以根据
需要修改间隔时间 #默认的情况下是 G HB1(进行采样 #
这样就可以缓解网络中由于负荷过重可能导致的网络

阻塞 &
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图 ! "##$ 年 %" 月 &% 日至 "##’ 年 % 月 ( 日一周内监测中国银行的测量结果
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图 * "##’ 年 % 月 * 日一天内监测中国银行的测量结果
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图 ( 清华大学网络中心到交通银行网站节点的路径
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!"! 数据分析和处理模块
由于网络中各种因素的影响可能使每次测

量的结果偏差较大 "为了减少误差 "使测量结果
能够更好地反映实际情况 " 对测量结果求均差
和方差等一系列分析处理 " 并把处理后的结果
保存到数据文件中 &
!"# 数据存储模块
服务器端使用 89:;< 数据库来保存节点 ’用

户 ’测量任务等相关数据 & 同时 "服务器对测量
结果的保存采取文件的方式 " 每个测量节点的
测量对象对应有 " 个文件 " 其中一个文件保存
历史纪录 " 另一个文件保存最近的一次测量纪
录 &客户端数据库采用 ,,/ 结构形式 "优点在于
数据的保存与绘图 & 每个测量对象对应一个
,,/ 文件 "保存对应测量结果 &,,/ 文件的结构
如下图所示 " 每一行都是上面一行若干数据的
平均值 "在记录超出后自动删除旧数据 "保持记
录数不变 "这样只需保存少量的数据 "减少日记
文件的平均 & 其结构如图 & 所示 &
!"$ 结果的可视化显示模块
使用 66=1>>< 画图工具将保存到文件里面的

数据绘制成二维图形 "以 ?5@ 的形式在客户端
显示出来 & 为了更好更全面地反映网络性能 "
以利于管理者分析和发现网络中的问题 " 在结
果显示模块中将会同时显示每小时 ’每天 ’每周和每月
的测量结果 &

# 测量实验
本系统在清华大学部署了一个服务器节点和一个

客户端节点 "以下数据均来源于清华大学网络中心部署
的 % 台客户端节点的测量结果 &
图 ! 显示的是一周内测量节点到中国银行站点的

往返延时和访问中国银行主页需要的下载时间结果 &从
中可以发现测量结果具有很强的相似性和规律性 & 图 *
显示的是一天之内测量中国银行的往返延时和访问中

国银行主页需要的下载时间结果 &可以看出在白天 $ 点
以后下载时间和往返延时明显增加 "分析可能到了访问
高峰期 &
图 ( 显示的是清华大学网络中心到交通银行网站

节点的路径 "不同深度的灰色代表节点往返延时 (,--#
处在不同的时间范围 "从最小的深灰色 (小于 %* 8:#到
最高的白色 (大于 %"# 8:#&可以在图 ( 中直观地看到前
面三跳其往返延时较小说明可能在同一个校园网中 "紧
接着往返延时变大 "说明可能跳出校网网络 & 根据大量
路径测量结果可以发现校园网是否存在冗余路径和一

些配置问题 "进而进行优化改进 &
本系统经测试运行良好 "其测量结果能够较为客观

地反映网络性能 "为网络管理者提供一个有效的辅助工
具 & 但是本系统没有考虑到基于 AB4( 网络相关性能测
量 "因此下一阶段需要继续完善以能够更好地实现基于
AB4! 和 AB4( 同时测量 &
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