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随着 $%&’(%’&!多媒体技术 !信息存储技术的迅速发
展以及网络带宽限制的放宽 "越来越多的数字图像在网
络上传输 "成为人们获取信息的重要手段之一 # 因此对
发送的图像进行可靠的安全处理也成为当前研究的重

要方向之一 ) !*$
混沌系统本身具有伪随机性 % 对系统参数和初始值
的敏感性 !奇异吸引子 !难以分析性的特性 "所以混沌系
统可以提供大量的具有良好随机性 !非相关性和复杂性
的伪随机序列 "非常适用于图像加密 $ 混沌加密主要分
为置乱加密技术 ) +*!置换加密技术 ) ,*以及置乱和置换相

结合的加密技术 $ 置乱加密技术不会引起信息的冗余 "
尤其适合大幅图像的加密 $图像置乱不能改变图像的像
素值 "它不能有效地抵制统计攻击 $ 而图像置换就是为
了抵制统计攻击而设计的 "其目的就是降低相邻像素之
间的相关性 "增加图像的紊乱程度 "从而使加密图像中
所含的信息难以统计而达到抵制统计攻击的目的 $

! 二维十进制矩阵转化为三维二进制矩阵
数字图像的处理一般基于二维空间 - 本文提出的算
法是在三维空间中实现的 "因此首先要把二维图像读取

成为三维图像 "具体方法见参考文献 ). *$
" 映射思想和算法
"#! 映射思想
设三维矩阵在 !" 坐标上投影成一个 #!# 二维矩阵

/当投影不是 #!# 的方阵时 "可以用插补法把它补成方
阵 0" 映射方法就是根据图像像素能够插入到其他相邻
的像素之间的性质 $ 根据方向的不同 "映射分为左映射
和右映射 $ 首先利用平面 !$" 或者平面 "$#1!"即在 !"
平面投影中的方图的主对角线或者反对角线 "且平行于
% 轴的平面 "将图像分割成 + 个方块 $ 方块在 !" 平面上
的投影都是等腰三角形 "由于等腰三角形图像每一列的
二进制数目和相邻列的二进制数目是不同的 "因此可以
沿着水平方向分别把平行于 % 轴的每一列中的所有二
进制数分别插入到相邻的二进制数之间 $反复重复该过
程 "依次链接 "则原始 ###!# 的三维矩阵被拉伸成为一
个 ## /#!# 2 的二维矩阵 " 然后用二维矩阵置乱算法将
## /#!# 2的二维矩阵置乱 "再将其还原成为 ###!# 的
三维矩阵 $ 如此完成一次映射过程 $ 图 !!图 +!图 , 为
左映射的各个过程 $

基于三维分割的图像加密算法
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摘 要! 为了实现图像安全 $快速加密 #设计了一种新的数字图像混沌加密算法 % 仿真结果表明 #
该算法在没有扩散函数的情况下也能很好地改变图像的直方图 #可以有效地抵制已知 /选择 2 明文攻
击 #而且只有 ! 次左映射或者右映射的情况下 #该方法具有高置乱程度 $良好的扩散性能和足够大的
密钥空间#可获得足够高的安全性%
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图 $ 插入示意图

图 % 拉伸成的二维矩阵

当映射为右映射时 !插入方向正好与左映射相反 !链
接方向也相反 !右映射与左映射对称 "
!"! 计算方法
设图像大小为 ! !!! 读成三维矩阵后为 ! &" ’ # ( $ )

&"*"(!(# (+ , #*"(!($ ( %-!, $*"(!($ (!-!)% 设 " ." (& )
为拉伸成一个平面后的二维矩阵 (其中 "*"(!($ (+ ,&*

"(!($ (%!%-!" .下文中 "& #& $&& 取值范围同上 )
左映射计算方法如下 .下文式中 / 0为取整符号 )’
当 $! # 且 %’$ 是奇数时

" ." ( / .!($1$).!’$-!)
$ 1$. $’) ) 0 )*! ." ( ) ( $ ) .! )

当 $! ) 且 !’$ 是偶数时

" ." ( / .!($1%).!’$-$)
$ 1$. $’) )1!0)*! ." ( ) ( $ ) .$ )

当 $*) 且 $ 是偶数时

" ." ( / .!
$(!1.$!’$-!)! $

$ 1$.!’)’!)0 )*! ." ( ) ( $ ) .% )

当 $*) 且 $ 是奇数时

"."( / .!
$(!1.$!’$)!.$’!)

$ 1$.!’))’!0)*!."() ( $) .23

右映射的计算方法如下 ’
将原图做一次映射 !! #表示映射后的图像 ’
! # ."() ($)*! ."() (!-!- $ ) .4 )
通过左映射算法 .!)$ .2)!得到右映射算法 "
把二维矩阵 " ." (& )折叠成为三维矩阵 # ."() ($)的折
叠算法为 ’

$ ."() ($)*" ." ( )!!($ ) .5 )
# 图像加密和解密
将左映射和右映射的映射次数设计为密钥 +,- (当取

+,- 的第奇数位时 !映射为左映射 (且映射次数为 +,- 的
位数数字的值 ,同理 !当取 +,- 第偶数位时 !映射为右映
射 !且映射次数为 +,- 的位数数字的值 "例如 +,-*4% 表
示先左映射 4 次 !然后右映射 % 次 "
#"$ 图像加密

.!) 把二维图像读成三维二进制矩阵 ( 设置好密钥
+,- ,

.$) 取出 +,- 的一位数字 !并根据数字位置 &数字和
式 .!)$式 .2)将三维图像 %."&#&$)转化成二维图像 "."&&)(

.%) 用图像置乱算法将二维图像 " ." (& )置乱 (

.2) 根据折叠法 .式 .5) )把二维矩阵 " ." (& )折叠成为
三维矩阵 $ ." ( # ( $ )!继续取出 +,- 的下一位数 (

.4) 重复 .$)672)步 !直到取完 +,- 的位数 !把最后生
成的三维二进制矩阵读成二维十进制矩阵 %
#%! 图像解密

.!) 从末位起读取 +,- 的一位数字 (并且把二维矩阵
图像读成三维 ! ." ( # ( $ )(

.$) 把三维矩阵 !."(#($)拉伸成一个二维矩阵 "."(&)
" ." ( #%%($ )*! ." ( # ( $ ) .+ )
.%) 根据图像置乱算法的解密算法把 " ." (& )解密 !

并且根据读取 +,- 的第几位数值和数值的大小来判断
加密是左映射还是右映射和解密次数 %如果加密时是左
映射 !则解密方法如下 ’
当 $! # 且 %’$ 是奇数时

! ." ( # ( $ )*" ." ( / .%($1$).%’$-!)
$ 1$. $’# ) 0 ) .# )

图 ! 三维图像

图形!图像与多媒体 &’()* +,-.*//01) (12 34560’*20( 7*.81-5-)9
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图 $ 原图

图 % 原图的直方图

图 & !"#’! 密图

图 # !"#’! 直方图

图 ( !"#’"! 密图

密钥长度 )位 &$ !*# *%& %!*
密钥空间 !+#$#!"!, - +$#!"-# ! +!&#!"(( ! +-$#!"!%$

表 ! 密钥长度和密钥空间

当 $! % 且 &’$ 是偶数时

! .( / % 0 $ 1’" .( 0 2 .&)$3-1.&’$4*1
* 3*. $’% 13!51 .,1

当 $*% 且 $ 是偶数时

! .( 0 % 0 $ 1’".( 02 .&
*)&3.*&’$’!1!$

* 3*.&’%’!151 .!"1

当 $*% 且 $ 是奇数时

! .( 0 % 0 $ 1’".( 02 .&
*)&3.*&’$1!.$’!1

* 3*.&’%1’!51 .!!1

若加密时是右映射 !则解密方法如下 "
首先利用左映射的解密方法进行解密 ! 然后再根据
式 .%1的逆过程式 .!*1求出 ! $ .( 0 % 0 $ 1"

! $ .( 0 % 0&4!4 $ 1’! .( 0 % 0 $ 1 .!*1
.$1继续读取 !"# 的数值 !重复 .*1# .-1步 !直到读取

完 !"# 的位数 $
.% 1 把最后生成的三维二进制矩阵转化为二维十进

制矩阵 !则其对应的图像为所求的解密图像 %

! 加密实例和安全性能分析
!"# 图像加密
本文在加密过程中的第 .-1步的置乱是基于改进的

6789:;9< 映射 =其动力学方程为"+,3!’.!3!1.!3 !
! 1! +,.!4+,1!!

式中 "! 为 2! 0$5之间的实数 !+"" ."0!1 1%
对 -’*%& 的 >?@A 灰度图进行加密 0如图 $ 所示 !其直
方图如图 % 所示 % 当 6789:;9< 映射中 +"’"+%%& $&% &%&!!’
-+,$- %-$ %-$ %-$ 时 !!"#’! 和!"#’"! 时的加密效果分
别如图 & 和图 ( 所示 !其对应的直方图分别如图 # 和图
, 所示 %
由图 %#图 (#图 , 可以看出 !本文提出的加密算法

加密的密图的直方图与原图的直方图是不同的 !这说明
这种加密算法改变了图像像素 ! 隐藏了直方图信息 !可
以有效地抵御已知 =选择 1明文攻击!提高了加密算法的安
全性%
!"$ 安全性能分析
本算法中涉及了左右映射和改进的 6789:;9< 映射 !其
中左右映射的密钥空间只与密钥长度大小有关 0 它们之
间的关系如表 !所示%

=! 1 密钥敏感性分析 % 用 !"#’!* $,% &(# 对图像进
行加密 ! 然后分别用 !"#’!* $,% &(( 和 !"#’!* $,% &(,
以及正确的 6789:;9< 映射密钥进行解密 0得到的解密图像
如图 !" 和图 !! 所示 % 即使加密密钥和解密密钥仅有非
常小的差异 0也无法解密图像 0加密算法对密钥变化非常
敏感 %

=* 1 统计分析 % 原始图像中相邻像素的相关性是很
大的 !为了破坏统计攻击 !必须降低相邻像素的相关性 !
对图像中像素点相邻点进行相关分析 %相关系数的计算
方法见参考文献 2(5%
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图 $ !"#%"! 直方图

图 !" !"#!%!& ’$( )** 解密图 图 !! !"#&%!& ’$( )*$ 解密图

!原图 密图

对角线方向 " +$&( ( "+""( ’
水平方向 " +$’! ! "+"") *
垂直方向 " +$)’ # "+"", ’

表 & 加密前后#像素点 -$## .
与其相邻点的相关系数

经过计算 /各方向相关系数如表 & 所示 ! 显然 / 密图
像素值与相邻点像素值之间的相关系数非常小 / 解密
算法很难利用统计方法从密图中恢复原图 !

-, . 计算分析原图和密图的不动点比 ! 原图像素点
% - & / ’ ."在加密后其图像灰度值没有发生变化 "则称该像
素点为不动点 !图像中不动点占有像素的百分比称为该

图像的不动点比 ! 在 !"#%! 时 "即图 ) 和图 ’ 的不动点
比为 "+’(0 #!"#%"! 时 / 即图 # 和图 ’ 的不动点比为
"+’,0 ! 这说明只在一次左映射或者右映射的情况下 "
不动点的数目很少 "$$+’0以上的像素点都发生了改
变 "置乱效果很明显 !
本文提出了一种基于三维空间下的图像加密算法 "
算法具有如下优点 $

-!. 公式非常简单 /容易编程实现 #
-& . 映射是可逆的 #
-, . 在加密 1解密过程中没有信息损失 #
-’ . 加密的密钥基本没有限制 #
-( . 密图和原图大小一致 /没有大小差异 #
-) . 能满足实时需要 /适合大尺寸图像加密 #
-* . 经过映射后 "可以改变原图像的直方图 #
-#. 加密算法简单 /容易硬件实现 !
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