
当今软件开发中 !面向组件的编程技术应用越来越
广泛 " 但是 !组件的使用使编程人员在软件开发过程中
提高效率的同时 ! 一并出现的安全性问题也不可忽视 "
根据 !"#$!%&’()%* "+*),-%.’*’&/ #%&%.%0,1发布的信息 !在
2334 年 5 月 5 日至 2336 年 4 月 23 日之间 ! 共发布了
227 条描述为在 89&’:,; 控件中引发的漏洞 < 5=" 伴随着网
络的普及与基于网络的应用的快速发展 !89&’:,; 控件
在应用的数量上非常巨大 ! 而被收入到 !"# 数据库的
只是现存的众多数量的 89&’:,; 漏洞中的极少数部分 !
还有大量的 89&’:,; 控件的漏洞由于其软件或控件流行
范围的局限而不被 !"# 所关注 "
另一方面 !伴随着 >’)?(@0 233A 和 BC2 在操作系统

安全机制上的提升 ! 很多漏洞的利用方式被成功遏制 "
如今要想在 >’)?(@0 系统中找到能够利用的漏洞已经
是一件很困难的事情 !因此更多的黑客与安全人员把目
光转向了第三方软件 " 近几年 !一些知名的软件公司都
曾被发现其注册的 89&’:,; 控件中存在严重的漏洞 !鉴

于控件的特点 ! 可以说这些漏洞跟 DE 自身的漏洞没有
多大的区别 " 所以在漏洞挖掘中尽早发现这类漏洞并及
时地通知相关厂商 !以便做出及时的应对措施显得尤为
重要 "

! "#$%&’( 控件
!)! 什么是 "#$%&’(

89&’:,; 是微软公司在 566F 年引进的 ! 它是在组件
对象模型 $GHIJ#对象链接和嵌入 $HKEJ技术的基础上发
展而来 < 2=" GHI 规范是 89&’:,; 技术的基础 !而 GHI 的
目的是创建对象和提供接口来实现代码片段的简单复

用 !而这些接口又能被其他的 GHI 对象或者程序调用 !
89&’:,; 就是这项规范与 DE 的结合 " 这种结合提供了 DE
浏览器与第三方软件的接口 ! 使用 89&’:,; 控件可以对
DE 浏览器进行功能扩展 !可建立应用程序与网站之间的
联系!而这种联系通过浏览器来实现"比如登录一个在线
视频网站的时候!网站正是通过浏览器调用 89&’:,; 控件
打开本地的视频资源 "

!"#$%&’控件中不安全方法漏洞的检测技术
李永成 5!黄曙光 2!唐和平 A

$5L解放军电子工程学院 研 5 队!安徽 合肥 2A33A7"
2L解放军电子工程学院 网络系!安徽 合肥 2A33A7"
AL解放军电子工程学院 博士生队!安徽 合肥 2A33A7J

摘 要! 针对 89&’:,; 漏洞被攻击者频繁地使用来攻击系统和由不安全方法引起的漏洞可能会允
许远程攻击者任意地访问本地资源的问题 !介绍了检查 89&’:,; 控件中不安全漏洞的一般方法 !并且
使用该方法对几款国内软件进行测试!实验表明该方法能有效挖掘到不安全方法漏洞"
关键词 ! 89&’:,; 控件#不安全方法#漏洞
中图分类号 ! MCA36 文献标识码 ! 8
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每一个 !"#$%&’ 控件通常使用 ()*+,-(./00 +1&2#$3$&4 5
来区别于其他的控件 ! ()*+, 是标识一个 (67 类对象
的全球唯一的标识符 "它是一个 89: 位的随机数 ! 可以
从注册表中的 ;<=>?()@**=*?A66BC()*+, 来读出本机
已经注册的 ()*+,!

@"#$%&D 控件并不能直接使用 "它首先需要在目标机
器中进行注册 " 有很多种方法可以注册控件 " 除了所
有的属于 += 和操作系统的控件以外 " 新安装控件可以
通过应用程序的安装注册一些控件 # 还可以通过网页
中E6FG=(BH标签中的 (6,=F!*= 属性 " 从指定位置下
载并注册控件 #另外通过 ,6* 命令 4&I0%4J9 也能手动注
册一个控件 !
!"# 脚本安全
一个 !"#$%&D 控件可以被标注为脚本安全 *K* -*/3&

KL4 *"4$M#$2IN" 这 意 味 着 += 可 以 通 过 脚 本 语 言 如
G/%/*"4$M# 或 OF*"4$M# 调用控件 "并设置或获得它的属性 !
有两种方法可以描述一个控件是脚本安全的"第一种

方法是使用组件目录管理 PQLRML2&2# Q/#&IL4$&0 S/2/I&4N
来在系统注册表中创建合适的项目 !可以通过在这册表
编辑器中查看$T<U>?Q)@**U*?A66BCQ)*+VCE"L2#4L. ".0$1H
C+RM.&R&2#&1 Q/#&IL4$&0 %是否拥有子键 WVVXY:Z8[X::9[
88Q\ [X\@X [ZZ@@Z]Q^9Q^& 第 二 种 方 法 是 通 过 实 现
+6_‘&"#*/3&#a 接口 "通过调用 +6_‘&"#*/3&#a b b*&#+2#&43/"&*/3&!
#a6M#$L20 方法来确定控件是否为脚本安全 c Jd&
!"$ %&’’(&)

<$..e$# 是注册表中的一项 "用来标识控件使得在 +U
浏览器或者脚本环境运行时不加载控件 &当发现有漏洞
的控件时 " 可以先通过设置 <$..e$# 来使 +U 在使用默认
设置时永不调用 @"#$%&D 控件 & <$..e$# 是 @"#$%&D 控件的
兼 容 性 标 志 Vf6AV 值 在 注 册 表 中 的 特 定 值
ZgZZZZZ^ZZ& 针对 hU 与操作系统的不同 "<$..e$# 在注册
表中的位置略有不同 c ^d"可分别表示为 ’

P8 NJ9 位 hUiJ9 位 f$21Lj0’
T<U>?)6Q@)?7@QThkUC*6\Bf@AUC7$"4L0L3#Ch2#&42&#
UgM.L4&4C@"#$%&D QLRM/#$_$.$#aC

P9 N]^ 位 hUi]^ 位 f$21Lj0’
T<U>?)6Q@)?7@QThkUC*6\Bf@AUC7$"4L0L3#Ch2#&42&#
UgM.L4&4C@"#$%&D QLRM/#$_$.$#aC

PJ NJ9 位 hUi]^ 位 f$21Lj0’
T<U>?)6Q@)?7@QThkUC*6\Bf@AUCfLj]^J9kL1&C7$"4L0L3#C
h2#&42&# UgM.L4&4C@"#$%&D QLRM/#$_$.$#aC
!"* 控件函数枚举
由于 @"#$%&D 遵循 Q67 规范 " 因此它也像其他的

Q67 控件一样使用相同的方式实现了 Q67 接口 "Q67
接口中很好地定义了一个 Q67 组件中所实现的方法和
属性 & 如果控件实现了 hV$0M/#"l 或者 hV$0M/#"lUg 接口 "
那么可以通过获得 hV$0M/#"l 接口来枚举出控件的方法 (
参数以及属性等信息 &

# 不安全方法漏洞及检测
#"! 不安全方法漏洞
通过分析 kOV 以及 m*[QUABPm*[QLRMn#&4 =R&4[

I&2"a A&/1$2&00 B&/R5中关于 @"#$%&D 漏洞的描述信息 "
@"#$%&D 漏洞与其他的漏洞在类型上大致相同 " 占据漏
洞比例绝大部份的是由于缺乏必要输入验证而带来的

缓冲区溢出漏洞 & 另外还包括由于 += 加载恶意网页而
引发的在控件实例化过程中造成的崩溃 c Yd& 本文要提到
的不安全方法漏洞 " 也是在 @"#$%&D 控件中频频出现的
一种漏洞 &
如果一个方法被设计是由 += 调用 " 那么它应该就

被标记为脚本安全 "微软在 7*,k 中提供了编写一个安
全的控件时对于哪些应该被标为安全提供了指导 &但是
由于编程人员在安全性上的疏忽 " 或者根本就不熟悉
@"#$%&D 的调用机制 " 一些标记为脚本安全的方法能够
轻易地被远程调用者不加任何限制地调用 "或者一些本
不应该被 += 所使用的方法错误地被标注上了脚本安
全 "这些方法给系统带来很大的安全隐患 & 这类漏洞往
往表现为任意的注册表读写 ( 本地文件系统的读写 (网
络端口的开放 "执行文件 (敏感信息的泄漏等 &由于这类
漏洞的利用一般非常简单 " 因此这类漏洞利用门槛很
低 "危害性极大 &
#"# +,)&-./ 控件的检测
#"#"! 威胁建模
威胁建模 PBl4&/# RL1&.$2I5是一个过程 "软件开发人

员可以使用它来评估" 从而减少控件所面临的潜在的威
胁 c]d& 威胁建模来自于软件测试领域 "威胁建模的一般
步骤是先分解应用程序 "建立数据流图 "然后识别所面
临的威胁 "根据威胁识别潜在的漏洞 & 对于识别潜在的
威胁 " 可以利用 ;Lj/41 和 )&_./2" 提到的 *BA+,= 威胁
目录 c Wd&
但是由于威胁建模一般是建立在拥有软件设计细

节的基础上 & 作为漏洞挖掘工作 "常常面临的只是软件
的二进制文件形式 "很难得到软件设计的源代码 "构建
完整的数据流图 &因此 "基于威胁建模的漏洞挖掘工作 "
很难建立起准确的威胁模型 &
#"#"# 基于 012345 指导的渗透测试
渗透测试是指测试人员围绕网络或者系统的安全

性展开探测 "以发现系统最脆弱的环节 c ]d& 在不安全方
法的测试中 " 函数的参数成为渗透测试的主要入口 "分
析大量的已公布不安全方法漏洞 "发现从暴露的方法名
字中 "一般就能推断出该方法执行的操作 & 因为在代码
编写时 "常常使用有意义的单词来表示方法和参数的名
字 "如下面的一些例子 ’

)/n2"l=g&PF*BA =g&k/R&5
*/%&K$.& PF*BA K$.&k/R& "F*BA m4.5
mM1/#& PF*BA m4."F*BA )L"K$.& 5
=g&"n#&(LRR/21PF*BA (LRR/215

技术与方法 1.,67&89. :7; <.)6=;
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软件名称

!!"##
暴风影音

迅雷看看

表 $ 实验结果
版本

% &’ &()
* +, &()
*&( &)

-.//0.1
)
$
)

231 "4"
((
*%
*

5.61.78
9
)
9

图 ( 挖掘流程图

安装注册控件

设置 -.//0.1 !

脚本安全 !

2

枚举控件方法

:

筛选待测试方法

识别潜在威胁

生成测试网页

成功 !

结果分析
:

2

无法枚举

:

2

";<=>?
威胁列表

@A1.B#C 方法潜在威胁列表
是否访问本地或者网络中的计算机信息

是否泄漏了一些敏感信息

是否修改删除本地或网络上计算机的信息

是否执行该方法时会造成不安全系统调用

是否破坏使用该控件的应用程序

是否占用过多的系统资源 "如内存 #硬盘 #网络

表 ( 控件威胁列表

这些函数及参数明显地暗示了函数的功能以及所

需参数的意义 "应当首先尝试使用合适的值来测试这些
方法 $ 而利用威胁建模中的 ";<=>? 威胁目录可以保证
测试的全面性 $ 结合 @A1.B#C 控件中常常被用来作为功
能扩展的方面 "应该从表 ( 所列的几个方面来测试确定
该控件是否包含了不安全方法 $

!"# 测试的一般步骤
结合 @A1.B#C 控件的特点及其安全方法机制 " 图 (

所示的基本流程图提出了不安全方法漏洞挖掘的一般

步骤 $

其中 "检查是否标注为脚本安全一般先看该控件是
否实现了 =DEF#A1"GH#1I 接口 " 如果没实现则再检查注册
表中是否标注脚本安全 $ 在枚举方法中一般可以使用
=>.6JG1AK 接口 "但是如果控件没有类型库信息 "就要借
助一些二进制扫描工具如 "1L.786 MNO来搜查 @A1.B#C 控件
的 方 法 和 属 性 $ 测 试 网 页 中 " 一 般 使 用 PD0Q?R;
R5@""="S TR5"=>%TUPVD0Q?R;U标签根据提供的 R5"=>
来装载控件 "然后可以在脚本语言中对枚举出的函数进
行调用 $函数调用中要根据测试者之前预测的潜在威胁
输入合适的参数 " 如果测试结果符合预期假设的威胁 "

则漏洞分析成功 " 如果测试结果没有实现预期的威胁 "
则返回查看是否还有其他的潜在威胁可能存在 "循环进
行测试 "直到被测函数被认定不会包含表 ( 中所具有的
威胁为止 $

# 实验及结果分析
本文选取了三款国产软件 "分别是 !!6##$))N&暴风

影音 &迅雷看看 $将三款软件安装到机器后 "分别枚举控
件并且检查每个控件的信息 "三款软件共在机器上安装
新 RDW 控件 X) 个 " 其中有 $ 个设置 -.//0.1"() 个被标
注为脚本安全 $ 详细信息如表 $ 所示 "表中可以看到暴
风影音没有被标注为脚本安全的控件 "在防范不安全方
法漏洞方面做得比较好 $

Y( Z!!"## 任意文件下载漏洞
软件 %!!"##$))N
控件名称 %!!!J8LG[# R371L3/
函数 %\@<=@2;]0DD5 !J[G1# Y 0";<E61L53AG/=2=4./# ^

2G_#"0";< E61L<#_31#=2=!<5"0";< E61L>#1G./!<5"6K3L1
7W3[#Z
根据函数名字推测可能具有使用远程文件更新本

地文件的作用 "符合威胁列表中第一条威胁 $ 因此需要
编写测试网页对该方法进行测试 "测试结果发现存在之
前预测的威胁 $ 该漏洞为已公布漏洞 "已发布于国内绿
盟漏洞数据库上 M ,O$

Y$ Z系统信息暴露漏洞
软件 %!!"##$))N
控件名称 %!!!J8LG[# R371L3/
函数 %0";< ‘#1WGA=>Y Z

0";< ‘#1a>=>Y Z
通过分析函数的名字可预测这两个函数可能分别

能使远程攻击者得到本地机器的 W@R 地址和硬盘 =>"
存在一定的信息暴露危害 "测试结果显示符合之前的预
测 $ 两个方法存在泄露系统信息漏洞 $
软件 %迅雷看看
控件名称 %>GJR1L/ R/G66
函数 % /378 =64./#?b.61Y M .7O 0";< H./#cG1KZ
该函数能够根据攻击者指定的文件路径名称 "返回

该文件是否存在 "返回值为 ( 表示存在 "为 ) 表示不存
在 $ 这在远程渗透攻击中会给远程攻击者提供帮助 $ 因
此存在信息泄漏的危害 $
本文只对 @A1.B#C 控件中的不安全方法漏洞的挖掘

方法作了介绍 "这种漏洞利用难度较易 "危害极大 $本文

技术与方法 $%&’()*+% ,(- .%/’0-
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介绍的方法 !只能对单个的方法分别进行测试 !但是还
有一些控件的方法需要调用属性信息或者其他方法的

结果 !这种方法对造成的漏洞需要先对控件中的方法属
性之间利用数据流分析建立起联系 !这是以后研究中需
要进一步完成的工作 "
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