
图 ! 采用 "# 的 $%&’ 移动电子商务安全框架
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移动电子商务是有线电子商务的延伸和发展 ! 企业
现有的环境 "系统和模式都可以技术性地移植到电子商
务中 #避免重复投资和资源浪费 ! 但是加入移动电子商
务的系统 #其复杂性也带来一系列的安全问题 ! 由于移
动电子商务的特殊性 #移动电子商务的安全问题尤其重
要 ! 安全性是影响移动电子商务发展的关键问题 !

! 移动电子商务和移动支付
!"! 基于 #$%& 的移动电子商务

$%&’ ;8<以无线应用协议 $/% $$=)>,>?? /@@,=A+*=(B
%)(*(A(,C的安全机制为基础 ; 1<#从传统的公钥基础设施
%&’ D%EF,=A &>G ’BH)+?*)EA*E)>C中发展而来 ! $%&’ 与 %&’
都是通过管理密钥和证书来执行移动电子商务策略 !
$%&’ 主要解决管理移动电子商务的策略问题 # 并为无
线应用环境提供安全服务 ! $%&’ 的优化主要包括对证
书格式的简化 #以减少存储容量 ! 另外 $%&’ 采用了先
进的 I-- 公钥算法 #而非传统的 .J/ 算法 #这就可以大
大提高运算效率 # 并在相同的安全强度下减少密钥的
长度 ! 由于 $%&’ 证书格式是 %&’K D%EF,=A &>G ’BH)+?!

*)+A*E)> (B KL26:C证书的子集 #所以可以在标准 %&’ 中
保持互操作性 ; 4<!
!"’ #$%& 移动电子商务安全框架
鉴于目前大部分手机计算能力的低下 #下面提供一

种适合移动电子商务的 $%&’ 移动交易安全框架 #即引
入验证服务器 "/ $"+,=M+*=(B /E*N()=*G%的 $%&’ 移动交
易安全框架 ; 0<#如图 8 所示 !

基于 !"#$的安全移动支付系统的设计与实现
石俊萍 8!李必云 1

D8L吉首大学 物理科学与信息工程学院!湖南 吉首 083666"
1L吉首大学 数学与计算机科学学院!湖南 吉首 083666C

摘 要! 安全移动支付是移动电子商务最关键的环节 " 针对移动支付这一核心功能 !参照各种移
动支付模型 !引入 $%&’!利用多种安全技术进行设计 !从而实现移动支付数据的机密性 #完整性 #可
认证性和不可抵赖性"
关键词 ! 移动电子商务 $无线公开密钥基础设施$移动支付系统
中图分类号 ! O%4:4 文献标识码 ! /
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图 ! 安全移动支付系统组成图
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’& 作为所有无线终端的代理 ! 完成各种复杂的证
书验证和加密 (解密操作 "如多级证书链的验证 $" 此时 !
手机只需要处理单级证书验证 !即只需对验证服务器回
送的结果进行验证 "
其验证过程如下 #
" ) $手机用户使用生成密钥对和证书请求 !向 *+,

*-./01 申请证书 $
"!$*+, *-./01 在完成审核后向 2& 签发系统申请签

发证书 $
"3 $签发系统签发证书并通过证书库发布 $
"4 $签发系统将用户证书回送给 *+, *-./01$
"5 $*+, *-./01 将证书回送给手机终端 ! 存放在手机

内的智能卡中 "
!"# 移动支付
移动支付是指借助手机 %掌上电脑 %笔记本电脑等

移动通信终端和设备! 通过无线方式进行的银行转账 %缴
费和购物等商业交易活动 " 与传统支付方式相比较 !移
动支付的优点是真正实现了 3&"任何时间 %任何地点以
及任何方式 $!也就是将无线通信技术的 3& 优势应用到
金融业务之中 6 57" 它的优势从与以往支付方式 &传统的
支付方式与电子支付的方式 ’的比较中体现出来 " 但由
于安全性和易用性问题尚未得到很好的解决 !所以目前
国内的移动支付主要是小额支付为主 "

$ 系统分析和设计
$"! 安全移动支付系统功能模块设计
安全移动支付系统组成如图 ! 所示 " 该移动支付系

统以 8*+, 为基础 !依据移动支付业务需求设计 6 97!各模
块功能如下 #

:) $%& 服务器提供 ;<<*(;<<*= 服务 ! 为用户提供
申请证书的检查和审核 !并提交给 2& 服务器进行证书
签发 $

"!$2& 服务器提供证书目录和证书签发 %注销 %更新
等 $

"3 $商家服务器提供 ;<<* 服务 !为用户提供商品浏
览和定购 !并提供支付平台分布式接口 $

"4 $移动支付平台提供与银行的接口 !提供用户手机
号码与银行账号绑定的功能 ! 提供与智能终端支付接
口 !提供与商家信息交互接口 "

客户在申请移动支付服务业务时 !首先到银行 "或
银行网站上 $开户或使用己有的账户来绑定手持设备 ,>
:如手机号 $!这里手机 ,> 用客户的数字证书来表示 "
$"$ 系统安全解决方案
整个系统的实现由 4 部分组成 !它们包括 #商家安

全支付软件 ?==%客户安全支付软件 2==%商业银行安
全支付软件 @== 和交易中心安全支付软件 <=="
$"$"! 安全功能设计
根据系统实体 %交易流程及安全要求 !4 个软件模块

的主要安全功能设计如下 #
:) $?==#该软件构成了卖方交易平台 " 首先应提供

商品订购过程中所需的安全功能 #与客户之间的双向身
份认证 !验证客户对定单的数字签名 !生成商家对账单
和承诺的数字签名 !加解密与客户之间传递的信息 " 其
次提供支付过程所需的安全功能 #与交易中心之间的双
向身份认证 !验证银行返回的支付结果的数字签名 " 另
外还记录客户签名后的定单信息 !记录支付信息以及保
存自己签名后的送货信息等 "
由上述功能可知 ! 该软件模块应提供身份认证 %数

字签名 %客户定购及支付信息的处理 %密钥及证书管理
等服务 "

:! $2==# 该软件构成了买方交易平台 " 它首先提供
产品订购过程中所需的安全功能 #与商家之间的双向身
份认证 !产生客户对定单的数字签名 !验证商家对账单
和承诺的数字签名 !加解密与商家之间传递的信息 " 其
次提供支付过程所需的安全功能 #与交易中心之间的双
向身份认证 ! 采用银行的公钥加密提交的转账信息 !生
成交易中心需保存的交易证据 !产生对交易证据的数字
签名 "
该软件模块应提供身份认证 %数字签名 %交易与支

付历史数据存储管理 %支付交易查询 %密钥与证书管理
等服务 "

:3 $<==#该软件构成了安全交易平台 "它记录了交易
过程中传输的各种重要信息 %可供争议解决的证据 " 其
安全功能是 #与商家之间的双向身份认证 %与客户之间
的双向身份认证 %与银行之间的双向身份认证 %验证客
户提交的交易证据的数字签名 %验证银行响应的支付结
果的数字签名 !并在出现争议时验证争议各方提交证据
的真伪 "
该模块应提供身份认证 %数字签名 %与商业银行业

务系统联系的公共接口 % 交易与支付历史数据存储管
理 %支付交易仲裁 %密钥与证书管理等服务 "

:4 $@==#该软件提供支付网关功能 !其主要作用是完
成银行网络与 ,A/B.AB/ 及移动网络之间的通信 % 协议转
换以及数据的加解密 !以保护银行内部网络的安全 " 实
现与 <<* 之间的双向身份识别 ! 验证客户的数字签名 !
产生支付结果的数字签名 ! 解密客户传来的转帐通知 !

网络与通信 %&’()*+ ,-. /)001-23,’2)-
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数据单元

!"#$%&’()*+
%),$-
()*+’-*.
/0"123’4
3)**0.)
56-
78()*+’-*. 9
:5;<’:=&

表 > 5"?$@-’()*+ 的数据结构
描述

A%),$- !()*+’-*. !:5;<’:=-878()*+’-*. 9 9 B
商家的数字证书

A(0"123’CD 3)**0.) D 56-B
标志这次交易

说明已经收到初始请求

商家软件产生的本地 56
用 70*E 函数对 ()*+’-*. 求摘要
商家用签名私钥 :=- 对摘要签名

5"?$%-’()FG
-)**0.)
56%

表 H 5"?$%-’()FG 的数据结构
描述

A-)**0.) ! 56%B
客户向商家发出购买信息

客户软件产生的本地 56

图 I 系统原理图
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数据库
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P::

银行交易中心

用商家的公钥加密支付结果 "
该模块应提供 #身份认证 $数字签名 $与交易中心业

务系统联系的公共接口 $ 支付历史数据存储管理 $密钥
与证书管理等服务 "
!"!"! 数字证书的配置
模块 -::$%::$C::$P:: 均为基于 Q@=5 的安全应用

软件!因此需配置相应的数字证书" 具体配置情况如下#
8H9-::#配置商家服务器证书 !用于与客户 %:: 之

间的身份识别 $消息加密和生成数字签名 %用于与交易
中心 C:: 之间的身份识别 $消息加密和生成数字签名 %

8>9%::#配置客户服务器证书 !用于与 -:: 之间的
身份识别 $消息加密和生成数字签名 %用于与 C:: 之间
的身份识别 $消息加密和生成数字签名 %

8I9C::#配置交易中心的服务器证书 !用于与 -::$
%::$P:: 之间的身份识别 $消息加密和生成数字签名 %

8R 9P::#配置商业银行的服务器证书 !用于与 C:: 之
间的身份识别 $消息加密和生成数字签名 "

# 系统的实现
#"$ 系统原理和交易步骤
该系统包括 S 个实体 #商家 $客户 $银行系统 $认证

中心 %O%N &%E?"0 O?"0"T) %),$?U?T0$) NG$E2,?$V!中国金融
认证中心 9和交易中心 CC@8C,G*$)1 CE?,1 @0,$V!第三方信
任实体 9" 其中 !商家和用户完成定单及账单的提交和生
成 % 银行系统负责处理支付信息 %%O%N 和 @=5 @,2$0M
8(N9用作保证系统的安全性 %CC@ 记录了交易过程中传
输的各种重要信息 $可供解决争议的证据 " 系统原理如
图 I 所示 "

图中虚线代表 %N 分别向商家 $客户 $CC@ 和商业银
行颁发身份证书 !实线代表系统的交易流程 " 根据网上
交易过程的步骤分析 !并参考了各种支付协议的数据流

程 !确定了该系统的信息流 $数据流 $资金流按下列步骤
进行 #

8H9客户向商家下定单
客户通过手机浏览器在商家的 Q)W 服务器定购商

品 " 客户根据商家的要求向商家提交定单 J,1),!商家根
据定单形成相应的账单 5"X2?T)!并将 5"X2?T) 及商家的说
明及承诺 :$0$)3)"$ 发到客户手机浏览器 "

8>9客户通过手机支付货款
客户通过 CC@ 的安全移动支付服务平台到银行支

付货款 " 首先 !客户将支付消息 @-8@0V -)**0.)9提交到
CC@ 的安全移动支付服务平台 % 之后 !CC@ 安全移动支
付服务平台将 @- 转发到银行 % 银行验证客户对 @- 的
数字签名 !取出支付指令 @5 8@0V 5"*$,GT$?2"9!根据 @5 进
行转账 %并将支付结果 @( 8@0V ()*GM$9 &包括支付金额 $
是否成功等信息 ’告知 CC@ 安全支付平台 %最后 CC@ 安
全移动支付平台将支付结果 @( 实时告知商家 "
#%! 安全移动支付系统工作流程及实现
以客户提交订单的过程为例说明安全移动支付系

统的工作流程及系统实现 "
8H9客户在商家的 Q)W 服务器上选择要订购的产品 !

并填写完其他必要信息 8如送货时间 $地点等 9后 !点击
页面上的提交按钮 !此时激活 %:: 软件 " %:: 软件发送
一个初始请求 85"?$@-’()FG9给商家的 -:: 软件!5"?$%-’
()FG 的数据结构如表 H 所示 "

8>9-:: 收到 5"?$@-’()FG 后 ! 向 %:: 发送初始回答
85"?$@-’()*+9%5"?$%-’()*+ 的数据结构如表 > 所示 "

8I9%:: 收到 -:: 的初始回答 85"?$%-’()*+9后 !做以
下几步 #
"L),?UV8%),$-9!若核实 !则往下进行 !否则终止 %
’判断 6K ’@=- 8 :5;Y ’:= 87 8()*+ ’-*. 9 9 9是否 等

于 7 8()*+ ’-*.9!若相等 !则往下进行 !否则终止 86K ’
@=- 为 %:: 用商家签名公钥验证其签名 9%

数据单元

网络与通信 &’()*+, -./ 0*112.34-(3*.
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!"
!#$%#
&’($)*+,
-’.%./*%+0

表 1 !" 的数据结构
描述

2!#$%#!&’($)*+, !-’.%./*%+34
订单及其相关描述

从 "(/.567&%89 得到
标识定货时间

5:#;<’8%+&%=:
3%#.3

%(+!"

!"+>(?%@)9

!"
AB!" C
D"EF+DG3

表 H 5:#;<’8%+&%=: 的数据结构
描述

23%#.3 !%(+!" !!"+>(?%@)9 !D"EF+DG3BAB!" I I 4
客户的数字证书

2>E7G0B!" I 4
"0DD 软件随机生成对称密钥 G0 加密 !" #
2>E75G6BG0I 4
"0DD 软件用商家公开密钥加密 G0 形成数字信封 $

订货指令

用 A’8< 函数对 !" 请求摘要
客户用签名私钥 DG0 对摘要签名

!从 &%89768J 中获得交易标识 &’($)*7,!并根据
页面上订购的产品 !生成 !" %!#$%# 7"(8.#:;./)(!订货指
令 $!!" 的数据结构如表 K 所示 &

" 3DD 发送购买请求 B5:#;<’8% 7&%=: I给 6DD !5:#!
;<’8%7&%=: 的数据结构如表 H 所示 &

该安全移动支付系统提供了通过 LM5NL,OD 无线
环境与第三方支付机构建立联系的安全支付方式 &各参
与实体所使用的公钥由 3P3M 签发的证书来分配 !可以

充分保障移动电子商务支付的机密性 ’认证性 ’公平性
和完整性 & 同时 !完整性中的数字签名技术也提供了安
全移动电子支付的不可否认性 &实现了从传统网上购物
及网上银行卡支付向手机 LM5 无线购物及在手机终端
直接使用银行卡进行网上支付的延伸 !扩充了网上购物
和支付的渠道 !为人们的日常生活提供更多的便利性 &
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