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从 !" 世纪 #" 年代起 !软件可靠性预测技术大体上
分为静态和动态两种 "早期的静态预测主要研究可靠性
和软件规模 #程序复杂度等基本属性之间的关系 !以此
预测软件的可靠性 " !" 世纪 $" 年代初 !人们发现缺陷
在软件中是随机分布的 !既而出现了针对缺陷分布的预
测技术 !也有一些取得了比较好的成果和应用 " 例如基
于软件规模的 %&’()*&+ 模型以及 ,-./0 在此模型机上改
进所得到的软件缺陷与可执行代码行之间的关系模型 $
1&2&3&(3- 将代码与具体的文档数量对应起来 !给出了缺
陷密度的估计 $4&’&-5& 等在假设模块规模符合指数分
布的情况下 !提出了缺陷估算的公式%缺陷密度 ! 6" 78# 9":
$%&" ;指出软件缺陷取决于程序员能力 #过程成熟度以
及测试程度等 " !" 世纪 $" 年代 !随着软件规模和复杂
度的不断增长 !同时由于面向对象技术的出现 !许多基
于面向对象度量元的缺陷预测技术涌现出来 "而随着软

件过程技术的发展 !人们逐渐认识到了软件过程对于软
件可靠性的影响 < =>?@" 不难发现 !静态预测主要是基于缺
陷相关的度量数据 !对缺陷的数量或者分布进行预测的
技术 A 而动态预测则是基于缺陷或者失效产生的时间 !
对系统缺陷随时间的分布进行预测的技术 "这些现有的
软件可靠性预测模型一般只是对与缺陷有关的度量数

据和对软件可靠性测试后的失效数据进行分析 ;而忽略
了软件开发过程中大量有用信息 " 因此 !笔者提出了基
于软件过程数据 ! 构造用于可靠性预测的过程数据库 !
并分析了此数据库的内容与运作模型 ;以期得到更加可
信 #准确的软件可靠性预测结果 ;为后续的研究奠定数
据基础 "

! 软件过程与软件可靠性
软件过程可以定义为人们用来开发和维护软件以

及相关产品 6如工程计划 #设计文档 #规章 #检测事例及
用户手册 7的一组活动 #方法 #实践及转换 < #@" 软件可靠
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摘 要 ! 提出了基于软件开发过程数据 #构造用于可靠性预测的过程数据库 #并分析了此数据库
的内容与运作模型#以期得到更加可信$准确的软件可靠性预测结果#为后续的研究奠定数据基础 %
关键词 ! 软件过程& 软件可靠性 & 过程数据库
中图分类号 ! 1GB==DE 文献标识码 ! H

I/J)0&K* K*’-&L-’-)5 .K*+-)-/M /.*K&)-/M N/+*’ L&(*+ /M (/J)0&K* .K/O*((

PQHRS T/MU %V-=;!; WX %/MU ,-! !B; WHRS Y3*MU Z-&C

6= ! [/’’*U* /J QMJ/KN&)-/M IO-*MO* \ 1*O3M/’/U5 ; %&-M&M XM-]*K(-)5 ; %&-2/V E#"!!F; [3-M& A
!!!D [/’’*U* /J QMJ/KN&)-/M IO-*MO* &M+ 1*O3M/’/U5 ;%&-M&M R/KN&’ XM-]*K(-)5 ; %&-2/V E#==EF [3-M& A
!!BD [3*MU+V QM()-)V)* /J [/N.V)*K H..’-O&)-/M; [3-M*(* HO&+*N5 /J IO-*MO*( ; [3*MU+V ?=""C=; [3-M& A
C D ^*.&K)N*M) /J QMJ/KN&)-/M &M+ [/N.V)-MU IO-*MO* ; [3/MU_-MU P-&/)/MU XM-]*K(-)5 ; [3/MU_-MU C"""#C; [3-M& 7

"#$%&’(% ) 13-( .&.*K .K*(*M)*+ .K/O*(( +&)&L&(* V(*+ )/ .K*+-O) )3* (/J)0&K* K*’-&L-’-)5 03-O3 0&( L&(*+ /M )3* +&)& /J (/J)"
0&K* +*]*’/.N*M) .K/O*(( &M+ &M&’5‘*+ )3* O/M)*M)( /J )3-( +&)&L&(* &M+ /.*K&)-MU N/+*’ -M /K+*K )/ L* N/K* OK*+-L’* &M+ &OOVK&)*
(/J)0&K* K*’-&L-’-)5 .K*+-O)-/M &M+ ’&5 )3* +&)& L&(* J/K J/’’/0>V. ()V+5-MU D

*+, -.&/$0 (/J)0&K* .K/O*(( A (/J)0&K* K*’-&L-’-)5 A (/J)0&K* .K/O*(( +&)&L&(*

a 基金项目 b重庆自然科学基金 6[I1[ !""$cc!B#E 7 ;重庆交通大学青年教师
基金 !""E 6BE 7

软件天地 1.2%-’&+ 3+(45.6.7,

C

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



!微型机与应用" !"#" 年第 $ 期 欢迎网上投稿 !!!"#$%$&’(%)$*+

影响软件可靠性因素

影响软件可靠性因子

特性

子特性

度量

度量元

软件可靠性

图 ! 模型层次结构

开发文档

相关模型

指标定义 基本测量项
可靠性分析

预测报告

工作人员

测量

定义

数据采集

工具包

可靠性分析

预测软件包

评估标准和

预测模型过程数据库

问题跟踪

软件包

图 " 用于可靠性预测的软件数据库建设模型

性是软件系统在规定时间内及规定的环境条件下 !完成
规定功能的能力 "在 #$%&#’( )!"* 的软件质量特性表述
中 !软件可靠性 +$,-./012 324506545.7 8是软件质量的一个重
要特性 " 而软件产品是软件过程的产物 !软件过程的好
坏决定了软件产品的好坏 !软件过程的稳定也决定了软
件产品质量的稳定 "软件产品质量的稳定直接反映了软
件可靠性的稳定 " $’# 提出的 (99 以及 (99# 里也指
出 !软件过程能力成熟度反映了一个软件企业的过程能
力以及开发能力 !过程稳定的企业或者团队 !其软件产
品的质量也是相对稳定的 "据此 !不难得到这样的结论 #
稳定的软件过程 !其软件产品的可靠性也是稳定的 : ;<"

! 影响软件可靠性的因素
在对 != 个公司的调查结果进行分析后 > 参考文献

:)< 提出了基于经验数据的影响软件可靠性的 =" 个因
素 " 这 =" 个因素贯穿了软件开发的各个阶段 >其中最重
要的是软件复杂度$程序员的技能$测试工作量$测试覆盖
率$ 测试环境和程序规格说明书的改动频率 * 个因素 :)<"
参考文献 :!?<指出了影响软件可靠性的主要因素包括 #
需求的变更 $开发团队的经验 $设计的变更 $编码和测
试 $新技术 $开发语言以及工具的使用 $管理经验 $高层
管理的支持力度 $度量和模型的使用情况 : !?<" 参考文献
:!!<认为开发的复杂程度 $代码重用的比率以及软件开
发团队的经验和受教育程度是影响软件可靠性的主要

因素 " 参考文献 :!"<指出影响软件可靠性的因素可分为
两大类 #缺陷引入和缺陷检测 "缺陷引入又由 !* 个因素
决定 !而缺陷检测由 !@ 个因素决定 " 这些因素中 !与过
程有关的因素包括开发人员的能力 $领域知识 $团队协
作 $团队结构 $管理能力 $程序复杂度 $沟通能力 $项目
管理 $过程管理 $变更控制 $文档质量 $需求质量 $开发
环境 $计划偏移度 $开发过程成熟度 $产品调研等 : !"<" 软
件过程度量的三大类基本内容分别是质量 $ 时间和资
源 !质量表示在不同的过程运作阶段过程产品和过程执
行有关的质量信息 +例如软件问题及其生命周期 !过程
执行的偏离度等 8! 时间表示过程运作中各项活动的计
划时间和实际时间 !资源表示在过程运作中不同阶段活
动消耗的物资资源和人力资源 "综合分析这些文献提出
的影响软件可靠性的因素 !不难发现 !其中 !很多因素也
是软件过程度量所关注的信息 "

" 软件可靠性预测度量体系
在已有的调查研究基础之上 : !=A!B<!笔者构建了基于

软件过程的软件可靠性预测度量体系 "该体系模型共划
分为 * 个层次 #影响软件可靠性因素 $影响软件可靠性
因子 $特性 $子特性 $度量以及度量元 " 其层次结构如图
! 所示 " 其中 !软件可靠性取决于影响软件可靠性因素
的性能如何 !而对软件可靠性因素的评价表现在多个可
靠性因子 !不同的可靠性因子的影响基于不同的性能特
性 !特性可能有子特性 !通过度量来评价可靠性因子的

特性和子特性 !同时度量又有多种数据表现形式 !即多
个度量元 "
对软件可靠性的预测!笔者确定了 * 个影响软件可靠

性的主要因素 !分别是#一般性因素$稳定性因素$过程依
从性$开发文档$编码和人力资源因素 " 软件测试因其产
生的数据是软件失效后的数据!更多的用于软件可靠性的
动态预测!故此处不予以考虑" 对这 * 个可靠性因素的评
价!笔者建立了如表 ! 所示的度量和度量元 !并据此来构
建基于软件过程的软件可靠性预测度量体系"

# 基于软件过程的软件可靠性预测
一个过程稳定的软件企业 !其软件产品的可靠性也

是稳定的 " 通过对影响软件可靠性的过程因素的分析 !
笔者确定了上述的度量和度量元 "而软件企业若考虑从
历史数据中得到关于以前项目的过程等信息 !就必须拥
有过程数据库 "过程数据库的建设需要人员和软件工具
的支撑 !如图 " 所示 " 该过程数据库建设模型结合前述
分析 ! 并综合考虑了软件度量技术和 (99&(99# 中的
度量技术后抽象而成 "

根据企业的测量定义 !工作人员可以知道应该采集
什么数据 !并通过数据采集工具包使测量数据进入过程
数据库系统 %另外工作人员也可以通过问题跟踪软件包
+例如需求跟踪系统 8直接使测量数据进入过程数据库 "
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过程数据库中除存储了影响软件可靠性的因素的度量

值外 !还应包含理解和解释实际度量数据 "评价其合理
性和适用性所需要的信息和索引 !以及可靠性分析的标
准 "模型和基线值 "优先级等 #
通过对过程数据库里的基本测量项数据进行分析

计算 ! 得到关于以往项目的软件可靠性相关的度量 !此
度量数据经过评估标准和预测模型分析 !形成当前软件
产品的可靠性分析预测报告 $
基于知识和数据挖掘的软件可靠性预测是现在和

未来几年研究的方向 $本文首先分析讨论了软件过程与

软件可靠性的关系 ! 然后分析了影响软件可靠性的因
素 ! 最后讨论了建立基于软件过程数据的过程数据库 !
并抽象出运作模型 !为后续的基于知识和数据挖掘的软
件可靠性研究奠定数据基础 $软件可靠性预测中一些其
他重要问题 !如软件可靠性预测环境的构建 %软件可靠
性预测模型的选择以及定量评价数据的验证等问题 !还
有待进一步探讨 $
参考文献

"# $ %&’()*&+ , %- *./0/123 45 3452678/ 39:/19/; </6 =48>?
*.3/@:/8 A <482BC%4..71D! EFGG;

表 E 基于软件过程的软件可靠性度量体系

软件可靠性因素 度量 度量元

开发环境 处理器 A存储设备 A输入 H输出设备 A通信设备 A系统软件
一般性因素 软件复杂度 %7.32/7D ",79I/A节点数 A路径数 !产品的创新度 !代码重用比例

项目环境 软件类别 A开发难度 A编程语言 A 开发工作量 A时间限制
创新 新技术的使用 "开发语言以及工具的使用

需求变更请求 变更数目 "类型 "状态 "来源等 A需求项数目 "型 "文档页数等

及控制

设计变更以及 设计的规模大小 A设计的变更数量 "状态 "频度 A受影响的设计变更数量
变更控制

稳定性 代码规模 A代码类型 A代码变更数量 "状态 "版本 "频度 A增加软件单元 A修改软件
单元 A删除软件单元

文档变更 文档规模 A文档产生时间 A文档状态 A文档负责人 A变更频度
数据库变更 数据库结构 A数据库规模 A数据库数据规模 A数据库复杂度
过程变更请求 变更数目 A变更类型 A变更时间 A变更频度 A变更来源 A变更状态
度量和模型的 阶段评价标准

使用情况

偏差数目 "状态 !过程规范和组织方针数目 !过程规范和组织方针类型 !

过程依从性 评审时间 !评审方式 !评审频度

开发活动的范围和职责的定义 !开发活动的权利和义务的定义 !项目进展

报告的准确程度 !是否坚持计划 !项目计划和管理中的度量精度 !项目计划

和管理过程中历史数据的有效性 !项目风险的估计 !开发计划的执行情况 A
项目管理任务的执行 A测试是否有计划
支持文档的创建贯穿在整个生命周期 !系统文档的品质和完整度 !需求文档

的质量 !设计文档的质量 !项目文档的详细程度

开发人员关于开发过程的相关知识 !项目平台 H环境的经验 !相似开发环境

的经验 !对开发工具和开发语言的经验 !开发人员关于支持工具的使用

编程经验 A开发人员的技术水平 A设计人员的技术水平 A开发团队的经验 A开发
团队的能力 A对关键成员的依赖 A开发成员时间的有效性 A技术人员使用的

编码 有效性 A专家的使用 A团队大小 A组成开发团队的复杂程度 A开发所涉及的团队
数目 A开发队伍的规模

人员投入 人员投入数量 !工作时间 !人员工作对象

人员变更情况 人员角色变更 !人员数量变更 !人员技术能力变更

开发人员的工作压力 !开发人员和团队对项目环境的适应性 !开发团队的协作

团队协作 工作能力 !开发团队人员的稳定性 !开发人员的态度 !相关部门对开发团队的支持度 !

人力资源 客户对开发团队的支持度 !最终用户对开发工作的支持度

因素 项目平台 H环境的经验 A对开发工具和开发语言的经验 A开发人员关于支持工具的
使用 A开发相似 应用的经验 A从事相关领域的工作时间 !从事相关领域的成功项

目数 !相关领域的角色

代码变更

过程偏差

过程管理成熟度

文档质量

程序员技能

程序员的组成

结构

开发团队的经验

和教育程度

开发文档
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