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随着 !"#$%&’($) 与 "*+ ",-.,- 网络应用程序开发
的快速发展 !在由数据库驱动的 /,0 应用程序中 !为从
数据库读取的数据能及时 "准确 "快速地提供给访问客
户 !通常采用缓存技术 #但在使用 "*1 缓存 2 3456提高效率

的过程中 !内存中缓存的数据等待时间较长 !存在数据
信息安全的隐蔽通道问题 $
! "#$ 应用程序中的 %&’ 缓存
随着 !"7$%&’ 技术的不断完善 ! 在 !"7$%&’5$) 中

增加一组新的 89:9";<-=, 控件 ! 通过使用 >9:9";<-=, 控
件 ! 使在 ?"7@%&’ 页面上访问数据库数据的访问方式
得到优化和改变 ! 以此创建可以显示数据库数据的
?"7$%&’ 页面 !避免编写多余的访问数据库的代码 $
在使用 89:9";<-=, 控件时 ! 不仅可以有效连接数据

库 ! 同时还可以通过设置 "AB>9:9";<-=, 控件上的属性 !
自动在内存中缓存有 >9:9";<-=, 控件表示的数据 2 3456!以
此在 /,0 应用程序中 !对数据库数据能及时 %准确 "快
速地访问 $
在使用 >9:9";<-=, 控件时 ! 通过设置 "AB>9:9";<-=,

控件上的属性 !将那些大量由服务器资源获取到的数据
集存储在内存中 !可以提高客户端快捷地获取服务的效
率 $ 但由于客户端用户的实际操作 !会存在内存中缓存
的数据存储等待时间过长 !甚至数据过期 $例如 !当服务
器基础数据库中的数据发生变化时 ! 而使用 "AB>9:9!
";<-=, 控件属性设置在客户端内存中存储的数据库表
的内容没有得到及时更新 !则在 /,0 应用程序中会显
示旧的 "过期的 "不准确的数据信息 $
为改变因缓存技术带来的不足 !在 ?"7$%&’5$) 新

增加了 "*+ 缓存无效功能 !利用 "ABC9=D,8,E,FG,F=H 类
实现 "*+ 缓存无效功能 $ 即 &在 "*+ ",-.,- 数据库对象
和 /,0 应用程序缓存对象之间 ! 建立 "*+ 缓存依赖关
系 ! 由 "ABC9=D,>,E,FG,F=H 对象监控 /,0 应用程序中建
立的相关缓存依赖关系的数据对象的相关行为 $如果修
改依赖关系对应的数据对象发生变化时 !"ABC9=D,>,!
E,FG,F=H 对象会自动移除存储在缓存中的对应对象 $ 当
客户端 /,0 应用程序再次访问请求该缓存对象时 !如
果该对象不在缓存中 !"ABC9=D,>,E,FG,F=H 对象会向缓存
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摘 要 ! 在 ?"7@NO’ 网络程序开发中 #由数据库驱动的 /,0 应用程序 #为使从数据库读取的数
据能及时 $准确 $快速地提供给访问客户 #通常采用 "*1 缓存技术% 但将数据库表的内容以缓存技术
存储到内存中时# 存在着由数据缓存等待而产生的隐蔽通道问题% 针对内存缓存等待中的隐蔽通道
问题进行分析研究#以此提高 /,0 应用程序的系统安全和信息存取安全 %
关键词 ! /,0 应用程序&"*1 缓存技术&隐蔽通道&系统安全
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图 ! 发送者 $ 与接收者 " 之间的隐蔽通道

中填充更新的最新版本 !并保证具有最新的数据 "
! 隐蔽通道
在操作系统安全方面 !通常存在如下 % 个主要操作

系统安全威胁 #病毒和蠕虫 $逻辑炸弹 $特洛伊木马 $天
窗$隐蔽通道 &’("本文重点分析研究 )$*+,-. 与 $/0 $12312
应用程序开发中 $/0 缓存中的隐蔽通道问题 "
!"# 隐蔽通道概念及分类
随着计算机技术的迅速发展 !人们对信息安全问题

的认识逐渐深刻 "通常对系统或应用程序进行的各种入
侵攻击多是通过分析操作系统和应用程序的弱点或缺

陷来实现的 "
在操作系统安全威胁中 !隐蔽通道是指系统中不受

安全策略控制的 $违反安全策略的信息泄露路径 " 按信
息传递的方式和方法区分 !可把隐蔽通道分为 #隐蔽存
储通道和隐蔽定时通道 " 隐蔽存储通道在系统中通过 4
个进程利用不受安全策略控制的存储单元传递信息 !4
个进程中的前 ! 个进程通过改变存储单元的内容发送
信息 ! 后 ! 个进程通过观察存储单元的变换来接收信
息 "隐蔽定时存储通道在系统中通过 4 个进程利用其中
! 个不受安全策略控制的广义存储单元传递信息 !其前
! 个进程通过改变广义存储单元的内容发送信息 % 后 !
个进程通过观察广义存储单元的变换接收信息 !并用实
时时钟这样的坐标进行测量 "广义存储单元只能在短时
间内保留前 ! 个进程发送的信息 !后 ! 个进程必须迅速
地接收广义存储单元的信息 !否则信息将消失 !如图 !
所示的隐蔽定时通道 & ’#5("

!"! 常用隐蔽通道标识技术
随着信息安全技术的不断完善和发展 ! 在 46 世纪

76 年代前期 ! 隐蔽通道分析的对象大体上为特定的系
统机制或者特定的系统功能 8如多级目录机制 9" 目前常
用的隐蔽通道标识技术有 & ’#5(#

8!9句法信息流分析法8$:;<=><?> @;AB2C=<?B; ADBE );=D:!
F?F 9#是一个比较系统的隐蔽通道分析方法 !但此方法不
宜分析类似操作系统内核的大规模程序 !故在实际的系
统分析中较少应用 " 但此方法对后来出现的 $"G 等方
法奠定了相关概念基础 "

849无干扰分析法 8,B;?;<12A121;>1 );=D:F?F 9#此方法

能把可信计算 8.HI9视为一个抽象机 " 通常 ! 个进程的
! 个请求操作会得到 ! 个相应的响应 ! 如 ! 个有效响
应 $! 个数据值 $或者 ! 个错误消息 !因此该抽象机将把
! 个进程的请求作为输入 ! 把对它的响应作为 ! 个输
出 !任意给定时刻抽象机内部变量和数据结构的内容就
是抽象机的当前状态 " 分析系统的时候 !源代码或者更
抽象一些的形式化 J描述性规范都可以使用这些变量和
数据结构 "

8’9共享资源矩阵分析法 $"G8$K=21L "1FBM2>1 G=<2?N9#
在该分析法中 !首先要统计主体可以读或写的所有共享
资源 8系统变量 9!然后检查每个共享资源 !确定它是否
可能被用来在各个主体之间隐蔽地址传递信息 !要完成
这一步需要仔细研究每个 .HI 原语的貌似 " 此外 !由于
两个进程可能读写同一个共享资源的不同属性 !因此需
要进一步精化 !指出共享资源的每个属性 "

859语义信息流分析法 8@;AB2C=<?B;#ADBE );=D:F?F E?<K
$1C=;<?> HBCOB;1;<9#此分析法是借鉴了 P1;;?;Q 信息流
分析和 R1CC1212 共享资源矩阵法的优点设计而成 !并
在安全 S1;?N 项目中用这种方法进行隐蔽通道分析工作的 "

8%9隐蔽流树分析法 HT.8HB312< TDBE .211 );=D:F?F 9 U
该分析法采用树结构将信息从一个共享资源向另外一

个共享资源的流动过程建模 !实现对通过共享变量属性
发送 $能被监听进程接收的通信系统化搜索 !从而提供
查找隐蔽通道场景的方法 "
!"$ 隐蔽通道处理技术
隐蔽通道的常用处理技术有消除法和宽带限制法等 &’("
8!9消除法 #是指消除隐蔽通道 " 消除隐蔽通道需要

改变系统的设计和实现 !改变通常包括 #消除系统潜在
的隐蔽通信参与者的共享资源和消除导致隐蔽通道的

接口和机制 "
849带宽限制法 #通过设法降低通道的最大或者平均

带宽 !使之降低到一个事先预定的可以接受的带宽程度
的一种带宽限制策略 !以此实现处理隐蔽通道问题 " 限
制带宽的方法有 #故意引入噪音 !即用随机分配算法分
配诸如共享表 $ 磁盘分区 $*@P 等共享资源的索引或者
引入额外的进程随机修改隐蔽通道的变量 %其次是故意
引入延时 "
$ %&’ 缓存中的隐蔽通道分析研究
在 )$*+,-.4+6 与 $/0 $12312 相结合由数据库驱动

的 V1W 网络应用程序开发中 !采用缓存技术可以提高
从数据库读取数据的效率 !能及时 $准确 $快速地为访问
客户服务 " 但内存中缓存的数据可能会存储时间较长 !
会出现数据信息不受安全策略控制的 $违反安全策略的
信息泄露路径 " 因此 !在重要的 V1W 网络应用程序开发
中 !要对 $/0 缓存中可能存在的隐蔽通道问题进行分析
研究 !确保由此引发的隐蔽通道数据信息安全问题得到
有效解决 "
由信息传递的方式和方法对隐蔽通道的分类可知 !

隐蔽存储通道和隐蔽定时通道在 $/0 缓存中都可能存
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!"# 应用程序开
发准备工作

利用 $%&’(’)"*"+",-",’. 类 !
建立应用程序缓存对象与

$/0 $"12"1 数据库对象之间
的缓存依赖关系

利用 3$4567895: 新增功能 !设

置 $%&*;<;$=>1’" 控件上的属性

使用 $%?’(’)"*"+",-",’.
对象监控数据对象行为

客户端操作

应用系统安全策略

满足安全策略 "

丢弃客户操作 !
维护原数据执行客户操作

@

6

图 9 $/0 缓存中的隐蔽通道分析功能图

在 # 特别是隐蔽存储通道在数据被存储到内存后 !会在
系统中通过 9 个进程利用不受安全策略控制的存储单
元传递信息 # 9 个进程中的前 A 个进程通过改变存储单
元的内容发送信息 $后 A 个进程通过观察存储单元的变
换来接收信息 !以此对存储在内存中的信息进行读取操
作 # 而 $%?*(<($=>1’" 控件上设置的属性只能将那些大量
服务器资源获取到的数据集存储在内存中 !提高客户端
快捷地获取服务的效率 !但不能保障数据信息的信息安
全不被破坏或访问 #
使用 3$4567895: 新增功能 $/0 缓存无效技术 !利

用 $%?B(’)"*"+",-",’. 类 !在 $/0 $"12"1 数据库对象与
应用程序缓存对象之间建立一种缓存对象 !然后在 $/0
$"12"1C5:D9::: 版本中!使用轮询技术使缓存无效# 同时!
对缓存内容建立安全策略监控机制 !对其内容的访问权
限%安全策略%读取存储路径等安全因素进行监控分析!以
此提高缓存中内容的数据信息安全和整个系统的安全 EFGCH#
$/0 缓存中的隐蔽通道分析功能设计如图 9 所示#
隐蔽通道系统安全分析技术应用在 3$4I678 与

$/0 $"12"1 的 J"K 应用程序开发中 !在提高整个 J"K
应用程序性能的同时 !能有效保证 $/0 缓存数据信息的
安全和用户数据信息的安全 !这在 J"K 应用程序开发
中具有重要的实际应用意义 #
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