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安全漏洞信息作为计算机安全研究的基础数据 !是
各种计算机安全事件处理的数据来源 " 目前 !多个从事
计算机安全研究的机构和公司都配备了相应的计算机

漏洞数据库 !但是由于采用的规范 #标准等指标不同 !这
些漏洞数据库结构和内容差异较大 !对漏洞属性的描述
也存在很大差别 !甚至互相矛盾 "!使得各个组织之间难
以就漏洞信息进行交互和共享 " 此外 !互联网上发布的
漏洞信息多为原始描述信息 !从网上手工查找下载最新
公布的漏洞信息 !要加以提取 #整理 #验证 #入库 !费时
费力 " 因此 !一般情况下自建漏洞库的数据更新速度跟
不上新漏洞信息的发布速度 ! 严重影响了其效能的发
挥 "
为了解决这些问题 !信息工程大学的孙学涛等提出

了通用脆弱点数据库的构建方法和标准 # $%$美国海军研

究生院的 &’()*+ & + 等人指出 ! 网上没有一个漏洞
数据库的信息是完善的 !应当从网上多途径获取漏洞信

息建立关系数据库并进行挖掘 # ,%$国家计算机网络入侵

防范中心的王晓甜描述了安全漏洞自动收集系统的设

计与实现 # -%$西安电子科技大学杨晓彦提出了一种漏洞

信息收集和发布机制 # .%"
本文在进一步分析广大用户对漏洞信息越来越高

的要求和继承前人研究的基础上 !开展网络化条件下通

用漏洞信息获取 #处理方法和流程的研究 !以期建立更

加统一 #完整 #规范 #可直接为计算机安全研究服务的漏

洞数据来源 "

! 漏洞信息的获取策略
为了确保漏洞信息的权威性和准确性 !必须慎重选

网络化条件下漏洞信息的获取及处理方法研究
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摘 要! 针对目前众多计算机安全机构所使用的计算机漏洞信息的现状和存在问题 # 提出了开
源漏洞库批量下载$权威漏洞库查询$信息搜索等漏洞信息自动获取方法 #对获取的 23*$453* 和文
本结果文件进行信息抽取#实现了漏洞信息的多源融合 %
关键词 ! 漏洞&信息抽取 &信息融合
中图分类号 ! 56-7- 文献标识码 ! &
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图 & 漏洞信息获取和处理流程
图 ’ 查询表单

择信息来源 ! 在本课题研究中 "以国际漏洞统一 ()* 标
号为标识 "国际权威漏洞数据库中的信息为主体 "其他

途径获得的信息为补充 "建立漏洞信息获取 #处理 #维护

和使用的体系 "如图 + 所示 !

!"! 开源漏洞数据库批量下载
本课题对漏洞信息的获取 "主要来源于网络批量下

载 !目前 "由于各种原因 "提供漏洞数据直接下载的组织
只有美国国家标准与技术委员会的国家漏洞数据库

,)- 和美国安全组织创建的开源漏洞数据库 ./)-0 !
1&2,)-1,3456738 )987:;3<5854= -343<3>:? @AB

,)- 是美国国家标准与技术委员会 ,C/% 1,3456738
C7>45494: 6D /437E3;E> 37E %:FG7686H=?的计算机安全资源
中心 (/I(1(6JK94:; /:F9;54= I:>69;F: (:74:; ?所创建的 "
提供的漏洞信息内容比较简练 " 目前收录有 ()* 编号
的漏洞数量达到 LM LN+ 条 " 包含 O 条漏洞属性 " 分别
是 $()* 编号 #易受攻击的系统号 #影响的软件列表 #发
布时间 # 最后修改时间 #()// 相关属性 #(P* 编号 #参
考信息 #漏洞摘要等 ! 目前提供 !"# 文件形式的漏洞信
息下载 " 数据库的下载页面为 $G44KQ RR7SET75>4 TH6SRE6U7!
863ETFDJ!

VW?./)-01.K:7 /69;F: )987:;3<5854= -343<3>:? @XB

./)-0 目标是在安全漏洞方面为全世界免费提供
准确 #详细和公正的技术信息 ! 该漏洞库收集了在操作
系统 #软件 #协议和硬件设施以及信息技术基础组织部
分的几乎所有漏洞 ! 收录各种漏洞数量达到 AY XZX 条 "
包含漏洞描述 #分类信息 #解决方案 #影响的系统 #相关
信息 #来源 #博客信息 #注释信息等 Z 条漏洞属性 ! 目前
提供 !"# 格式漏洞信息下载 "但需要注册 !
!"# 权威漏洞数据库查询
国际上部分权威漏洞库出于商业目的 "对普通用户

只提供在线查询 "这些数据库包括 $美国计算机应急响
应组 [/\(*I%"安全焦点 /:F9;54= ]6F9>%C// 公司的 !\
]6;F:%(:;53> 公司的漏洞库等 ! 由于 ,)- 和 ./)-0 中下
载的漏洞属性较少 "远远适应不了网络的需求 "还需要
从以上漏洞数据库里得到补充和完善 "即通过对个别漏
洞信息进行在线查询 "将结果补充到相关漏洞信息 ! 要
实现漏洞信息的自动下载 "必须解决两个问题 $查询表
单的自动填写和提交 %查询结果的自动获取和下载 !

1&?表单的自动填写和提交
目前 " 大多数漏洞网站提供的漏洞信息查询采用

57K94 表单 "如图 W 所示 ! 用户填写查询表单发送请求 "
浏览器在后台将数据 K6>4 到目标网址 " 并获取响应数
据 ! 因此 "只要获取浏览器中 K6>4 的数据内容和目标网
址 " 就可以用程序实现表单的自动填写和提交 ! 获取

K6>4 的内容和目标网址通过抓包实现 ! 目前常用工具有
[84;3 ,:4U6;^ /79DD:; 等 "自动提交可以通过许多编程工
具中集成的网络接口来实现 "如 T ,:4 ];3J:U6;^ 中的
$44KP:<I:_9:>4 V ?函数等 !

‘D6;J 73J:a&]6;J+’ J:4G6Ea&K6>4’ 5Ea&]6;J+’b
‘57K94 73J:a&/:3;FGC7D6’ 4=K:a&4:c4’ 5Ea&/:3;FGC7D6’Rb
‘57K94 4=K: a &>9<J54’ 73J: a&/9<J54’ S389: a &>:3;FG’

5Ea&/9<J54’ Rb
‘RD6;Jb
VW?查询结果的获取
查询结果的获取是使用程序自动获得服务器对

K6>4 信息处理以后的返回结果 "同样可以通过编程工具
中集成的网络接口来实现 !为了完整展示从漏洞网站自
动化的查询某一条漏洞信息并获取查询结果的过程 !
如 " 假定 K6>4-343 为 K6>4 的信息内容 "9;8 为 K6>4 的目标
地址 !

<=4: @ B E343a:7F6E57H Td:40=4:> VK6>4-343 ?%
$44KP:<I:_9:>4 ;:_9:>4 aV$44KP:<I:_9:>4 ?P:<I:_9:>4 T

(;:34: V9;8 ?% R R准备请求(
;:_9:>4T":4G6Ea&e./%’ % R R设置方法为 K6>4%
/4;:3J 694>4;:3Ja;:_9:>4 Td:4I:_9:>4/4;:3JV?%
694>4;:3JTP;54: VE343 fNfE343 T#:7H4G?%
$44KP:<I:>K67>: ;:>K67>:aV$44KP:<I:>K67>: ?;:_9:>4 T

d:4I:>K67>:V ?% R R发送请求 %
/4;:3J 57>4;:3Ja;:>K67>: Td:4I:>K67>:/4;:3JV?%
/4;:3JI:3E:; >;a7:U /4;:3JI:3E:; V 57>4;:3J?% R R返回结果
>4;57H F674:74a>; TI:3E%6*7EV?% R R结果存入 F674:74%

!"$ 其他获取途径
除了上述漏洞信息获取途径以外 "还可以借助于其

他途径来获取 $
V+?大型软件厂商公司的门户网站 V如 "5F;6>6D4#(5>!

F6#gE6<: 等 ?会及时公布其软件产品新发现的漏洞信息
并提供解决方案 "通过这些信息可以了解新漏洞部分属
性 !

VW?借助于对 035E9#d66H8: 等知名搜索引擎 "重点在
论坛 #邮件列表 #新闻组等网站 "对所要了解的漏洞进行
搜索 !

VL?通过购买较完备的漏洞数据库 V如国内应用最广
泛的绿盟漏洞数据库 ?"直接获取现有的结果 "避免大量
无意义的重复研究 !

技术与方法 %&’()*+,& -). /&0(1.
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图 ! 漏洞信息查询结果页面

文档集合 特征提取 特征选择

知识模式 结果评价 文本挖掘

图 " 文本挖掘流程图

实践证明 !根据实际情况 !灵活应用多种漏洞信息
获取手段和策略 !可以取得更好的收集结果 "

! 漏洞信息的处理技术
由于漏洞信息的获取来源不同 !所获取的漏洞信息

有 #$% 文件 #网页文件以及其他非结构化文本等 !其结
构 #内容和所包含的信息量差别很大 !对收集的原始漏
洞信息的有效处理 !并根据一定的属性筛选规则自动存
入漏洞数据库中极为重要 "漏洞信息处理可分为信息抽
取和信息融合 "
!"# 漏洞信息抽取技术
信息抽取是从大量结构化和非结构化的数据中 !抽

取出感兴趣的信息内容 !形成结构化的记录 "
!"$%$ &’( 文件信息抽取

#$% 是可扩展的 &’#(’)*+,-’.标记语言 !它允许根据
所提供的规则制定各种标记 " 该文档描述了漏洞 /012
344524367 的 89#影响软件 #发布时间等属性 " 从漏洞库
下载的 #$% 文件片段如下 "

:’)(;< +=>$/012344524367%?
:@A-) BC@’2+=?/012344524367:D@A-)BC@’2+=?
2:@A-)B@A-)’;E,-’2*FG(HE;’2-+*(?
:@A-) BI;F=AC(?CI’ BHE;JFA)=BHE-K+)LMC-A,:D@A-) BI;F=AC(?
:D@A-) B@A-)’;E,-’2*FG(HE;’2-+*(?
:@A-)BIA,-+*J’=2=E(’(+N’?344524723OP7!B!4B44Q!R424SB44
:D@A-) BIA,-+*J’=2=E(’(+N’?
:D’)(;<?
对属性信息的抽取主要用到了载入函数 TN-=FCQ

-FE=&.#读取函数 U’-’C(U+)L-’VF=’ &.和条目内容属性 8))’;!
P’T("
!%#%! )*’( 文件信息抽取
对所获取的 WP$% 页面的抽取有 3 种方法 & &7.首先

进行去噪处理 ! 然后将网页代码格式化成 #$% 形式的
文件 !用 #XE(J 提取出感兴趣的漏洞信息 !常用工具有
/J;+* %F@’(( 的 ULN-Y’E=’; 和 U+NF) $FA;+’; 的 QV1P WP$%
ZL+-+(< XECK 等 !该方法最终回归到 #$% 抽取 " &3 .直接
对网页源代码进行模式识别和字符串匹配 "根据关键字
和关键词匹配 !找出属性名 &如图中 $发布时间 % .’根据
字体大小 #颜色等不同 &如图中的粗体 .!对属性名和属
性内容进一步区分和验证 !如图 ! 所示 "

此外 !针对同一个网站所生成动态网页具有相同结
构的特点 !提前定义相对应的抽取模式 !对该站所有页
面按照抽取模式进行抽取 !可以有效提高识别准确度 "
!"$"+ 文本信息抽取
上文提到的抽取策略仅适用于结构化和半结构化

的信息 !对于经由其他途径获取的信息 !如黑客站点 #软
件厂商网站 #或论坛上对部分漏洞信息的描述 !归于非
结构化信息 !以普通文本为主要格式 !要从中获取有价
值的信息主要用到文本挖掘技术 "文本挖掘属于数据挖
掘的一部分 !通过对文本信息的分类 #聚类采用一定的
挖掘算法 !自动找出文本中所蕴含的漏洞属性 !文本挖
掘流程如图 " 所示 "

!"! 漏洞信息融合技术
数据融合技术是利用计算机对不同途径获取的各

种信息源 !在一定准则下加以自动分析 #综合 !以完成所
需的决策和评估任务而进行的信息处理技术 "本文中使
用数据融合技术来处理从网上获取和抽取后存储在本

地的大量原始和多源的漏洞信息 "主要流程包括结构分
析 #规范化 #去重 #补缺 #冲突处理等 "
!"!"$ 结构分析
通常情况下 !从原始漏洞信息中抽取的结果往往在

总体结构 #数据构成上很不统一 " 如 TGFCA* 漏洞库描述
了 7! 条漏洞属性 !而绿盟漏洞库只有 6 条 "即使描述漏
洞的同一属性 !采用的字段也可能不同 !如 V09 中对漏
洞的特征描述属性名为 *ANNE;<! 而 [U09\ 中则为 9’!
*C;+I(+F)" 因此 ! 必须对所抽取的漏洞信息进行结构分
析 !提炼出框架模型 !自动地识别出漏洞信息描述的具
体内容 !将采取不同命名的同一漏洞属性尽可能对应起
来 !便于下一步的处理 "
!"!"! 规范化
规范化是对采用不同标准描述的漏洞信息进行统

一 " 规范化需要解决 ! 个问题 & &7 .标准获取 " 识别出各
个组织对同一漏洞属性描述上所采用的不同标准 " &3.
标准比较 " 根据各所采用标准的评定规则 !比较各自的
评定侧重点和优缺点 " &! .标准选取和转换 " 根据对漏洞
信息的要求 ! 选择或者制定出最切合实际使用的标准 !
并对采用其他标准描述的信息进行转换 " 例如 !在安全
漏洞的危害级别评定中 ! 目前主要的评定方式有 ! 种 &
&7 .以微软 #];U8YP 等为代表的 $高 #中 #低 %等常见的评
定方法 ’ &3 .以 ^U2/1YP 为代表 !使用数值表示漏洞级
别 ’ & ! . 目 前 正 在 普 及 的 /0UU &/FNNF) 0A-)’;E,+-+(<
U’@’;+(< U<*(’N.漏洞评级标准 _ "‘" ! 种标准各有利弊 !必

技术与方法 *,-./012, 3/4 ’,5.64
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须经过判断比较 !确定适合研究的评定方法 "
!"!"# 冗余和补缺
冗余是规范化以后的漏洞信息中包含对同一属性

的多个相同或相似描述 # !"#不同漏洞库的描述造成的冗
余 !合理选取所有冗余中一项即可 $ !$ #多个漏洞库对同
一个漏洞属性的不同命名造成实质内容上的冗余 !需要
对属性命名的相似性做以判断 !然后进行筛选 "
补缺处理是对于所有漏洞数据库中都没有描述或

没有确定描述的某个漏洞属性 !通过一定的方法合理补
充 " 补缺处理通常有如下方法 # %" &根据同一软件中与该
漏洞相似的漏洞的对应属性 ! 推测出该属性最可能的
值 $ %$&通过人工搜索或实验得到结果 !进行补充 $ %’&暂
时保留 !等待别人的研究结果出来以后再进行补充 "
!"!"$ 冲突处理
数据冲突是对某一漏洞的同一属性来自不同数据

库的多个描述互相矛盾 " 对于某些关键属性 !应当做出
合理取舍 " 比如对同一条漏洞 ()*+$,,-+"’,"!.)/ 漏
洞数据库给出的危害级别为高危级 $ 而 012345 漏洞数
据库给出的危害级别为低级 !因此需要做以判断 " 在属
性冲突处理中 !可以采取如下方案 # %" #按照多条冲突信
息来源漏洞库的权威性 %准确性等信息 !制定各自权值 !
选择权值最大 %即最可能 %可靠的值 $ %$#取多条描述的
均值 !即使偏离正确值 !也不会太大 $ %’#人工参与决策 !
通过实际验证或其他方法确定该属性 "
本文从计算机安全漏洞信息的需求 !介绍了漏洞信

息的获取策略 !从信息抽取和数据融合的角度探讨了对
通过不同来源获取的原始和多源漏洞信息的处理流程 "
本课题的工程研究成果 !可以直接应用于计算机安全研
究上 !为各种需求的用户提供标准统一的 %最新的 %全面
的漏洞信息 !提高其对安全情况处理的能力 !并提高处
理结果的时效性和可信度 "
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