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随着技术的发展 !越来越多的大学 "公司以及政府
机构都通过网络对外提供资源 "服务 !并且彼此协作日
益紧密 "信息共享日益频繁 # 例如 !大学之间的 $跨校选
课 %&$共享图书资源 % 等 # 因此简化这些业务中身份认
证的流程 ! 同时做到安全高效成为迫切需要解决的问
题 #

! "#$%%&’()# 简介
!"#$$%&’(" 是 )*(’+*’(,-./01 项目之一 ! 得到了 )2.

的技术和资金支持 # !"#33%&’(" 是一个使用标准语言描
述的体系结构和策略框架 ! 支持安全 4’3 资源和服务
共享 5 67#

8"#33%&’(" 主要针对分布式资源如何有效访问的问
题 # 与其他系统的区别在于 8"#33%&’(" 将认证模块放在
客户端 !资源提供者只需进行少量的验证工作 !极大地
减轻了资源提供者的负担 !简化了访问程序 &提高了访
问资源的效率 & 安全性得到了保证 # 在系统扩展方面 !

8"#33%&’(" 采用了 8/.9 规范 !同时也在 !/.9 上作了改
进 !保证了系统的可扩展性 #

!"#33%&’(" 主要由 : 个部分组成 ’
;<=>+#?#*
对应 )@’*(#(A B+%C#@’+ ;)@B=!身份提供端 # 主要作用

是向资源提供者提供用户的属性 !以便使资源服务器根
据其属性对操作进行判决响应 #

;,=DE+?’(
对应 F’G%H+I’J8’+C#I’ B+%C#@’+!资源 -服务提供端 #主

要作用是响应用户的资源请求 !并向该用户所在的 >+#!
?#* 查询用户的属性 ! 然后根据属性做出允许或拒绝访
问资源的决策 #

;:=K/LM
K/LM 是 K"’+’ /+’ L%H M+%N 的首字母简称# 8O)F1

使用 K/LM 来进行大部分初始化工作 # K/LM 组件知道
每一个 >+#?#* 端句柄服务器的名称和位置 # 其主要功能

基于 !"#$$%&’("和 !)*+的跨校统一身份认证系统
孙思纬#夏洪山

;南京航空航天大学 民航学院!江苏 南京 ,<PQ<R=

摘 要 ! 结合跨域统一身份认证的基础技术平台 8"#33%&’(" 和跨域统一身份认证的技术标准
8/.9#设计出跨校统一身份认证系统$该系统可实现用户%异地访问&本地认证’功能#避免了异地认
证的繁琐#简化了业务流程(身份联盟各子系统交互采用 8/.9 标准 #有效地保证了系统通信的安全 #
保障了用户的隐私#满足了应用管理的需求 $
关键词 ! 身份认证(单点登录(统一身份认证 (身份联盟
中图分类号 ! DB:S: 文献标识码 ! /

!"# $%&’&() &)(%*&*+ ,$*"(%*&-.*&/% 0+0*(1 .-2/00 0-"//30 /% 4.0()
5"&66/3(*" .%) 5789

8TU 8# 4’#!V)/ O%*? 8"W*
;0%&&’?’ %X 0#C#& /C#W(#%*!UW*Y#*? T*#C’+G#(A %X /’+%*WH(#IG W*@ /G(+%*WH(#IG !UW*Y#*? ,<QQ<R!0"#*W=

*%+),-.)! )* ("#G ZWZ’+! W I%N3#*W(#%* %X I+%GG[3%+@’+ 3WG#G %X H*#X#’@ WH("’*(#IW(#%* 8"#33%&’(" (’I"*%&%?A Z&W(X%+N W*@ I+%GG[
@%NW#* WH("’*(#IW(#%* H*#X#’@ (’I"*#IW& G(W*@W+@G 8/.9! @’G#?* GI"%%&G WI+%GG ("’ H*#X%+N #@’*(#(A WH("’*(#IW(#%* GAG(’N\ D"’ GAG(’N
HG’+ $#* @#XX’+’*( Z&WI’G (% C#G#([&%IW& I’+(#X#IW(#%*% XH*I(#%*! (% WC%#@ IHN3’+G%N’ +’N%(’ WH("’*(#IW(#%* W*@ G#NZ&#X#’G ("’ 3HG#*’GG
Z+%I’GG’G( #@’*(#(A X’@’+W(#%* HG#*? 8/.9 #*(’+WI(#%* %X CW+#%HG GH3GAG(’NG G(W*@W+@G! ’XX’I(#C’ I%NNH*#IW(#%* (% ’*GH+’ ("’ GWX’(A %X
("’ GAG(’N (% Z+%(’I( ("’ Z+#CWIA %X HG’+G! C’+A ?%%@ (% N’’( ("’ *’’@G %X ("’ WZZ&#IW(#%* NW*W?’N’*(\

/(0 1&,2+! #@’*(#(A WH("’*(#IW(#%*( G#*?&’ G#?* %*( H*#X%+N #@’*(#(A WH("’*(#IW(#%*( #@’*(#(A X’@’+W(#%*

技术与方法 3(.#4$56( -42 7()#&2
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主题

断言方 信任方

身份提供方 身份提供方

用户信息

图 ! "#$% 中的角色

是将&’()(* 端站点名称映射到 +" 信息上 !,#-. 的另一
个 作 用 是 为 用 户 查 询 +" 并 将 句 柄 发 送 给 "+/01!
,2-. 通过与用户打交道 "询问 #你从哪来 $"用户输入
组织名称 ",2-. 便在用户组织的名称与 +" 的 30% 之
间进行映射 %

! "#$% 简介
安全断言标记语言 "2$% 4"567’(89 2::5’8(;* $<’=7>

%<*)7<)5?提供了一个健壮的 &可扩展的数据格式集 "在
各种环境下交换数据和身份识别信息 ! "2$% 将所有与
检索&传输和共享安全信息相关的功能标准转化为以下形
式 @ AB’

4!C为用户提供 D$% 安全信息格式 "请求 &传输信息
的格式 !

4EC定义这些消息与 "&2F4"(G>H5 &IJ568 #665:: F’;!
8;6;H C等协议协作的方式 !

4KC为像 ,5I ""&4"(*)H5 "()*L&*C类似的常见用例
定义精确的消息交换 !

4MC支持多种隐私保护机制 "包括在不披露用户身份
的情况下确定用户属性的功能 !

4NC详述在 3*(O&$(6’;:;P8 ,(*Q;R:&DNST&%U2F&UV1
和 DV$% 技术所提供的格式中处理身份信息的方法 !

WXC提供系统的元数据机制 "使得所有参与的系统能
就所支持的 "2$% 选项进行通信 !

"2$% 的设计特别关注了灵活性 " 当遇到标准尚未
涵盖的需求时 "可以扩展 ! 其所描述的环境包括 Y 个角
色 "如图 Z 所示 "即信任方 4"5’[(65 F’;[(Q5’C&断言方 4 /!
Q5*8(89 F’;[(Q5’C和主题 4与身份信息相关的用户 C!

/QF 与 "F 通过 "2$% 消息传送用户的身份认证和
属性等信息 ! "2$% 消息定义了 A 种重要的语句 ’ 4ZC身
份验证语句 "关于该主题在何时何地 &使用何种身份进
行过验证的报告 ! "2$% 提供了超过 AS 种不同身份验证
方法的详细定义 ! 身份验证语句支持 ""&" 其中 /QF 代
表 "F 进行登录 ! 4AC属性语句 "包含了与主题有关的属
性 ! 属性语句中典型的属性是组和角色 !

"2$% 定义了一组 D$% 格式的请求和应答消息 ""F
可使用这些消息直接获取断言 @ YB! 请求会指定 "F 需要
的信息 "例如 (所有张晓明的属性 $"应答消息返回 Z 个
或多个匹配请求的断言 % 为使不同的产品能够交互操
作 ""2$% 的 "&2F 绑定详细说明了怎样在 "&2F 消息体
中传送信息 % "2$% 还为支持联盟身份环境提供了其他
许多有用的机制 ’ 4ZC协议允许 "F 确定通过将来自几个

可能 /QF 的特定用户请求指示到何处 ) 4AC协议允许 A 个
/QF 将他们各自拥有的同一个用户账户关联在一起 4需
用户许可 C% 另外 ""2$% 还支持加密全部断言 4也可选择
加密其敏感部分 C&指定一个断言的目标用户等功能 %

& "’())*+,-’ 在本系统中的作用
4ZC系统将基于 "\(II;H58\ 的框架进行开发 "但不完

全使用 "\(II;H58\" 需要根据用户的实际需求对其进行
改造 %

4AC"\(II;H58\ 构成跨域统一身份认证系统的核心部
分 " 包括 /QF&"F 和 ,2-. 组成的整个跨域统一身份认
证系统的架构 %

4YC通过将 "\(II;H58\ 的 /QF 组件与各个学校的统一
身份认证系统集成 "将身份数据的管理和身份凭据的认
证交给各个学校自身的统一身份认证系统 %跨域认证中
心只是作为跨域认证的索引 "并不维护任何身份数据 %

. 跨校统一身份认证系统的实现

./0 跨校统一身份认证系统设计
该身份认证系统可分为 Y 个子系统 " 身份提供方

/QF 4/Q5*8(89 F’;[(Q5’C&服务提供方 "F 4"5’[(65 F’;[(Q5’C和
身份联盟中心 .V4.5Q5’<8(;* V5*8’5 C% 这 Y 个子系统在实
现联盟认证时 "工作原理与 "\(II;H58\ 基本相同 % 下面从
实现用户身份联盟认证的角度介绍这 Y 个子系统的结
构 &工作机制以及交互方式 %
1/2/2 身份提供方 3 4567

/QF 是负责认证用户身份和提供用户认证 & 属性信
息的实体 "它需要维护 Y 个模块 "即单点登录认证系统 &
数据库系统和 "\(II;H58\ 的 /QF 组件 %
.828282 单点登录认证系统
单点登录认证系统 4 "(*)H5 "()* L&* 278\5*8(6<8(;*

"9:85GC是源组织的 ""& 认证系统 "负责响应用户的身份
认证请求并生成 ""& ];=5* @MB% 加入身份联盟的先决条
件就是源组织已经可以实现统一身份认证 " 在此基础
上 "源组织无须对 ""& 认证系统做出变动 % 目前使用较
多 ""& 系统有 "3^&&’<6H5&/_$&$(6’;:;P8 等厂商推出的
统一身份认证系统"身份联盟系统都将提供很好的兼容 %
1828289 认证数据库和用户属性数据库
认证数据库 W278\5*8(6<8(;* U_C是源组织 ""& 认证

系统的一部分 "为 ""& 提供认证数据并直接服务于单点
登录认证系统 %
用户属性数据库 W3:5’ U_C主要为 "\(II;H58\ 的 /QF

组件服务 "它存储了身份联盟系统所需要的用户属性信
息 %
182828& "’())*+,-’ 的 456 组件

"\(I;;H58\ 的 /QF 组件主要工作单元分为句柄服务器
+" W+<*QH5 "5’[5’C和 属 性 中 心 22 W288’(I785 278\;’(89 CE
个部分 %

WZC句柄服务器 W+"C

技术与方法 :,;’<(=>, ?<5 $,-’*5

‘E

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



!微型机与应用" !"#" 年第 $ 期 欢迎网上投稿 !!!"#$%$&’(%)$*+

用户通过源组织的 !!" 认证后 !#! 根据用户浏览
器中 $%%&’( 值颁发身份联盟的认证句柄作为用户在联
盟中的身份凭据 "获得认证句柄的过程既可以通过用户
浏览器的 )*%+,(*-."!/ 和 )*%+,(*-0*1’23$1 方式来实现 !
也可以通过 !456 中的身份验证断言 74819(:1’$31’%: 4, !
,(*1’%: ;来实现 " !056 定义了 <,3=>? @4819(:1’$31’%:A8(*B
或<,3=>?@4,,(*1’%:CDE(2(*(:$( F字段的 <,3=>?@E(G8(,1 H消
息 !通过它可以得到用户身份认证的断言 74,,(*1’%:;!从
中获取句柄信息 "用户获得句柄后就获得了访问联盟中
服务提供方的合法身份 "

7I;属性中心 744;
44 为服务提供方 7!.;提供用户相关的属性信息 !这

些信息又可分类为用户固有属性信息和用户访问策略

信息 " 用户固有属性信息存储在用户属性数据库 7J,(*
D);的数据中 #用户访问策略信息则是由属性中心的属
性释放策略 4E.7411*’K81( E(>(3,( .%>’$B;提供的 L56 配
置文件 !包含了指定用户是否可以访问指定资源的决策
信息 " 4E. 文件定义了一系列的默认策略 !同时也支持
用户配置策略 !用户配置策略的制定工作将统一交由身
份联盟中心 7MN;负责 "

44 与 !. 通信也是基于 !456 系统 " 服务提供方的
属性请求器 7411*’K81( E(G8(,1(*;可以利用 !456 中定义
的包含 <,3=>?@411*’K81(A8(*B H字段的 <,3=>?@E(G8(,1 H消
息来发送属性请求 !属性中心通过<,3=>@!8KO($1N%:2’*=3!
1’%:H来确认属性请求器的身份是否合法 7该步骤可选 ;!
如果属性请求器是可信的 !属性中心将发送包含<,3=>?@
411*’K81(!131(=(:1 H字段的 <,3=>?@E(,?%:,( H断言作为应
答 " 属性请求器解析 <,3=>?@E(,?%:,(H断言就可以得到
!. 所需要的用户固有属性或访问策略定义 "
!"#"$ 服务提供方 %&’(

!. 是提供基于 P(K 的服务 $应用或资源的实体 !通
过安全的途径实现资源的授权访问和个性化服务 "主要
包含 I 个模块 %=%QR,9’K 模块和 !#4E 模块 "
!)*)$)* +,-./012 模块

=%QR,9’K 是 !9’KK%>(19 用于集成到 !. 4?3$9( 服务
器的一个扩展模块 !负责根据 CQ. 提供的用户访问策略
和本地访问控制策略对资源进行访问控制 "
!"*"$"$ &345 模块

!#4E 7!9’KK%>(19 411*’K81( E(G8(,1(*;是运行在服务
提供方服务器上的一个后台程序 !负责向 CQ. 请求用户
属性相关的信息并处理响应消息 " 实际上 !#4E 是与
CQ. 的属性中心 44 配合工作的 !当 !. 需要用户属性信
息时!!#4E 将以通过认证后获得的句柄 7#3:Q>(;为凭据 !
向 44 发送属性请求的 !456 消息 !44 返回属性查询结
果 !交由 !#4E 解析作为 =%QR,9’K 模块实现访问控制的
依据 "
!"*"6 身份联盟中心 789:

MN 的主要功能是用于用户的源组织选择 ! 即当用

户访问非源组织资源需要认证时 ! 将由 MN 提供源组织
定位服务 " 该功能主要基于 !9’KK%>(19 的 !(*S’$( D’,
$%S(*B 组件 !也可称为 P4TM 服务 " 另外 !本项目中的

MN 还根据需求提出了资源注册 $计费$审计等辅助功能 "
P4TM 服务在 !9’KK%>(19 结构中是一个可选组件 !采

用集中的方式让用户选择自己所在的源组织 "
P4TM 服务必须支持 !9’KK%>(19 的认证请求方式 !即

浏览器 )*%+,(*U."!/ 和 )*%+,(*U4*1’23$1 认证请求方式或
者 !456 认证请求方式 ! 目的是为了协调源组织的 !!"
服务和身份联盟系统中的 !!" 服务 " P4TM 实际上充当
了各源组织 !!" 服务的中介 !使各源组织的 !!" 在整个
身份联盟系统中都具有有效性 "
!"$ 跨校统一身份认证系统框架
!"$"* 全局架构设计

7V;每个高校都具有双重身份 %既是服务提供者 7!.;!
又是身份提供者 7 CQ.;"

7I;存在一个 D’,$%S(*B 服务 7即 P4TM 服务 ;!当用户
没有经过认证而访问 !. 时 ! 由 D’,$%S(*B 确定用户应该
到哪个 CQ. 去进行身份验证 "
整体逻辑架构 W X Y说明如图 I 所示 "

!"$"$ 单一高校内部的系统架构设计
为了更清楚地

说 明 整 个 逻 辑 架

构 ! 图 Z 所示为各
个高校的内部逻辑

架构图 "
高校内部逻辑

架构 W [Y说明 %
7V; 高校中的

CQ. 基 于 原 有 的 身
份认证系统 ! 在原
有系统基础上加入

I 个 CQ. 组件 %认证
凭据和属性凭据 "

认证服务

!!" 服务

断言接收器

属性请求器
认证凭据

属性凭据
访问控制器

受控资源

身份提供者 CQ? 服务提供者 !?

用户
数据

图 Z 单一高校的内部架构

CQ? U!.

P4TMCQ?U!.

CQ?U!. CQ? U!.

CQ? U!.

D’,$%S(*B

高校 4

高校 )高校 \

高校 N高校 D

教育城域网

图 I 身份联盟系统全局架构

技术与方法 ;<=0>1?@< A>- B<C0,-
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!!" 服务 #$% 浏览器

认证服务

认证凭据

属性凭据

受控资源

高校 & 的 ’() 高校 & 的 !)

用户
数据

#&*+

断言接收器

属性请求器

访问控制器

图 , 用户访问某一高校的 ’()

!!" 服务 #$% 浏览器

认证服务

认证凭据

属性凭据

高校 & 的 ’()

用户
数据

断言接收器

属性请求器

访问控制器

受控资源

高校 & 的 !)

#&*+

-./0’1 !23..450(

-./0’1
6789/:

6789/:
6789/:

;3</’1

;3</’1;3</’1
;3</’1

属性值

属性值

-./0’1

属性值

图 = 用户进行身份认证的过程

!!" 服务

认证服务

认证凭据

属性凭据

#$% 浏览器

断言接收器

属性请求器

访问控制器

受控资源

#&*+

高校 & 的 ’() 高校 & 的 !)

用户
数据

图 > 用户访问某一高校受控资源

?@A高校的 !2 提供并保护高校的受控资源 "在受控
资源之上增加 B 个 !2 组件 #断言接受器 !属性请求器和
访问控制器 $ C 个 !2 可以保护多个受控资源 $
!"#"$ 联盟认证过程
!%&%$%’ 用户未登录时访问高校 ( 的资源 )系统视角 *
场景 #用户第一次访问高校 & 的受控资源如图 > %

图 ,!图 = 所示 &

用户访问某一高校受控资源步骤如下 #
?CA用户向高校 & 提出访问请求 &
?DA高校 & 的断言接受器发现该用户未认证 "将请

求重定向给联盟认证中心的 #&*+ 服务器 &
?BA#&*+ 服务器将学校选择界面发送给用户 "让用

户选择所能认证的 ’(2&
用户访问某一高交的 E() 步骤如下 #
?CA用户选择高校 & 后 "提交给 #&*+&
?DA#&*+ 重定向到高校 & 的认证服务 &
?BA高校 & 的认证服务发现用户尚未登录 "将请求

定向到 !!" 服务 &
?>A!!" 服务向用户发出高校 & 的认证登录界面 &
用户进行身份认证的过程步骤如下 #
?CA用户输入用户名口令"向高校 & 的 ’(2 认证登录&
?DA高校 & 的 !!" 服务对用户认证 "通过后生成6789!

/:?用户 & 通过认证后的证明 A"交给浏览器 &
?BA请求重定向到高校 & 的认证服务 "该认证服务

到 !!" 服务上去验证之前生成的 6789/:&
?>A!!" 服务验证 6789/:"通过后将用户的 F./0’( 交

给认证服务 &
?,A认证服务将 F./0’( 交给认证凭据 &
?=A认证凭据为该用户产生一个 G3</’("这是整个联

盟认证过程中用户的唯一标识 " 并将该 G3</’( 返回给
认证服务 &

?HA认证服务将 G3</’( 发还给浏览器 "浏览器再次
访问高校 & 的 !2&

?IA高校 & 的断言接受器接受认证后用户的请求 "
传给属性请求器 &

?JA属性请求器根据来访用户的 G3</’("向认证该用
户的 ’(2 的属性凭据请求用户的属性 &

?CKA高校 & 的属性凭据根据该 G3</’( 从认证凭据
处获得用户真实的 F./0’(&

?CCA属性凭据根据获得的 F./0’( 从用户数据库中获
得用户身份信息的属性值 " 将属性值返回给高校 & 的
属性请求器 &

?CDA高校 & 的属性请求器将属性值发送给访问控
制器 &

?CBA访问控制器根据用户的属性决定用户可访问的
受控资源 "并将结果返回给用户 &
!"&"$"& 用户未登录时访问高校 ( 资源 +用户视角 ,
用户可视认证过程如图 H 所示 &
访问高校 & 资源的整个过程如下 #
?CA用户向高校 & 访问受控资源 &
?DA用户收到回复 "要求其选择所在的高校 &
?BA用户选择其所在的高校 &
?>A用户收到其所在高校的登录认证页面 &
?,A用户填入用户名密码 "并提交 &
?=A用户获得所需要的受控资源 &
本文参考 !L7MM5N/:L 的架构 " 完成了跨校身份联盟

技术与方法 -./01234. 516 7.8096
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!!" 服务 #$% 浏览器
&’()*+ !,-’’./)0

认证服务

认证凭据

属性凭据

用户
数据

高校 1 的 *02 高校 1 的 !2

受控资源

断言接收器

属性请求器

访问控制器
#134

!

"#

$

%

&

图 5 访问高校 1 资源 6用户视角 7

系统的设计方案 "实现用户 #异地访问$本地认证 %的功
能 "避免了异地认证的繁琐 "简化了业务流程 &身份联盟
各子系统交互采用 !189 标准 "有效地保证了系统通信
的安全 "保障了用户的隐私 "很好地满足了应用管理的
需求 "为高校间的合作和信息交流提供了一个良好的平
台 &
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