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随着互联网的发展 !大量的敏感图像信息开始通过
网络传输 !同时也为不法分子利用网络获得未授权的信
息提供方便 ! 因此图像数据的安全变得更加严峻和必
要 " 由于图像具有信息量大 #相邻像素值相关性强等特
点 ! 传统的文本加密算法 !"##$!"%#&#% 等不能完全
满足加密需要 "
混沌理论的发展为图像加密提供了新思路 " 混沌是

确定性系统 !但由其产生的序列是伪随机的 #不可预测
的 #在理想条件下具有无限大的周期 !可以提供巨大的
密钥空间 #是非周期又不收敛的 "更重要的是 !混沌系统
对初值变化极端敏感 !即初始状态只有微小差别的两个
同构混沌系统在短时间就会产生两组完全不同的 #互不
相关的混沌序列值 "由于安全性高 #加密速度快 !基于混
沌的图像加密技术得到了广泛的研究 ’ ()*+"
目前按照变换方式的不同 !基于混沌的图像加密可

分为图像像素坐标变换和图像像素值变换加密方式两

大类 " 其中 !图像像素坐标变换的加密方式也称置乱方
法 !是通过一些混沌映射改变像素的坐标位置 !从而使
得图像杂乱无章 !达到加密目的 " 用于这类的混沌映射
主要有 %,-./0 变换 #1234, 526 ’(7+#829 526 ’((+#:4-9 526
等 " 图像像素值变换的加密方式也称置混方法 !是通过
使用混沌系统生成伪随机流 ! 将随机流直接掩盖明文 !
改变原图像各像素点的像素值 !使攻击者无法辨认原始
图像 !从而达到对图像加密的目的 " 用于这类加密的混
沌系统有 ;.<=>9=? 映射 #@A;8B 映射 #8C4DE>C4F 映射 #
G4-.- 映射 #;.,4-H 系统 #8C4- 系统等 " ;.<=>9=? 映射因具
有实现简单的优势 !可以设计出实现速度较快的密码系
统而得到广泛的应用 ’ I)J+" 但 ;.<=>9=? 映射不总是能产生
混沌序列 ! 如何保证 ;.<=>9=? 映射产生出混沌序列是将
;.<=>9=? 映射用于图像加密的关键 " 另外 !混沌系统是基

基于 !"#$%&$’映射的图像加密安全风险研究
章秀君 ##冯乔生 ##罗 可 ##方 正 !

K(L云南师范大学 计算机科学与信息技术学院 !云南 昆明 MJ77*I"
IL中国地质大学 工程学院!湖北 武汉 NO77PNQ

摘 要 ! 通过分析 ;.<=>9=? 映射所产生序列的随机特性 #发现当 ;.<=>9=? 映射用于图像加密时存
在一些安全风险#即使 ;.<=>9=? 映射的参数 !!KOLJM* *$#N+时 #此映射所产生的序列也并不总是呈现
混沌状态#仍然存在一些周期窗口%为了避免当 ;.<=>9=? 映射用于图像加密时的安全风险#提出了一些
安全保障规则 %
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! " # $%&" 原图 !’ (!)* !!)+,,
时密图

- . ( !)* !!)+,/

时密图

图 + 不同的整型化因子下的加密效果对比
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! " (! 在 +7* 之间的分岔图 !’ (! 在 2 0/7* 之间的分岔图
图 1 89:;<=;. 映射分岔图

于实数集的 !而加密在整型的离散集中进行 !所以基于
混沌的数字图像加密方法均需对混沌序列做取整形化

处理 !而这一处理会导致动力学特性的退化 " 因此 !基
于 89:;<=;. 映射的图像加密还需要进一步的研究 " 本文
通过分析 89:;<=;. 映射所产生序列的随机特性 ! 指出了
这种混沌序列实际用于加密时存在的安全隐患问题以

及避免这些加密安全隐患的规则 "

! "#$%&’%( 混沌映射
89:;<=;. 映射是一种非常简单却被广泛应用的经典

动力学系统 !其模型可被定义如下 #
"#>+) $ -"%()!"%-+?"%( -+(

式中 !!! -,!*@!"%! A,!+@!解方程 $ -"%()!"%-+?"%(得到 1
个平衡点 #"+),!"1)+?+B!" 由于不动点线性部分的雅可
比行列式 &) $ B ")!?1!"! 可知系统的稳定性取决于参
数 !" 目前研究者已得出以下结论 #
当 +C!C2!不管 ", 取什么初值 !在 %"!!"%)+?+B!

是稳定的 "
当 2C!C20**3!在 %"!!式 -+(存在 1 个平衡点 "
当 20**3C!C20/**!在 %"!!式 -+(存在 * 个平衡点"
当 20/**C!C20/6*!在 %"!!式 -+(存在 4 个平衡点"
随着 ! 值的增加 !出现稳定的 +!1!*!6!4!+6!$ !

1% 周期点 !但当 !! -2 0/63 3$!*@时则周期 1% 轨迹不再

存在 !进入混沌区 A 1?2 !6?5 !+1@%在这一混沌区具有对初值极
端敏感和非周期等特点 !所以常被研究者用来加密图
像 !并把初值 ", 和参数 ! 用来当作密钥 "
当 !)* 时 !式 -+(进入最佳混沌状态而且序列值能

填满 A,!+@区间的实数 !具有遍历性 !是加密的最好参数
取值 A*@"

) "#$%&’%( 混沌序列用于图像加密的安全隐患分析
*+! "#$%&’%( 混沌序列的整型化问题

89:;<=;. 产生的是 ,7+ 之间的实数 ! 而图像值是一
个整数 " 若先将图像像素值转为如参考文献 A5@的实型 !
则会因为不同系统对浮点数运算的精度抖动 !而出现在
一个平台上加密无法在另一个平台解密的现象 "若将实
型混沌序列转为整型序列 ! 则要将所有序列值扩大 ’
倍 " 因为 89:;<=;. 混沌序列很多小数点后前几个数都是
相同的 !如果扩大的倍数不够大 !则混沌序列将丧失混
沌性质 ! 这时加密出来的的图像是很不安全的 " 在
89:;<=;. 模型中当 !)* 时 ! 完全呈现混沌状态而且序列
值能填满 A,!+@区间的实数 !具有遍历性 !是加密的最好
参数取值 A *@" 但若在处理序列值实型转为整形时采用扩
大倍数方式时 !若扩大倍数 ! 取值不够大 !则加密效果
极差 "如图 + 加密效果对比中的图 +-"(是加密前的 8%&"
原图 !图 +-’(为 !)*&!)+,, 时加密后的密图 !从密图中
仍可看到加密前 8%&" 图的原始信息 ! 并没有达到加密
效果 !此时混沌序列已丧失混沌特性 " 而当扩大倍数 !
的取值足够大时 !则不会导致混沌特性丧失 !如图 + -.(

为 !)*&!)+,/ 的密图 !它已是面目全非了 !攻击者无法
辨认原始图像 !从而达到了对图像加密的目的 "所以 !参
考文献 A1@中将扩大倍数 ! 作为密钥中的子密钥而又没
有规定 ! 的最小取值是不合理的做法 ! 加密者可能会
选到过小的 ! 值而使混沌序列丧失混沌性 ! 而导致加
密算法的安全性无法得到保障 "

*+* "#$%&’%( 映射参数 ! 的取值与周期性窗口
目前学者认为 !当 ! 进入 - 2 0 /63 3’ !* @区间时 !

89:;<=;. 序列就进入混沌区 A1 ?2 !6?5 !+1@!但本文通过实验发
现 !当 ! 取 2042/ 时只有 2 个稳定值 !取 204*/ 时有 6 个
稳定值 !经大量实现测试发现 !! 在 A2 0414!2045/@之间
取值均存在周期性 !! 取 20/42&2062&205* 等也出现周
期性 " 图 1-"(表示序列值 "% 与参数 ! 在 +7* 之间的分
岔图 !此图还看不出参数 ! 在 -20/63 3’!*@区间有周期
窗口 !但从图 1-’("% 值与参数 ! 在 20/7* 之间的分岔图
中则可清楚地看到 #当 ! 进入 -20/63 3’!*@区间内 ! 的
取值处确实出现了一些周期性很强的窗口 ! 即周期窗
口 " 所以 !虽然 !! -20/63 3’!*@属于混沌区域内 !但并
不意味着在这一区域仅存在混沌轨迹 A +,@!! 在窗口中的
取值使 89:;<=;. 映射所产生的序列是周期性序列而不是
混沌序列 !因此 !将该序列用于数字图像加密时会严重
影响到加密的效果 ! 算法加密的安全性完全无法保障 !
对图像进行置混后得到的加密图像都还可以看到原始

图像的情况 " 如图 2 是采用了参考文献 A1@中用到密码
反馈机制的较好加密算法对 8%&" 进行加密的密图 !从
密图仍可识别原图为 8%&" 图 " 所以用 89:;<=;. 映射加密
图像时把 ! 作为子密钥是不合理的 "

, "#$%&’%( 映射用于图像加密规则
针对上述问题 !本文给出避免加密安全隐患的 2 条

规则 #

图形!图像与多媒体 -./$0 12#(0&&%3$ /34 567’%.04%/ 80(93#7#$:
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规则 !!不能把参数 ! 作为密钥" "##$ 年#%&’%()*
+ 和 &, -./ 0/1 针对混沌密码学的安全要求提出了具
有代表性的 !2 条建议规则 3 !45中指出 !密钥空间 " 中的
所有选择都应是有效的密钥 $密钥空间 " 应明确规定而
且应避免非混沌区域 % 而本文上面已说明 !! 6478$9 9
&$:5区间内存在着一些周期窗口 $而 ! 的取值为实型 $
无法将所有呈现出周期性的点彻底排除在外 % 所以 $为
了保证算法的安全性不能把 &;<=>?=@ 映射的参数 ! 作为
密钥 $加密算法应该确定 ! 的取值 $保证整个映射具有
很好的混沌特性 %
规则 "! 如果要把扩大倍数 ! 作为密钥的一部分 $

为保证原混沌序列不丧失混沌学特性 $ 应先求出 ! 的
最小取值 !A=1$加密时明确规定 ! 取值的下限为 !A=1%
求解 !A=1 的主要算法如下 !
6!B确定式 6!C中的 ! 值 6保证该取值不在非混沌区 C

得到 !
"#D!E:"$6!F"$C 6"C
6"C用式 6"C生成的混沌序列 !!
"#$"!$""&"%$"&$&"$
64C排序得到序列 "!
’#$’!$’"$&’%$’&$&’$
6:C ’(F’(D!$(E#$!$"$&$$$即求序列 " 中两相邻值

之差最小的值 A=1%
68C计算出 A=1 的小数点到小数点后第 ! 个非零数

之间的零的个数 )$则 *A=1 就为 !#)D!%
规则 4 !用 &;<=>?=@ 映射对图像进行置混加密时 $应

该与置乱方法结合 %
随着计算机计算速度的增加 $密码学的安全要求也

越来越高 $为了能抵抗蛮力攻击 $密钥空间 " 应该大于
"!## 3 !45% 而若单独用 &;<=>?=@ 映射进行加密 $经上述分析
不能把参数 ! 作密钥 $就大大减小了密钥空间 % 若只用
初值 "# 作为密钥 $从理论上有无限大的密钥空间 $但由
于当前计算机有效位数的限制 $若取 !8 位有效数的话 $
其密钥空间为 !#!8 约为 "8#G"!##$无法满足当前的安全要
求 % 所以用 &;<=>?=@ 映射对图像进行置混加密时 $应该与
置乱方法结合来增加密钥空间以保障加密算法的安全

性 % 本文建议与一些相对简单的置乱方法 $如 %H1;IJ 变
换 ’KLMNH ALO 变换 ’PL? ALO 变换等相结合 " 因为现代
密码学要求在不损失安全的前提下 $加密系统的设计应
尽可能地满足低成本和执行速度快的要求 3 !! 5"
本文总结了 &;<=>?=@ 映射目前已有的一些结论 $分

析了在采用 &;<=>?=@ 映射对图像进行加密时常被很多文
献所忽略的一些安全隐患问题 $并通过实验证实了这些
安全隐患所带来的危害性 "同时给出了避免加密安全隐
患的 4 条规则 $ 这 4 条规则对基于 &;<=>?=@ 映射的数字
图像加密能起到保证加密安全的作用 "
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